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T I Ê U  C H U Ẩ N  Q U Ố C  G I A                                                             TCVN XXXXX:2026 

 

Công nghệ thông tin – Các kỹ thuật an toàn – Lược đồ chữ ký số dựa trên lưới 

mô-đun ML-DSA 

Information technology – Security techniques – Module-Lattice-Based Digital Signature Standard 

 

1. Phạm vi áp dụng 

Tiêu chuẩn này quy định lược đồ chữ ký số dựa trên lưới mô-đun ML-DSA (dựa trên bài toán học có lỗi trên 

mô-đun [4]), gồm các thuật toán sinh khóa, ký và xác minh; biến thể ký trước băm HashML-DSA; ba bộ tham 

số ML-DSA-44, ML-DSA-65, ML-DSA-87 và các hàm bổ trợ. Thuật toán này được sử dụng để đảm bảo tính 

xác thực và toàn vẹn dữ liệu trong các ứng dụng mật mã và bảo mật thông tin. 

ML-DSA được tin rằng là an toàn, ngay cả trước các bên đối kháng sở hữu một máy tính lượng tử quy mô 

lớn có khả năng chịu lỗi. Cụ thể, ML-DSA được tin rằng đạt được tính không thể giả mạo mạnh, hàm ý rằng 

lược đồ này có thể được sử dụng để phát hiện các sửa đổi trái phép đối với dữ liệu và để xác thực danh 

tính của bên ký (người gắn với việc sở hữu khóa bí mật). Ngoài ra, một chữ ký được tạo bởi lược đồ này 

có thể được sử dụng làm bằng chứng khi chứng minh với bên thứ ba rằng chữ ký đó thực sự được tạo ra 

bởi đúng bên ký đã được tuyên bố; tính chất này được gọi là tính không thể chối bỏ vì bên ký không thể dễ 

dàng chối bỏ chữ ký vào một thời điểm sau đó. 

Tiêu chuẩn này áp dụng đối với các tổ chức, cá nhân thiết kế, phát triển, đánh giá và sử dụng hệ thống chữ 

ký số đảm bảo tính an toàn lâu dài trước các tấn công bằng máy tính lượng tử tiềm tàng. 

2. Tài liệu viện dẫn 

Các tài liệu viện dẫn sau rất cần thiết cho việc áp dụng tiêu chuẩn này. Đối với các tài liệu viện dẫn ghi năm 

công bố thì áp dụng phiên bản được nêu. Đối với các tài liệu viện dẫn không ghi năm công bố thì áp dụng 

phiên bản mới nhất, bao gồm cả các sửa đổi, bổ sung (nếu có). 

− TCVN 12853:2020 Công nghệ thông tin – Các kỹ thuật an toàn – Bộ tạo bit ngẫu nhiên. 

− TCVN 11816-3:2017 Công nghệ thông tin – Các kỹ thuật an toàn – Hàm băm – Phần 3: Hàm băm 

chuyên dụng. 

− ISO/IEC 10118-3:2018 Information technology — Security techniques — Hash-functions — Part 3: 

Dedicated hash-functions 

3. Thuật ngữ và định nghĩa 

Tiêu chuẩn này sử dụng các thuật ngữ và định nghĩa sau: 

3.1.  

Chuỗi bit 
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Một dãy có thứ tự gồm các số 0 và 1.  

3.2.  

Byte 

Một số nguyên thuộc tập hợp {0, … ,255}. 

3.3.  

Chuỗi byte 

Một dãy byte có thứ tự. 

3.4.  

Chứng thư 

Một tập hợp dữ liệu xác định duy nhất một khóa công khai có khóa bí mật tương ứng và một chủ sở hữu 

được phép sử dụng cặp khóa. Chứng thư chứa khóa công khai của chủ sở hữu và có thể chứa các thông 

tin khác, đồng thời được một tổ chức chứng thực (tức là một bên đáng tin cậy) ký số, qua đó gắn khóa công 

khai với chủ sở hữu. 

3.5.  

Tổ chức chứng thực (CA) 

Thực thể trong hạ tầng khóa công khai (PKI) chịu trách nhiệm cấp chứng thư và yêu cầu tuân thủ chính 

sách PKI. 

3.6.  

Chữ ký số 

Kết quả của một phép biến đổi mật mã đối với dữ liệu mà khi được triển khai đúng, cung cấp cơ chế để xác 

minh tính xác thực của nguồn gốc và tính toàn vẹn của dữ liệu, đồng thời bảo đảm tính chống chối bỏ của 

bên ký. 

3.7.  

Thực thể 

Một cá nhân, tổ chức, thiết bị hoặc tiến trình. Được sử dụng thay thế cho thuật ngữ “bên”. 

3.8.  

Quy trình tương đương 

Hai quy trình là tương đương nếu tạo ra cùng một đầu ra khi các giá trị đầu vào của mỗi quy trình là như 

nhau (dưới dạng tham số đầu vào, các giá trị được cung cấp trong quá trình thực hiện, hoặc cả hai). 

3.9.  

Hàm đầu ra mở rộng (XOF) 

Một hàm trên các chuỗi bit, trong đó đầu ra có thể được mở rộng đến bất kỳ độ dài mong muốn nào. Các 
XOF được quy định trong tiêu chuẩn này (ví dụ: các hàm được quy định trong FIPS 202 [7]) được thiết kế 
để thỏa mãn các tính chất sau, miễn là độ dài đầu ra được chỉ định đủ lớn để ngăn chặn các tấn công tầm 
thường. 

3.10.  
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Giá trị ngẫu nhiên mới 

Một đầu ra chưa từng được sử dụng của một bộ sinh bit ngẫu nhiên. 

3.11.  

Hàm băm 

Một hàm trên các chuỗi bit có độ dài đầu ra cố định. Các hàm băm được quy định trong tiêu chuẩn này 
(chẳng hạn như các hàm được quy định trong FIPS 180 [8] và FIPS 202 [7]) được thiết kế để thỏa mãn các 
tính chất sau: 

1. (Tính một chiều) Không khả thi về mặt tính toán để tìm một đầu vào bất kỳ ánh xạ tới một đầu ra mới bất 
kỳ được xác định trước. 

2. (Tính kháng va chạm) Không khả thi về mặt tính toán để tìm hai đầu vào khác nhau bất kỳ ánh xạ tới cùng 
một đầu ra. 

3.12.  

Giá trị băm thông điệp 

Kết quả của việc áp dụng một hàm băm cho một thông điệp. Còn được gọi là giá trị băm. 

3.13.  

Chủ sở hữu 

Chủ sở hữu cặp khóa là thực thể được phép sử dụng khóa bí mật của một cặp khóa. 

3.14.  

Khóa bí mật 

Một khóa mật mã được sử dụng với một thuật toán mật mã bất đối xứng (khóa công khai). Khóa bí mật gắn 
duy nhất với chủ sở hữu và không được công khai. Khóa bí mật được sử dụng để tính một chữ ký số có thể 
được xác minh bằng khóa công khai tương ứng. 

3.15.  

Giả ngẫu nhiên 

Một quy trình hoặc dữ liệu do một quy trình tạo ra được gọi là giả ngẫu nhiên khi kết quả có tính tất định 
nhưng vẫn ngẫu nhiên về mặt thực tiễn, miễn là hoạt động nội bộ của quy trình được che giấu khỏi sự quan 
sát. Đối với mục đích mật mã, “ngẫu nhiên về mặt thực tiễn” có nghĩa là “không thể phân biệt được về mặt 
tính toán với ngẫu nhiên trong giới hạn của độ mạnh an toàn dự kiến”. 

3.16.  

Khóa công khai 

Một khóa mật mã được sử dụng với một thuật toán mật mã bất đối xứng (khóa công khai) và được liên kết 
với một khóa bí mật. Khóa công khai gắn với một chủ sở hữu và có thể được công khai. Trong trường hợp 
chữ ký số, khóa công khai được sử dụng để xác minh một chữ ký số được tạo bằng khóa bí mật tương ứng 

3.17.  

Độ mạnh an toàn 

Một con số gắn với lượng công việc (tức là số phép toán) cần thiết để phá một thuật toán hoặc hệ thống 
mật mã. 

3.18.  
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Mầm 

Một chuỗi bit được sử dụng làm đầu vào cho một quy trình giả ngẫu nhiên. 

3.19.  

Sinh chữ ký 

Quá trình sử dụng một thuật toán chữ ký số và một khóa bí mật để tạo ra một chữ ký số trên dữ liệu. 

3.20.  

Xác minh chữ ký 

Quá trình sử dụng một thuật toán chữ ký số và một khóa công khai để xác minh một chữ ký số trên dữ liệu. 

3.21.  

Cấp độ an toàn 

Một con số gắn với độ mạnh an toàn của một thuật toán mật mã hậu lượng tử, theo quy định của NIST. 

 

4. Ký hiệu, chữ viết tắt và ký hiệu toán học 

FIPS Federal Information Processing Standards (Tiêu chuẩn Xử lý Thông tin Liên bang) 

API Application Programming Interface (Giao diện lập trình ứng dụng) 

PQC Post-Quantum Cryptography (Mật mã hậu lượng tử) 

SHA Secure Hash Algorithm (Thuật toán hàm băm an toàn) 

RBG Random Bit Generator (bộ sinh bit ngẫu nhiên) 

SHAKE Secure Hash Algorithm KECCAK (Thuật toán hàm băm an toàn KECCAK) 

NTT Number Theoretic Transform (Biến đổi lý thuyết số) 

ML-DSA Module-Lattice-Based Digital Signature Algorithm (Thuật toán chữ ký số dựa trên 

lưới mô-đun) 

SUF-CMA Strongly existentially UnForgeable under Chosen Message Attack (Tính không thể 

giả mạo tồn tại mạnh dưới tấn công lựa chọn thông điệp) 

MLWE Module Learning With Errors (Bài toán học có lỗi trên mô-đun) 

LWE Learning With Errors (Bài toán học có lỗi) 

MSIS Module Short Integer Solution (Bài toán nghiệm nguyên ngắn trên mô-đun) 

SIS Short Integer Solution (Bài toán nghiệm nguyên ngắn) 

XOF eXtendable-Output Function (Hàm đầu ra mở rộng) 

OID Object Identifier (Mã định danh đối tượng) 

𝑞 Số nguyên tố 𝑞 = 223 − 213 + 1 = 8380417. 
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𝔹 Tập hợp {0, 1, … , 255} các số nguyên được biểu diễn bằng một byte. 

ℕ Tập các số tự nhiên {1, 2, 3, … }. 

ℤ Vành các số nguyên. 

ℤ𝑚 Vành các số nguyên theo modulo 𝑚, có tập phần tử là {0,1, … , 𝑚 − 1}. 

ℤ𝑚
𝑛  Tập các bộ 𝑛 phần tử trên ℤ𝑚 được trang bị cấu trúc ℤ-mô-đun. 

𝑅 Vành các đa thức một biến trên ℤ theo modulo 𝑋256 + 1, còn được ký hiệu là 

ℤ[𝑋]/(𝑋256 + 1). 

𝑅𝑚 Vành các đa thức một biến trên ℤ𝑚 theo modulo 𝑋256 + 1, còn được ký hiệu là 

ℤ𝑚[𝑋]/(𝑋256 + 1). 

𝐵𝜏 Tập tất cả các đa thức 𝑝 = ∑𝑖=0
255  𝑝𝑖𝑋𝑖 trong 𝑅𝑞 sao cho đúng 𝜏 hệ số 𝑝𝑖 thuộc tập 

{−1,1}, và tất cả các hệ số còn lại đều bằng 0. (Xem Mục 7.3.) 

Π Được sử dụng để ký hiệu tích trực tiếp của hai hoặc nhiều vành, trong đó phép cộng 

và phép nhân được thực hiện theo từng thành phần. 

𝑇𝑞 Vành Π𝑗=0
255ℤ𝑞. 

𝐴 × 𝐵 Tích Descartes của hai tập hợp 𝐴, 𝐵. 

[𝑎, 𝑏] Với hai số nguyên 𝑎 ≤ 𝑏, [𝑎, 𝑏] ký hiệu tập các số nguyên {𝑎, 𝑎 + 1, … , 𝑏}. 

bitlen 𝑎 Độ dài bit của số nguyên dương 𝑎. Độ dài bit của 𝑎 là số chữ số xuất hiện trong biểu 

diễn cơ số 2 của 𝑎, với giả thiết chữ số có trọng số lớn nhất luôn bằng 1 (ví dụ, bitlen 

32 = 6 và bitlen 31 = 5) 

BitRev8(𝑟) Phép đảo ngược bit của số nguyên 8-bit 𝑟. Nếu 𝑟 = 𝑟0 + 2𝑟1 + 4𝑟2 + ⋯ + 128𝑟7 với 

𝑟𝑖 ∈ {0,1}, thì BitRev8(𝑟) = 𝑟7 + 2𝑟6 + 4𝑟5 + ⋯ + 128𝑟0. 

0x Tiền tố của một số nguyên được biểu diễn ở dạng thập lục phân. 

log2 𝑥 Lôgarit cơ số 2 của 𝑥. Ví dụ, log2(16) = 4. 

mod Nếu 𝛼 là một số nguyên dương và 𝑚 ∈ ℤ hoặc 𝑚 ∈ ℤ𝛼, thì 𝑚 mod 𝛼 ký hiệu phần 

tử duy nhất 𝑚′ ∈ ℤ trong khoảng 0 ≤ 𝑚′ < 𝛼 sao cho 𝑚 và 𝑚′ đồng dư theo modulo 

𝛼. 

mod± Nếu 𝛼 là một số nguyên dương và 𝑚 ∈ ℤ hoặc 𝑚 ∈ ℤ𝛼, thì 𝑚 mod±𝛼 ký hiệu phần 

tử duy nhất 𝑚′ ∈ ℤ trong khoảng −⌈𝛼/2⌉ < 𝑚′ ≤ ⌊𝛼/2⌋ sao cho 𝑚 và 𝑚′ đồng dư 

theo modulo 𝛼. 

⌊𝑥⌋ Số nguyên lớn nhất không vượt quá số thực 𝑥, được gọi là hàm sàn của 𝑥. Ví dụ, 

⌊2,1⌋ = 2, và ⌊4⌋ = 4. 

⌈𝑥⌉ Số nguyên nhỏ nhất không nhỏ hơn số thực 𝑥, được gọi là hàm trần của 𝑥. Ví dụ, 
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⌈5⌉ = 5 và ⌈5,3⌉ = 6. 

‖ ⋅ ‖∞ Chuẩn vô cùng. Với phần tử 𝑤 ∈ ℤ, ‖𝑤‖∞ = |𝑤|, tức là giá trị tuyệt đối của 𝑤. Với 

phần tử 𝑤 ∈ ℤ𝑞 , ‖𝑤‖∞ = |𝑤 mod±𝑞|. Với phần tử 𝑤 của 𝑅 hoặc 𝑅𝑞, ‖𝑤‖∞ =

max0≤𝑖<256  ‖𝑤𝑖‖∞. Với vectơ 𝐰 có độ dài 𝑚 với các phần tử thuộc 𝑅 hoặc 𝑅𝑞, ‖𝐰‖∞ =

max0≤𝑖<𝑚  ‖𝑤[𝑖]‖∞. 

𝑎! Giá trị giai thừa 1 ⋅ 2 ⋅ 3 ⋅ … ⋅ 𝑎. Giá trị 0! được định nghĩa bằng 1. 

(
𝑎

𝑏
) Với 𝑎 ≥ 𝑏, là giá trị 𝑎!/(𝑏! (𝑎 − 𝑏)!). 

𝑠 ← 𝑥 Trong giả mã, ký hiệu này có nghĩa là biến 𝑠 được gán giá trị của biểu thức 𝑥. 

𝑠 ← 𝔹ℓ Trong giả mã, ký hiệu này có nghĩa là biến 𝑠 được gán giá trị là một mảng gồm ℓ byte 

ngẫu nhiên. Các byte này phải được sinh bằng nguồn ngẫu nhiên từ một RBG được 

quy định trong tiêu chuẩn này. 

𝑥 ∈ 𝑆 ← 𝑦 Ép kiểu. Biến 𝑥 được gán một giá trị thuộc tập hợp được xây dựng từ giá trị của biểu 

thức 𝑦 thuộc một tập hợp 𝑇 (có thể khác với 𝑆). Tập hợp 𝑇 và ánh xạ từ 𝑇 tới 𝑆 không 

được quy định tường minh, nhưng phải rõ ràng từ ngữ cảnh xuất hiện của ký hiệu 

này. 

⟦𝑎 < 𝑏⟧ Vị từ Boolean. Toán tử so sánh nằm trong cặp dấu ngoặc vuông kép ⟦𝑎 < 𝑏⟧ biểu thị 

rằng biểu thức phải được đánh giá dưới dạng một giá trị Boolean. Các giá trị Boolean 

cũng có thể được xem là các phần tử của ℤ2, trong đó 1 biểu thị giá trị đúng (true) và 

0 biểu thị giá trị sai (false). 

⟨⟨𝑓(𝑥)⟩⟩ Biến tạm dùng để lưu kết quả của phép tính 𝑓(𝑥) nhằm cho phép sử dụng lại nhiều 

lần mà không cần tính toán lại. Điều này tương đương với việc định nghĩa một biến 

tạm 𝑦 ← 𝑓(𝑥). Việc đặt tên biến là ⟨⟨𝑓(𝑥)⟩⟩ giúp giả mã trở nên gọn hơn. 

𝑎 ∥ 𝑏 Phép nối hai chuỗi bit hoặc chuỗi byte 𝑎 và 𝑏.  

𝑎 ∘ 𝑏 Phép nhân của 𝑎 và 𝑏 trong vành 𝑇𝑞. 

𝑎 ⋅ 𝑏 hoặc ab Phép nhân trong các vành ℤ,  ℤ𝑚, 𝑅, hoặc 𝑅𝑚. 

𝑎 + 𝑏 Phép cộng của 𝑎 và 𝑏. 

𝑎/𝑏 Phép chia số nguyên. Khi ký hiệu này được sử dụng, 𝑎 và 𝑏 luôn là các số nguyên. 

Nếu không thể giả định rằng 𝑏 chia hết 𝑎, thì sẽ sử dụng ⌊𝑎/𝑏⌋ hoặc ⌈𝑎/𝑏⌉. 

⊥ Ký hiệu rỗng biểu thị sự thất bại hoặc việc thuật toán không tạo ra đầu ra. 

4.1. Quy ước ký hiệu 

4.1.1. Vành 

Các phần tử của các vành ℤ, ℤ𝑞 , ℤ2, 𝑅, và 𝑅𝑞 được ký hiệu bằng các chữ cái thường in nghiêng (ví dụ: 𝑤). 

Các phần tử của vành 𝑇𝑞 là các mảng có độ dài 256 gồm các phần tử của ℤ𝑞, và được ký hiệu bằng các 
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chữ cái in nghiêng có dấu mũ (ví dụ: 𝑤̂). Phép cộng và phép nhân các phần tử của 𝑇𝑞 được thực hiện theo 

từng thành phần. Do đó, thành phần thứ 𝑖 của tích hai phần tử 𝑢̂ và 𝑣̂ thuộc 𝑇𝑞 là 𝑢̂[𝑖] ⋅ 𝑣̂[𝑖] ∈ ℤ𝑞. Phép toán 

nhân trong 𝑇𝑞 được ký hiệu bằng ∘ (xem mục 4). 

 

Khi một tích 𝑎 ⋅ 𝑏 hoặc một tổng 𝑎 + 𝑏 được viết mà 𝑎 hoặc 𝑏 là một lớp đồng dư theo modulo 𝑚 (tức là, nếu 

𝑎 hoặc 𝑏 là một phần tử của ℤ𝑚 hoặc 𝑅𝑚), thì tích hoặc tổng đó cũng được hiểu là một lớp đồng dư theo 

modulo 𝑚 (tức là, một phần tử của ℤ𝑚 hoặc 𝑅𝑚). Tương tự, một phần tử của 𝑅 hoặc ℤ có thể được “ép kiểu” 

thành một phần tử của 𝑅𝑚 hoặc ℤ𝑚 tương ứng, và có thể được sử dụng làm đầu vào của một hàm được 

chỉ định để tác động trên một phần tử của 𝑅𝑚 hoặc ℤ𝑚 tương ứng. Trong cả hai trường hợp, chính phần tử 

đó hoặc các hệ số của nó được ánh xạ từ ℤ sang ℤ𝑚 bằng cách lấy lớp đồng dư duy nhất theo modulo 𝑚 

có chứa số nguyên đó. 

Các hệ số của một phần tử 𝑤 thuộc 𝑅 hoặc 𝑅𝑚 được ký hiệu là 𝑤𝑖 sao cho 𝑤 = 𝑤0 + 𝑤1𝑋 + ⋯ + 𝑤255𝑋255. Nếu 

𝑤 thuộc 𝑅 (tương ứng, 𝑅𝑚) và 𝑡 thuộc ℤ (tương ứng, ℤ𝑚), thì 𝑤(𝑡) ký hiệu giá trị của đa thức 𝑤 = 𝑤0 + 𝑤1𝑋 +

⋯ + 𝑤255𝑋255 tại giá trị 𝑋 = 𝑡. 

4.1.2. Vectơ và ma trận 

Các vectơ có các phần tử thuộc 𝑅 hoặc 𝑅𝑚 được ký hiệu bằng các chữ cái thường in đậm (ví dụ: 𝐯). Các 

ma trận có các phần tử thuộc 𝑅 hoặc 𝑅𝑚 được ký hiệu bằng các chữ cái hoa in đậm (ví dụ: 𝐀). 

Nếu 𝑆 là một vành và 𝐯 là một vectơ độ dài 𝐿 trên 𝑆, thì các phần tử của vectơ 𝐯 được biểu diễn là 

𝑣[0], 𝑣[1], … , 𝑣[𝐿 − 1] 

Các phần tử của một ma trận 𝐀 kích thước 𝐾 × 𝐿 trên 𝑆 được ký hiệu là 𝐀[𝑖, 𝑗], trong đó 0 ≤ 𝑖 < 𝐾 và 0 ≤

𝑗 < 𝐿. 

Tập hợp tất cả các vectơ độ dài 𝐿 trên 𝑆 được ký hiệu là 𝑆𝐿. Tập hợp tất cả các ma trận kích thước 𝐾 × 𝐿 

trên 𝑆 được ký hiệu là 𝑆𝐾×𝐿. Một vectơ độ dài 𝐿 cũng có thể được xem như một ma trận kích thước 𝐿 × 1. 

 

4.2. Biểu diễn NTT 

Phép biến đổi lý thuyết số (NTT) là một đẳng cấu cụ thể giữa các vành 𝑅𝑞 và 𝑇𝑞. Gọi 𝜁 = 1753 ∈ ℤ𝑞, là một 

căn nguyên thủy bậc 512 của đơn vị. Nếu 𝑤 ∈ 𝑅𝑞, thì 

NTT(𝑤) = (𝑤(𝜁0), 𝑤(𝜁1), … , 𝑤(𝜁255)) ∈ 𝑇𝑞 (2.1) 

trong đó, 𝜁𝑖 = 𝜁2BitRev8(𝑖)+1 mod 𝑞. Xem mục 9.5 để biết thảo luận về việc cài đặt cho NTT và NTT−1. 

Lý do sử dụng NTT là phép nhân trong vành 𝑇𝑞 nhanh hơn đáng kể. Vì NTT là một đẳng cấu, nên với mọi 

𝑎, 𝑏 ∈ 𝑅𝑞, ta có: 

NTT(𝑎𝑏) = NTT(𝑎) ∘ NTT(𝑏) (2.2) 

Nếu 𝐀 là một ma trận với các phần tử thuộc 𝑅𝑞, thì NTT(𝐀) biểu thị ma trận được tính bằng cách áp dụng 

NTT cho từng phần tử cho 𝐀 . Ký hiệu ∘ cũng được sử dụng để biểu thị phép nhân ma trận đối với các ma 

trận có các phần tử thuộc 𝑇𝑞. Do đó, NTT(𝐀𝐁) = NTT(𝐀) ∘ NTT(𝐁). Các thuật toán tường minh cho đại số 

tuyến tính trên 𝑇𝑞 được trình bày trong mục 9.6. 
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5. Tổng quan về lược đồ chữ ký số ML-DSA 

ML-DSA là một lược đồ chữ ký số dựa trên CRYSTALS-DILITHIUM [6]. Lược đồ này bao gồm ba thuật toán 

chính: ML-DSA.KeyGen (Thuật toán 1), ML-DSA.Sign (Thuật toán 2), và ML-DSA.Verify (Thuật toán 3). 

Lược đồ ML-DSA sử dụng cấu trúc Fiat-Shamir với các lần hủy bỏ (Fiat-Shamir With Aborts) [10, 11] và 

mang nhiều nét tương đồng nhất với các lược đồ được đề xuất trong [12, 13]. 

Tiêu chuẩn này cũng định nghĩa một lược đồ chữ ký có liên quan chặt chẽ nhưng được phân tách miền, gọi 

là HashML-DSA, khác với ML-DSA ở chỗ có thêm một bước tiền băm trước khi sinh chữ ký. Lược đồ này 

bao gồm ba thuật toán chính: ML-DSA.KeyGen (Thuật toán 1), cũng là thuật toán sinh khóa được sử dụng 

cho ML-DSA; HashML-DSA.Sign (Thuật toán 4); và HashML-DSA.Verify (Thuật toán 5). 

5.1. Các tính chất an toàn 

ML-DSA được thiết kế để đạt tính không thể giả mạo tồn tại mạnh dưới tấn công lựa chọn thông điệp (SUF-

CMA). Nghĩa là, ta kỳ vọng rằng ngay cả khi một bên đối kháng có thể khiến bên trung thực sinh chữ ký trên 

các thông điệp tùy ý, thì bên đối kháng đó vẫn không thể tạo ra bất kỳ chữ ký hợp lệ bổ sung nào dựa trên 

khóa công khai của người ký, kể cả trên các thông điệp mà người ký đã từng sinh chữ ký trước đó. 

 

Bên cạnh tính không thể giả mạo, ML-DSA còn được thiết kế để thỏa mãn các tính chất an toàn bổ sung 

được mô tả trong [14]. 

 

5.2. Các giả thiết tính toán 

Tính an toàn của các lược đồ chữ ký số dựa trên lưới thường liên quan đến bài toán Học có lỗi (LWE) và 

bài toán Nghiệm nguyên ngắn (SIS). Bài toán LWE [15] là bài toán khôi phục một vectơ s ∈ ℤ𝑞
𝑛 khi cho trước 

một tập hợp các phương trình tuyến tính “có nhiễu” ngẫu nhiên1 mà 𝐬 thỏa mãn. Bài toán SIS là bài toán tìm 

một nghiệm khác không 𝐭 ∈ ℤ𝑞
𝑛 của một hệ phương trình tuyến tính cho trước trên ℤ𝑞 có dạng 𝐀𝐭 = 𝟎 sao 

cho ‖𝐭‖∞ là nhỏ. Với các lựa chọn tham số thích hợp, những bài toán này là không thể giải được một cách 

khả thi về mặt tính toán bằng các kỹ thuật tốt nhất hiện đã biết, kể cả phép khử Gauss. 

 

Khi mô-đun ℤ𝑞
𝑛 trong các bài toán LWE và SIS được thay thế bằng một mô-đun trên một vành lớn hơn ℤ𝑞 

(ví dụ: 𝑅𝑞), thì các bài toán tương ứng tạo thành được gọi là Học có lỗi trên Mô-đun (MLWE) [4] và Nghiệm 

nguyên ngắn trên Mô-đun (MSIS). Độ an toàn của ML-DSA dựa trên bài toán MLWE trên 𝑅𝑞 và một biến thể 

không chuẩn của bài toán MSIS được gọi là SelfTargetMSIS [16]. 

5.3. Cấu trúc ML-DSA 

ML-DSA là một lược đồ chữ ký kiểu Schnorr với một vài tối ưu hóa. Lược đồ chữ ký Schnorr áp dụng kỹ 

thuật heuristic Fiat-Shamir cho một giao thức tương tác giữa một bên xác minh, người biết 𝑔 (phần tử sinh 

của một nhóm mà trong đó bài toán logarit rời rạc được tin là khó giải) và giá trị 𝑦 = 𝑔𝑥, với một bên chứng 

minh, người biết 𝑔 và 𝑥. Giao thức tương tác, nơi bên chứng minh thể hiện sự hiểu biết về 𝑥 cho bên xác 

 
1 Cụ thể, bài toán LWE là giải một hệ phương trình có dạng 𝐀𝐬 + 𝑒 = 𝑏, trong đó 𝐀 và 𝑏 được cho trước, còn 𝒆 không được cho 
trước nhưng được biết là nhỏ. 
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minh, bao gồm ba bước: 

 

1. Cam kết: Bên chứng minh sinh một số nguyên dương ngẫu nhiên 𝑟 nhỏ hơn cấp của 𝑔 và cam kết 

giá trị này bằng cách gửi 𝑔𝑟 cho bên xác minh. 

2. Thử thách: Bên xác minh gửi một số nguyên dương ngẫu nhiên 𝑐 nhỏ hơn cấp của 𝑔 cho bên chứng 

minh. 

3. Phản hồi: Bên chứng minh trả về 𝑠 = 𝑟 − 𝑐𝑥 được rút gọn theo modulo cấp của 𝑔, và bên xác minh 

kiểm tra xem liệu 𝑔𝑠 ⋅ 𝑦𝑐 = 𝑔𝑟 có đúng hay không. 

 

Giao thức này được chuyển thành giao thức không tương tác và trở thành một lược đồ chữ ký số bằng cách 

thay thế việc chọn ngẫu nhiên 𝑐 của bên xác minh ở bước 2 bằng một quá trình tất định, trong đó 𝑐 được 

dẫn xuất giả ngẫu nhiên từ giá trị băm của cam kết 𝑔𝑟 ghép nối với thông điệp cần ký. Đối với lược đồ chữ 

ký này, 𝑦 là khóa công khai và 𝑥 là khóa bí mật. 

 

Ý tưởng cơ bản của ML-DSA và các lược đồ chữ ký số dựa trên lưới tương tự là xây dựng một lược đồ chữ 

ký số từ một giao thức tương tác tương tự, trong đó một bên chứng minh, người biết các ma trận 𝐀 ∈

ℤ𝑞
𝐾×𝐿 , 𝐒1 ∈ ℤ𝑞

𝐿×𝑛, và 𝐒2 ∈ ℤ𝑞
𝐾×𝑛 với các hệ số nhỏ (đối với 𝐒1 và 𝐒2 ), chứng minh sự hiểu biết về các ma trận 

này với một bên xác minh, người biết 𝐀 và 𝐓 ∈ ℤ𝑞
𝐾×𝑛 = 𝐀𝐒1 + 𝐒2. Một giao thức tương tác như vậy sẽ diễn 

ra như sau: 

 

1. Cam kết: Bên chứng minh sinh 𝐲 ∈ ℤ𝑞
𝐿  với các hệ số nhỏ và cam kết giá trị này bằng cách gửi 

𝐰Approx = 𝐀𝐲 + 𝐲2 cho bên xác minh, trong đó 𝐲2 ∈ ℤ𝑞
𝐾 là một vectơ có các hệ số nhỏ. 

2. Thử thách: Bên xác minh gửi một vectơ 𝐜 ∈ ℤ𝑞
𝑛 có các hệ số nhỏ cho bên chứng minh. 

3. Phản hồi: Bên chứng minh trả về 𝐳 = 𝐲 + 𝐒1𝐜, và bên xác minh kiểm tra rằng 𝐳 có các hệ số nhỏ và 

𝐀𝐳 − 𝐓𝐜 ≈ 𝐰Approx . 

 

Ở dạng được trình bày, giao thức trên tồn tại một điểm yếu về an toàn: phản hồi 𝐳 sẽ bị chệch theo một 

hướng liên quan đến giá trị bí mật 𝐒1. Tương tự như vậy, 𝐫 = 𝐰Approx − 𝐀𝐳 + 𝐓𝐜 = 𝐲2 + 𝐒2𝐜 bị chệch theo 

một hướng liên quan đến giá trị bí mật 𝐒2. Tuy nhiên, điểm yếu này có thể được khắc phục khi chuyển giao 

thức tương tác thành một lược đồ chữ ký số. Giống như với chữ ký số Schnorr, người ký sinh giá trị thử 

thách bằng một quá trình giả ngẫu nhiên từ giá trị băm của cam kết ghép nối với thông điệp. Để khắc phục 

sự chệch này, người ký áp dụng kỹ thuật lấy mẫu loại bỏ đối với 𝐳; nếu các hệ số của 𝐳 nằm ngoài khoảng 

được quy định, thì quá trình sinh chữ ký sẽ bị hủy bỏ và người ký bắt đầu lại với một giá trị 𝐲 mới. Tương 

tự, kỹ thuật lấy mẫu loại bỏ cũng phải được áp dụng cho 𝐫. Các phép kiểm tra này tương tự như phép kiểm 

tra tại Dòng 23 của Thuật toán 7. Trong lược đồ chữ ký Fiat-Shamir với các lần hủy bỏ ở dạng đơn giản 

hóa, khóa công khai là (𝐀, 𝐓) và khóa bí mật là (𝐒1, 𝐒2). 

 

Trong tiêu chuẩn ML-DSA, một số tinh chỉnh và sửa đổi được thêm vào khung cơ sở này vì lý do an toàn 

hoặc hiệu năng: 
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• Để giảm kích thước khóa và chữ ký cũng như để sử dụng phép nhân đa thức dựa trên NTT nhanh, 

ML-DSA sử dụng các ma trận có cấu trúc mô-đun. So với lược đồ cơ sở được mô tả ở trên, ML-DSA 

thay thế các khối ma trận kích thước 𝑛 × 𝑛 và các khối vectơ kích thước 𝑛 bằng các đa thức trong 

vành 𝑅𝑞. Do đó, thay vì sử dụng 𝐀 ∈ ℤ𝑞
𝐾×𝐿 , 𝐓 ∈ ℤ𝑞

𝐾×𝑛, 𝐒1 ∈ ℤ𝑞
𝐿×𝑛, 𝐒2 ∈ ℤ𝑞

𝐾×𝑛, 𝐲 ∈ ℤ𝑞
𝐿 , 𝐜 ∈ ℤ𝑞

𝑛, ML-DSA sử 

dụng 𝐀 ∈ 𝑅𝑞
𝑘×ℓ, 𝐭 ∈ 𝑅𝑞

𝑘, 𝐬1 ∈ 𝑅𝑞
ℓ , 𝐬2 ∈ 𝑅𝑞

𝑘 , 𝐲 ∈ 𝑅𝑞
ℓ , 𝑐 ∈ 𝑅𝑞, trong đó ℓ = 𝐿/𝑛 và 𝑘 = 𝐾/𝑛. 

• Để giảm thêm kích thước của khóa công khai, ma trận 𝐀 được sinh giả ngẫu nhiên từ một mầm công 

khai 256 -bit 𝜌, mầm này được đưa vào khóa công khai của ML-DSA thay cho ma trận 𝐀. 

• Để tiếp tục giảm thêm kích thước khóa công khai, khóa công khai của ML-DSA sử dụng giá trị nén 

𝐭1 thay cho 𝐭, giá trị này loại bỏ 𝑑 bit bậc thấp của mỗi hệ số. 

• Để đạt được các tính chất vượt ngoài tính không thể giả mạo (BUFF) được nêu trong [14], ML-DSA 

không trực tiếp ký thông điệp 𝑀 mà thay vào đó ký một đại diện thông điệp 𝜇, giá trị này được tạo 

bằng cách băm chuỗi nối của giá trị băm của khóa công khai và 𝑀. 

• Để giảm kích thước chữ ký, thay vì đưa giá trị cam kết 𝐰Approx = 𝐀𝐲 + 𝐲2 vào chữ ký, chữ ký ML-

DSA sử dụng một phiên bản làm tròn của 𝐰 = 𝐀𝐲 làm giá trị cam kết 𝐰1 và chỉ đưa vào giá trị băm 

𝑐̃ của chuỗi nối 𝜇‖𝐰1. 

• Để đảm bảo bên xác minh có thể tái tạo lại 𝐰1 từ 𝐳 và giá trị nén 𝐭1, chữ ký cũng phải chứa một gợi 

ý 𝐡 ∈ 𝑅2
𝑘 được người ký tính toán bằng khóa bí mật của mình. 

• Thêm vào đó, để đảm bảo tính đúng đắn, phải bổ sung một giai đoạn lấy mẫu loại bỏ thứ hai (Dòng 

28 của Thuật toán 7). 

 

Trong tiêu chuẩn này, các từ viết tắt ML-DSA-44, ML-DSA-65, và ML-DSA-87 được sử dụng để tham chiếu 

đến ML-DSA với các lựa chọn tham số được trình bày trong Bảng 1. Trong các từ viết tắt này, hậu tố bằng 

số đề cập đến kích thước của ma trận 𝐀. Ví dụ, trong ML-DSA-65, ma trận 𝐀 là một ma trận kích thước 6 × 5 

trên 𝑅𝑞. 

 

5.4. Ký có dự phòng và Ký tất định 

Để ML-DSA được an toàn, giá trị cam kết 𝐲 của người ký không được sử dụng để ký nhiều hơn một thông 

điệp, và nó không được để kẻ tấn công dễ dàng đoán ra. Điều này đòi hỏi tính ngẫu nhiên. Về nguyên tắc, 

các giá trị ngẫu nhiên dùng để tạo 𝐲 có thể được sinh bằng cách sử dụng nguồn ngẫu nhiên mới tại thời 

điểm ký hoặc được sinh giả ngẫu nhiên từ thông điệp đang được ký và một giá trị ngẫu nhiên được tính 

trước, nằm trong khóa bí mật của người ký. 

 

Theo mặc định, tiêu chuẩn này quy định thuật toán ký sử dụng cả hai loại giá trị ngẫu nhiên. Đây được gọi 

là biến thể "có dự phòng" của quá trình ký. Việc sử dụng nguồn ngẫu nhiên mới trong quá trình ký giúp giảm 

thiểu các tấn công kênh kề, trong khi việc sử dụng ngẫu nhiên được tính trước giúp bảo vệ hệ thống khỏi 

khả năng có những sai sót trong bộ tạo số ngẫu nhiên mà người ký sử dụng tại thời điểm ký. 

 

Tiêu chuẩn này cũng cho phép một biến thể hoàn toàn tất định của quá trình ký trong trường hợp người ký 

không có quyền truy cập vào nguồn tạo số ngẫu nhiên mới tại thời điểm ký. Tuy nhiên, sự thiếu tính ngẫu 
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nhiên trong biến thể tất định làm cho rủi ro của các tấn công kênh kề (đặc biệt là các tấn công gây lỗi) trở 

nên khó giảm thiểu hơn. Do đó, không nên sử dụng biến thể này trên các nền tảng mà tấn công kênh kề là 

vấn đề đáng quan tâm và không thể được giảm thiểu bằng biện pháp khác. 

 

Chỉ triển khai biến thể có dự phòng (tức là không có biến thể tất định) là đủ để đảm bảo khả năng liên tác. 

Cùng một thuật toán xác minh sẽ hoạt động để kiểm tra các chữ ký được tạo ra bởi một trong hai biến thể, 

do đó việc cài đặt thêm biến thể tất định bên cạnh biến thể có dự phòng không nâng cao khả năng liên tác. 

Quá trình ký có dự phòng và ký tất định chỉ khác nhau ở Dòng 5 của Thuật toán 2 và Dòng 5 của Thuật 

toán 4. 

 

5.5. Sử dụng chữ ký số 

Quản lý khóa an toàn là một yêu cầu thiết yếu đối với việc sử dụng chữ ký số. Điều này phụ thuộc vào từng 

ngữ cảnh và bao gồm nhiều nội dung hơn các thuật toán tạo khóa, ký và xác minh chữ ký được nêu trong 

tiêu chuẩn này. Hướng dẫn quản lý khóa được cung cấp trong bộ tài liệu SP 800-57 [9,17,18]. 

 

Chữ ký số hữu ích nhất khi được gắn với một danh tính. Việc gắn một khóa công khai với một danh tính đòi 

hỏi phải có bằng chứng về việc sở hữu khóa bí mật. Trong ngữ cảnh PKI, việc cấp phát chứng thư số bao 

gồm các đảm bảo về danh tính và bằng chứng sở hữu. Khi không có chứng thư khóa công khai, người sử 

dụng chữ ký số nên xác định xem một khóa công khai có cần được gắn với một danh tính hay không. Các 

phương pháp để đạt được sự đảm bảo về danh tính và bằng chứng sở hữu được trình bày trong [3]. 

 

5.6. Các yêu cầu bổ sung 

Mục này mô tả một số bảo đảm bắt buộc khi triển khai ML-DSA. Đây là những yêu cầu bổ sung ngoài các 

vấn đề cần cân nhắc trong Mục 5.5. 

5.6.1. Sinh các giá trị ngẫu nhiên 

Thuật toán 1, thực hiện việc sinh khóa cho ML-DSA, sử dụng một RBG để sinh ra một mầm (seed) ngẫu 

nhiên 256 -bit 𝜉. Mầm 𝜉 phải là một giá trị ngẫu nhiên mới (nghĩa là, chưa từng được sử dụng trước đó) 

được sinh bằng cách sử dụng một RBG phù hợp TCVN 12853:2020 (hoặc được quy định trong SP 800-90A, 

SP 800-90B và SP 800-90C [19, 20, 21]). Hơn nữa, RBG được sử dụng phải có độ mạnh an toàn ít nhất là 

192 bit đối với ML-DSA-65 và 256 bit đối với ML-DSA-87. Đối với ML-DSA-44, RBG nên có độ mạnh an toàn 

ít nhất là 192 bit và phải có độ mạnh an toàn ít nhất là 128 bit. Nếu sử dụng một RBG với độ mạnh an toàn 

ít nhất 128 bit nhưng dưới 192 bit, thì độ mạnh an toàn được công bố của ML-DSA-44 sẽ bị giảm từ cấp độ 

2 xuống cấp độ 1. 

 

Thêm vào đó, giá trị 𝑟𝑛𝑑 được sinh ra bằng cách sử dụng một 𝑅𝐵𝐺 trong các biến thể "có dự phòng" mặc 

định của Thuật toán 2 và Thuật toán 4 tương ứng với việc ký ML-DSA và HashML-DSA. Mặc dù lý tưởng 

nhất là giá trị này nên được sinh bằng một RBG được quy định trong tiêu chuẩn này, nhưng vẫn có thể sử 

dụng các phương pháp khác để sinh các giá trị ngẫu nhiên mới. Mục đích chính của 𝑟𝑛𝑑 là hỗ trợ các biện 

pháp đối phó với các tấn công kênh kề và các tấn công gây lỗi trên các chữ ký tất định, chẳng hạn như trong 
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[22, 23, 24]2. Vì mục đích này, ngay cả việc dùng một RBG yếu cũng có thể được ưu tiên hơn so với các 

biến thể hoàn toàn tất định của Thuật toán 2 và Thuật toán 4. 

 

5.6.2. Kiểm tra độ dài khóa công khai và chữ ký 

Thuật toán 3, cài đặt việc xác minh cho ML-DSA, và Thuật toán 5, cài đặt việc xác minh cho HashML-DSA, 

quy định độ dài của chữ ký 𝜎 và khóa công khai 𝑝𝑘 theo các tham số được mô tả trong Bảng 1. Nếu một 

bản cài đặt của ML-DSA có thể chấp nhận các đầu vào 𝜎 hoặc 𝑝𝑘 có bất kỳ độ dài nào khác, thì bản cài đặt 

đó phải trả về false bất cứ khi nào độ dài của một trong hai đầu vào này khác với độ dài được quy định trong 

tiêu chuẩn này. Việc không kiểm tra độ dài của 𝑝𝑘 hoặc 𝜎 có thể làm ảnh hưởng đến các tính chất an toàn 

mà ML-DSA được thiết kế để đạt được, chẳng hạn như tính không thể giả mạo mạnh. 

 

5.6.3. Các giá trị trung gian 

Dữ liệu được sử dụng nội bộ bởi các thuật toán sinh khóa và thuật toán ký trong các bước tính toán trung 

gian có thể bị kẻ tấn công lợi dụng để thu được thông tin về khóa bí mật và từ đó làm suy yếu tính an toàn. 

Dữ liệu được sử dụng nội bộ bởi các thuật toán xác minh cũng nhạy cảm tương tự đối với một số ứng dụng, 

bao gồm việc xác minh các chữ ký được sử dụng làm mã thông báo xác thực theo quyền sở hữu (nghĩa là 

các bí mật xác thực) hoặc xác minh các chữ ký trên các thông điệp bản rõ được yêu cầu giữ bí mật. Các 

giá trị trung gian của thuật toán xác minh có thể tiết lộ thông tin về các đầu vào của nó (nghĩa là thông điệp, 

chữ ký và khóa công khai), và trong một số ứng dụng, yêu cầu về tính an toàn hoặc quyền riêng tư đòi hỏi 

một hoặc nhiều đầu vào này phải được giữ bí mật. Do đó, các bản cài đặt của ML-DSA phải đảm bảo rằng 

bất kỳ dữ liệu trung gian nào có khả năng nhạy cảm đều được tiêu hủy ngay khi không còn cần thiết. 

 

Có hai trường hợp cụ thể mà các bản cài đặt có thể không cần phải tiêu hủy dữ liệu trung gian là: 

 

1. Mầm 𝜉 được sinh trong bước 1 của ML-DSA.KeyGen có thể được lưu trữ cho mục đích mở rộng 

sau này sử dụng ML-DSA.KeyGen_internal. Vì mầm có thể được sử dụng để tính toán khóa bí mật, 

nó là dữ liệu nhạy cảm và phải được xử lý với các biện pháp bảo vệ tương tự như khóa bí mật. 

2. Ma trận 𝐀̂ được sinh trong bước 3 của ML-DSA.KeyGen_internal có thể được lưu trữ để không cần 

phải tính lại trong các thao tác sau này. Tương tự như vậy, ma trận 𝐀̂ được sinh trong bước 5 của 

thuật toán xác minh ML-DSA.Verify_internal cũng có thể được lưu trữ. Trong cả hai trường hợp, ma 

trận 𝐀̂ là dữ liệu dễ dàng tính toán được từ khóa công khai và không yêu cầu bất kỳ biện pháp bảo 

vệ đặc biệt nào. 

 

Trong một số tình huống nhất định (ví dụ: ký tất định, xác minh các thông điệp và chữ ký bí mật), phải thận 

trọng hơn để bảo vệ các bản cài đặt trước các tấn công kênh kề hoặc tấn công gây lỗi. Một thiết bị mật mã 

có thể làm rò rỉ thông tin quan trọng thông qua các kênh kề, cho phép trích xuất dữ liệu nội bộ hoặc dữ liệu 

khóa mà không cần phá vỡ các nguyên thủy mật mã. 

 
2 Ngoài ra, khi việc ký là tất định, thông tin về thông điệp bị rò rỉ qua các kênh kề thời gian, nhưng thông tin về khóa bí mật thì 
không. Nếu người ký không muốn tiết lộ thông điệp đang được ký, nên sử dụng chữ ký có dự phòng (xem Mục 5.2 trong [6]). 
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5.6.4. Không sử dụng số học dấu phẩy động 

Các bản cài đặt của ML-DSA không được sử dụng số học dấu phẩy động, vì sai số làm tròn trong các phép 

toán dấu phẩy động có thể dẫn đến kết quả sai trong một số trường hợp. ⌊𝑥/𝑦⌋ hoặc ⌈𝑥/𝑦⌉ được sử dụng 

trong tất cả các giả mã của tiêu chuẩn này ở những nơi thực hiện phép chia (ví dụ: 𝑥/𝑦 ), và 𝑦 có thể không 

là ước của 𝑥. Cả hai giá trị này đều có thể được tính toán mà không cần số học dấu phẩy động, vì phép chia 

số nguyên thông thường 𝑥/𝑦 sẽ tính ra ⌊𝑥/𝑦⌋, và ⌈𝑥/𝑦⌉ = ⌊(𝑥 + 𝑦 − 1)/𝑦⌋ đối với số nguyên không âm 𝑥 và 

số nguyên dương 𝑦. Nếu 𝑦 là một lũy thừa của hai, việc sử dụng các phép toán dịch bit có thể hiệu quả hơn 

so với phép chia số nguyên. 

 

5.7. Sử dụng mật mã đối xứng 

Tiêu chuẩn này sử dụng các hàm SHAKE256 và SHAKE128, như được định nghĩa trong FIPS 202 [7]. Mặc 

dù FIPS 202 quy định các hàm này nhận đầu vào và xuất đầu ra là các chuỗi bit, hầu hết các bản cài đặt 

đều coi đầu vào và đầu ra là các chuỗi byte. 

 

Tiêu chuẩn này sẽ luôn gọi các hàm này với độ dài đầu ra là một bội số của 8 bit và xử lý đầu ra của các 

hàm này như một chuỗi byte. Chuỗi byte này cũng chính là kết quả thu được nếu lấy chuỗi bit kỳ vọng từ 

FIPS 202 và xử lý nó bằng hàm BitsToBytes. Tuy nhiên, để cho phép ký các thông điệp không có số lượng 

tròn byte (là bội số của 8 bit), tiêu chuẩn này sẽ nạp chồng hàm SHAKE256 sao cho đầu vào của nó có thể 

là một chuỗi bit nhưng thông thường sẽ là một chuỗi byte. Đẳng thức dưới đây sẽ luôn đúng với bất kỳ chuỗi 

byte 𝑠𝑡𝑟 nào và số nguyên ℓ ≥ 1 : 

 

 SHAKE256(str, 8ℓ ) = SHAKE256(BytesToBits(str), 8ℓ ).  

 

Ngoài việc sử dụng một biến thể chủ yếu hướng byte của API được định nghĩa trong FIPS 202 cho 

SHAKE256 và SHAKE128, tiêu chuẩn này đôi khi sử dụng API gia tăng được định nghĩa trong SP 800-185 

[25]. API này gồm ba hàm cho mỗi biến thể SHAKE. Các hàm này có thể được sử dụng để hấp thụ một dãy 

chuỗi có độ dài tùy ý và trích xuất một dãy chuỗi có độ dài tùy ý. Các hàm thực hiện đệm để xử lý mọi khối 

dữ liệu chưa đầy trong quá trình hấp thụ hoặc trích xuất. Ví dụ, đối với SHAKE256: 

 

• ctx ←  SHAKE256. Init() 

Khởi tạo một ngữ cảnh hàm băm. 

• ctx ← SHAKE256. Absorb(ctx, 𝑠𝑡𝑟) 

Đưa dữ liệu vào để sử dụng trong giai đoạn hấp thụ của SHAKE256 và cập nhật ngữ cảnh ctx. 

• (ctx, out) ← SHAKE256. Squeeze(ctx, 8ℓ) 

Trích xuất ℓ byte đầu ra được tạo trong giai đoạn trích xuất của SHAKE256 và cập nhật ngữ cảnh 

ctx. 

Mặc dù các hàm trên được đặc tả theo phép hoán vị Keccak-𝑓 thay vì theo hàm đầu ra mở rộng (XOF) 

SHAKE256, chúng được định nghĩa sao cho mọi dãy lệnh có dạng sau: 
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1. ctx ← SHAKE256.Init() 

2. For 𝑖 = 1 to 𝑚 : ctx ← SHAKE256.Absorb(ctx, str𝑖) 

3. For 𝑗 = 1 to 𝑘: (ctx,  out𝑗) ←  SHAKE256.Squeeze (ctx, 8𝑏𝑗) 

4. output ←  out1‖ … ‖ out𝑘 

 

đều cho cùng đầu ra như một lần gọi SHAKE256 duy nhất: 

 

output ← SHAKE256(str1‖ … ‖str𝑚, 8𝑏1 + ⋯ + 8𝑏𝑘). 

 

Sự tương đương này đúng bất kể |str𝑖| và 𝑏𝑗 có phải là bội số của độ dài khối SHAKE256 hay không 

 

Vì tất cả các đầu ra của SHAKE128 và SHAKE256 trong tiêu chuẩn này đều cho kết quả có độ dài tròn byte, 

các hàm bao H và G được định nghĩa như sau: 

 

1. H(str, ℓ) = SHAKE256(str, 8ℓ) 

2. G(str, ℓ) = SHAKE128(str, 8ℓ) 

3. H. Init()  =  SHAKE256. Init() 

4. G. Init()  =  SHAKE128. Init() 

5. H. Absorb(ctx, str)  =  SHAKE256. Absorb(ctx, str) 

6. G. Absorb(ctx, str)  =  SHAKE128. Absorb(ctx, str) 

7. H. Squeeze(ctx, ℓ) =  SHAKE256. Squeeze(ctx, 8ℓ) 

8. G. Squeeze(ctx, ℓ) =  SHAKE128. Squeeze(ctx, 8ℓ) 

 

Ngoài SHAKE128 và SHAKE256, HashML-DSA.Sign và HashML-DSA.Verify có thể gọi các hàm băm khác 

được quy định trong tiêu chuẩn này cho quá trình băm trước. Giả mã trong tiêu chuẩn này cũng coi các hàm 

này trả về một chuỗi byte làm đầu ra trong khi vẫn hỗ trợ đầu vào là một chuỗi bit hoặc một chuỗi byte. Ở 

đây, cần lưu ý rằng các hàm băm được định nghĩa trong [8] sử dụng các quy tắc khác nhau (nghĩa là, thứ 

tự big-endian) để liên kết các bit, byte, và các từ. 

 

6. Các bộ tham số 

Ba bộ tham số ML-DSA được trình bày trong Bảng 1. Mỗi bộ tham số gán các giá trị cho tất cả các tham số 

được sử dụng trong các thuật toán ML-DSA để sinh khóa, sinh chữ ký và xác minh chữ ký. Nhằm cung cấp 

thông tin, một số tham số được sử dụng trong quá trình phân tích các thuật toán này cũng được đưa vào 

bảng. Cụ thể, “số lần lặp” chỉ số lần lặp kỳ vọng của vòng lặp chính trong thuật toán ký, theo Công thức 5 

trong [5]. Tên của các bộ tham số có dạng “ML-DSA- 𝑘ℓ”, trong đó (𝑘, ℓ) là kích thước của ma trận 𝐀. 

 

Bảng 1 Các bộ tham số của ML-DSA 
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Tham số (xem Mục 8.1 và 8.2 của 

tiêu chuẩn này) 

Các giá trị được gán bởi mỗi bộ tham số 

ML-DSA-44 ML-DSA-65 ML-DSA-87 

𝑞 - modulo [xem 8.1] 8380417 8380417 8380417 

𝜁 – căn nguyên thủy bậc 512 của đơn 

vị trong ℤ𝑞 [xem 9.5] 
1753 1753 1753 

𝑑 - số lượng bit bị loại bỏ khỏi 𝐭 [xem 

8.1] 
13 13 13 

𝜏 - số lượng hệ số bằng ±1 trong đa 

thức 𝑐 [xem 8.2] 
39 49 60 

𝜆 - độ mạnh kháng va chạm của 𝑐̃ 

[xem 8.2] 
128 192 256 

𝛾1 - khoảng giá trị các hệ số của 𝐲 

[xem 8.2] 
217 219 219 

𝛾2 - khoảng làm tròn phần bậc thấp 

[xem 8.2] 
(𝑞 − 1)/88 (𝑞 − 1)/32 (𝑞 − 1)/32 

( 𝑘, ℓ ) - kích thước của 𝐀 [xem 8.1] (4,4) (6,5) (8,7) 

𝜂 – khoảng giá trị khóa bí mật [xem 

8.1] 
2 4 2 

𝛽 = 𝜏 ⋅ 𝜂 [xem 8.2] 78 196 120 

𝜔 - số bit 1 tối đa trong gợi ý 𝐡 [xem 

8.2] 
80 55 75 

Entropy của thử thách log2 (256
𝜏

) + 𝜏 192 225 257 

Số lần lặp kỳ vọng  4.36  5.14 3.91 

Độ mạnh an toàn được công bố Cấp độ 2 Cấp độ 3 Cấp độ 5 

 

 

Các bộ tham số này được thiết kế để đáp ứng những cấp an toàn nhất định do NIST định nghĩa trong Thông 

báo mời đề xuất ban đầu [26]. Các cấp an toàn này được giải thích thêm trong SP 800-57, Phần 1 [9].  
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Theo cách tiếp cận này, độ mạnh an toàn không được mô tả bằng một con số duy nhất, chẳng hạn như 

“128 bit an toàn”. Thay vào đó, mỗi bộ tham số ML-DSA được công bố là an toàn ít nhất ngang với một mã 

khối tổng quát có kích thước khóa được quy định hoặc một hàm băm tổng quát có độ dài đầu ra được quy 

định. Chính xác hơn, tuyên bố này khẳng định rằng tài nguyên tính toán cần thiết để phá ML-DSA lớn hơn 

hoặc bằng tài nguyên tính toán cần thiết để phá mã khối hoặc hàm băm khi các tài nguyên này được ước 

lượng bằng bất kỳ mô hình tính toán thực tế nào. Các mô hình tính toán khác nhau có thể sát thực tế hơn 

hoặc kém hơn và, theo đó, dẫn đến các ước lượng độ mạnh an toàn chính xác hơn hoặc kém hơn. Một số 

mô hình thường được nghiên cứu được thảo luận trong [27]. 

 

Cụ thể, bộ tham số ML-DSA-44 được công bố thuộc độ mạnh an toàn cấp độ 2, ML-DSA-65 thuộc độ mạnh 

an toàn cấp độ 3 và ML-DSA-87 thuộc độ mạnh an toàn cấp độ 5 [6]. Xem [28] để biết thêm thảo luận về độ 

mạnh an toàn của các hệ mật dựa trên MLWE. 

 

Kích thước của các khóa và chữ ký tương ứng với mỗi bộ tham số được trình bày trong Bảng 2. Có thể thực 

hiện một số tối ưu hóa nhất định khi lưu trữ khóa công khai và khóa bí mật của ML-DSA. Nếu có thêm dung 

lượng lưu trữ, thì có thể tính toán trước và lưu trữ Â để tăng tốc độ ký và xác minh. Mặt khác, nếu muốn 

giảm thiểu không gian cần thiết cho khóa bí mật, thì có thể chỉ cần lưu trữ mầm 𝜉 32 byte, giá trị này là đủ 

để tạo ra các phần còn lại của khóa bí mật. Để biết thêm chi tiết, xem Mục 5.1 trong [6]. 

 

Bảng 2: Kích thước (tính theo byte) của khóa và chữ ký của ML-DSA 

 Khóa bí mật Khóa công khai Kích thước chữ ký 

ML-DSA-44 2560 1312 2420 

ML-DSA-65 4032 1952 3309 

ML-DSA-87 4896 2592 4627 

 

7. Các hàm bên ngoài 

Các hàm ký, xác minh và tạo khóa có thể được chia thành các thành phần “bên ngoài” và “bên trong” để 

đơn giản hóa các API và quá trình kiểm thử của chương trình xác nhận tính đúng đắn các thuật toán mật 

mã. Các thành phần bên ngoài tạo ra tính ngẫu nhiên và thực hiện các bước kiểm tra khác nhau trước khi 

gọi các thành phần bên trong tương ưng của chúng. Các thành phần bên trong mang tính tất định và có thể 

giả định rằng các thành phần bên ngoài đã không gặp phải các tình trạng lỗi. 

 

Sự phân biệt giữa các hàm bên ngoài và bên trong cũng làm đơn giản hóa việc trình bày các thuật toán ký 

và xác minh bằng cách gộp các thao tác được chia sẻ giữa ML-DSA.Sign và HashML-DSA.Sign vào ML-

DSA.Sign_internal và gộp các thao tác được chia sẻ giữa ML-DSA.Verify và HashML-DSA.Verify vào ML-

DSA.Verify_internal. 
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7.1. Tạo khóa ML-DSA 

Thuật toán tạo khóa ML-DSA.KeyGen không nhận đầu vào, đưa ra một khóa công khai và một khóa bí mật, 

cả hai đều được mã hóa dưới dạng chuỗi byte. 

 

Thuật toán sử dụng một RBG được quy định trong tiêu chuẩn này để tạo ra một mầm 𝜉 ngẫu nhiên 256-bit 

(32 byte), giá trị này được cung cấp làm đầu vào cho ML-DSA.KeyGen_internal (Thuật toán 6), thuật toán 

này sẽ tạo ra khóa công khai và khóa bí mật. 

Thuật toán 1 ML-DSA.KeyGen () − Sinh một cặp khóa công khai-bí mật  

Đầu ra: Khóa công khai 𝑝𝑘 ∈ 𝔹32+32𝑘(bitlen (𝑞−1)−𝑑)  

              và khóa bí mật 𝑠𝑘 ∈ 𝔹32+32+64+32⋅((ℓ+𝑘)⋅ bitlen (2𝜂)+𝑑𝑘) 

1: 𝜉 ← 𝔹32                                                                                                            ▷ chọn mầm ngẫu nhiên 

2: if  𝜉 = ⊥ then 

3:     return ⊥                                                ▷ trả về chỉ báo lỗi nếu quá trình sinh bit ngẫu nhiên thất bại 

4: end if 

5: return ML-DSA.KeyGen_internal (𝜉) 

 

7.2. Ký số ML-DSA 

Thuật toán ký ML-DSA.Sign (Thuật toán 2) nhận một khóa bí mật, một thông điệp, và một chuỗi ngữ cảnh 

làm đầu vào. Nó đưa ra một chữ ký số được mã hóa dưới dạng chuỗi byte. 

 

Đối với phiên bản “có dự phòng” mặc định của quá trình ký số ML-DSA, thuật toán (tại dòng 5) sử dụng một 

RBG được quy định trong tiêu chuẩn này để tạo ra một mầm ngẫu nhiên 256-bit (32 byte) 𝑟𝑛𝑑. Nếu muốn 

sử dụng biến thể tất định, thì 𝑟𝑛𝑑 được đặt thành chuỗi số 0 cố định {0}32. Giá trị 𝑟𝑛𝑑, khóa bí mật, và thông 

điệp đã mã hóa được đưa vào làm đầu vào cho ML-DSA.Sign_internal (Thuật toán 7), thuật toán này sẽ 

tạo ra chữ ký. 

Thuật toán 2  ML-DSA.Sign(s𝑘, 𝑀, 𝑐𝑡𝑥)  − Sinh chữ ký ML-DSA 

Đầu vào: Khóa bí mật 𝑠𝑘 ∈ 𝔹32+32+64+32⋅((ℓ+𝑘)⋅ bitlen (2𝜂)+𝑑𝑘), thông điệp 𝑀 ∈ {0,1}∗, chuỗi ngữ cảnh 𝑐𝑡𝑥 

(chuỗi byte có độ dài 255 byte hoặc ít hơn). 

Đầu ra: Chữ ký 𝜎 ∈ 𝔹𝜆/4+ℓ⋅32⋅(1+ bitlen (𝛾1−1))+𝜔+𝑘. 

1:  if |𝑐𝑡𝑥| > 255 then 

2:         return ⊥                                                              ▷  trả về chỉ báo lỗi nếu chuỗi ngữ cảnh quá dài 

3:  end if   

4: 
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5:  𝑟𝑛𝑑 ← 𝔹32                                            ▷ đối với biến thể tất định tùy chọn, thay thế bằng 𝑟𝑛𝑑 ← {0}32 

6:  if   𝑟𝑛𝑑 = ⊥ then 

7:         return ⊥                                            ▷ trả về chỉ báo lỗi nếu quá trình sinh bit ngẫu nhiên thất bại 

8:  end if 

9:  

10: 𝑀′ ← BytesToBits(IntegerToBytes(0,1) ‖ IntegerToBytes(|𝑐𝑡𝑥|, 1) ‖ 𝑐𝑡𝑥) ‖ 𝑀 

11: 𝜎 ← ML − DSA. Sign_internal (𝑠𝑘, 𝑀′, 𝑟𝑛𝑑) 

12: return 𝜎 

 

7.3. Xác minh ML-DSA 

Thuật toán xác minh ML-DSA.Verify (Thuật toán 3) nhận một khóa công khai, một thông điệp, một chữ ký, 

và một chuỗi ngữ cảnh làm đầu vào. Khóa công khai, chữ ký, và chuỗi ngữ cảnh đều được mã hóa dưới 

dạng các chuỗi byte, trong khi thông điệp là một chuỗi bit. ML-DSA.Verify đưa ra một giá trị Boolean, mang 

giá trị đúng (true) nếu chữ ký là hợp lệ đối với thông điệp và khóa công khai, và mang giá trị sai (false) nếu 

chữ ký không hợp lệ. Việc xác minh được thực hiện bằng cách gọi ML-DSA.Verify_internal (Thuật toán 8) 

với các đầu vào gồm khóa công khai, thông điệp đã được mã hóa và chữ ký. 

Thuật toán 3 ML-DSA.Verify(𝑝𝑘, 𝑀, 𝜎, 𝑐𝑡𝑥) – Xác minh chữ ký 𝜎 đối với thông điệp 𝑀 

Đầu vào: Khóa công khai 𝑝𝑘 ∈ 𝔹32+32𝑘 (bitlen (𝑞−1)−𝑑), thông điệp 𝑀 ∈ {0,1}∗,  

chữ ký 𝜎 ∈ 𝔹𝜆/4+ℓ⋅32⋅(1+ bitlen (𝛾1−1))+𝜔+𝑘, chuỗi ngữ cảnh 𝑐𝑡𝑥 (một chuỗi byte có độ dài 255 byte hoặc ít 

hơn). 

Đầu ra: Giá trị Boolean 

1:  if |𝑐𝑡𝑥| > 255 then 

2:           return false                                                          ▷ trả về chỉ báo lỗi nếu chuỗi ngữ cảnh quá dài 

3:  end if 

4:  

5:  𝑀′ ← BytesToBits(IntegerToBytes(0,1) ‖ IntegerToBytes(|𝑐𝑡𝑥|, 1) ‖ 𝑐𝑡𝑥) ‖ 𝑀 

6:  return ML − DSA. Verify_internal(𝑝𝑘, 𝑀′, 𝜎) 

 

7.4. ML-DSA dạng băm trước 

Đối với một số mô-đun mật mã tạo chữ ký ML-DSA, việc băm thông điệp ở bước 6 của ML-DSA. 

Sign_internal có thể dẫn đến hiệu suất không thể chấp nhận được nếu thông điệp M lớn. Ví dụ, nền tảng có 

thể yêu cầu hỗ trợ phần cứng cho việc băm để đạt được hiệu suất có thể chấp nhận được nhưng lại thiếu 

hỗ trợ phần cứng dành riêng cho SHAKE256. Đối với một số trường hợp sử dụng, vấn đề này có thể được 

giải quyết bằng cách ký một bản tóm tắt của thông điệp cùng với một số thông tin phân tách miền thay vì ký 

trực tiếp lên thông điệp. Phiên bản này của ML-DSA được gọi là ML-DSA băm trước hoặc HashML-DSA. 
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Nhìn chung, phiên bản ML-DSA thuần túy được ưu tiên sử dụng hơn. 

 

Mặc dù việc tạo khóa cho HashML-DSA giống hệt với ML-DSA, nhưng điều này không đúng đối với thuật 

toán ký HashML-DSA.Sign hoặc thuật toán xác minh HashML-DSA.Verify. Giống như ML-DSA, thuật toán 

ký của HashML-DSA nhận nội dung cần ký, khóa bí mật, và một ngữ cảnh làm đầu vào, cũng như một hàm 

băm hoặc XOF sẽ được sử dụng để băm trước nội dung cần ký. Chuỗi ngữ cảnh có độ dài tối đa là 255 

byte. Theo mặc định, ngữ cảnh là chuỗi rỗng, mặc dù các ứng dụng có thể chỉ định sử dụng một chuỗi ngữ 

cảnh không rỗng. 

 

Định danh cho một chữ ký (ví dụ: định danh đối tượng [OID]) nên chỉ ra liệu chữ ký đó là chữ ký ML-DSA 

hay chữ ký băm trước HashML-DSA. Trong trường hợp chữ ký băm trước, định danh cũng nên chỉ ra hàm 

băm hoặc XOF được sử dụng để tính toán giá trị băm trước3. Mặc dù một cặp khóa duy nhất có thể được 

sử dụng cho cả chữ ký ML-DSA và HashML-DSA, nhưng khuyến nghị rằng mỗi cặp khóa chỉ nên được sử 

dụng cho phiên bản này hoặc phiên bản kia. Nếu sử dụng một chuỗi ngữ cảnh không rỗng, điều này nên 

được biểu thị thông qua định danh của chữ ký hoặc thông qua ứng dụng đang sử dụng chữ ký đó. 

 

Nếu biến thể “có dự phòng” mặc định được sử dụng, giá trị ngẫu nhiên 32-byte rnd phải được tạo ra bởi 

module mật mã tạo chữ ký (nghĩa là module chạy hàm ML-DSA.Sign_internal). Tuy nhiên, tất cả các bước 

ký khác có thể được thực hiện bên ngoài module mật mã tạo chữ ký. Trong trường hợp băm trước, hàm 

băm hoặc XOF của nội dung cần ký phải được tính toán bên trong một module mật mã đã được xác thực 

theo chuẩn FIPS 140 và có thể là một module mật mã khác với module tạo ra chữ ký. 

Nếu nội dung cần ký có kích thước lớn, việc băm nội dung thường được thực hiện ở cấp ứng dụng. Ví dụ, 

trong Cú pháp thông điệp mật mã (CMS) [29], một bản tóm tắt của nội dung có thể được tính toán, và bản 

tóm tắt đó được ký cùng với các thuộc tính khác. Nếu nội dung không được băm ở cấp ứng dụng, phiên 

bản băm trước của quá trình ký ML-DSA có thể được sử dụng. 

 

Để duy trì cùng một nức độ mạnh an toàn khi nội dung được băm ở cấp ứng dụng hoặc khi sử dụng HashML-

DSA, bản tóm tắt được ký cần phải được tạo ra bằng cách sử dụng một hàm băm hoặc XOF được quy định 

trong tiêu chuẩn này (ví dụ: từ FIPS 180 [8] hoặc FIPS 202 [7]) cung cấp ít nhất 𝜆 bit độ mạnh an toàn cổ 

điển chống lại cả các tấn công tìm va chạm và tấn công tiền ảnh thứ hai (Xem [7], Bảng 4)4. Việc xác minh 

một chữ ký được tạo ra theo cách này sẽ yêu cầu hàm xác minh phải tạo ra một bản tóm tắt từ thông điệp 

theo cùng một cách để sử dụng làm đầu vào cho hàm xác minh. 

 

7.4.1. Ký và Xác minh HashML-DSA 

Trong phiên bản HashML-DSA, thông điệp đầu vào cho ML-DSA.Sign_internal là kết quả của việc áp dụng 

một hàm băm hoặc một XOF cho nội dung cần ký. Đầu ra của hàm băm hoặc XOF được thêm vào trước 

bởi một dấu phân tách miền một byte, một byte cho biết độ dài của chuỗi ngữ cảnh, chuỗi ngữ cảnh và mã 

hóa DER (quy tắc mã hóa phân biệt) của OID của hàm băm hoặc XOF. Dấu phân tách miền có giá trị là một 

 
3 Trong trường hợp sử dụng một XOF, điều này cũng bao gồm độ dài đầu ra của XOF. 
4 Để đạt độ mạnh an toàn cổ điển ít nhất 𝜆 bit trước các tấn công va chạm, giá trị băm cần ký phải có độ dài ít nhất 2𝜆 bit 
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đối với việc ký “dạng trước băm”. Mã hóa DER của OID bao gồm thẻ và độ dài. 

 

Thuật toán 4 hiển thị mã hóa DER của các OID cho SHA-256, SHA-512 và SHAKE128. Tuy nhiên, nó có 

thể được sử dụng với các hàm băm khác hoặc XOF. 

Thuật toán 4 HashML − DSA. Sign(𝑠𝑘, 𝑀, 𝑐𝑡𝑥, PH) – Sinh một chữ ký ML-DSA dạng băm trước 

Đầu vào: Khóa bí mật 𝑠𝑘 ∈ 𝔹32+32+64+32⋅((ℓ+𝑘)⋅ bitlen (2𝜂)+𝑑𝑘), thông điệp 𝑀 ∈ {0,1}∗, chuỗi ngữ cảnh 𝑐𝑡𝑥 (một 

chuỗi byte có độ dài 255 byte hoặc ít hơn), hàm băm trước PH. 

Đầu ra: Chữ ký ML-DSA 𝜎 ∈ 𝔹𝜆/4+ℓ⋅32⋅(1+ bitlen (𝛾1−1))+𝜔+𝑘. 

1:  if |𝑐𝑡𝑥| > 255 then 

2:         return ⊥                                                                ▷  trả về chỉ báo lỗi nếu chuỗi ngữ cảnh quá dài 

3:   end if 

4:    

5:   𝑟𝑛𝑑 ← 𝔹32                                           ▷ đối với biến thể tất định tùy chọn, thay thế bằng 𝑟𝑛𝑑 ← {0}32 

6:   if 𝑟𝑛𝑑 = ⊥ then 

7:        return ⊥                                             ▷ trả về chỉ báo lỗi nếu quá trình sinh bit ngẫu nhiên thất bại 

8:   end if 

9: 

10: switch PH do 

11:         case SHA − 256: 

12:             OID ← 0x06, 0x09, 0x60, 0x86, 0x48, 0x01, 0x65, 0x03, 0x04, 0x02, 0x01 

                                                                                                                                                                 ▷ 2.16.840.1.101.3.4.2.1 

13:              PH𝑀 ← SHA256(𝑀) 

14:         case SHA − 512: 

15:              OID ← 0x06, 0x09, 0x60, 0x86, 0x48, 0x01, 0x65, 0x03, 0x04, 0x02, 0x03 

                                                                                                                                                                 ▷ 2.16.840.1.101.3.4.2.3 

16:               PH𝑀 ← SHA512(𝑀) 

17:         case SHAKE128: 

18:               OID ← 0x06, 0x09, 0x60, 0x86, 0x48, 0x01, 0x65, 0x03, 0x04, 0x02, 0x0𝐵 

                                                                                                                                                               ▷ 2.16.840.1.101.3.4.2.11 

19:                PH𝑀 ← SHAKE128(𝑀, 256) 

20:         case … 

21:                 … 

22:  end switch 
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23:  𝑀′ ← BytesToBits(IntegerToBytes(1,1) ‖ IntegerToBytes(|𝑐𝑡𝑥|, 1) ‖ 𝑐𝑡𝑥 ‖ OID ‖ PH𝑀) 

24:  𝜎 ←  ML-DSA.Sign_internal (𝑠𝑘, 𝑀′, 𝑟𝑛𝑑) 

25:   return 𝜎 

 

Thuật toán 5 trình bày quá trình xác minh chữ ký cho HashML-DSA. Hàm này xây dựng 𝑀′ theo cùng một 

cách như Thuật toán 4 và truyền 𝑀′ kết quả vào thuật toán ML-DSA.Verify_internal để xác minh. Giống như 

quá trình tạo chữ ký băm trước, 𝑀′ có thể được xây dựng bên ngoài module mật mã thực hiện ML-

DSA.Verify_internal. Tuy nhiên, trong trường hợp của HashML-DSA, hàm băm hoặc XOF của nội dung phải 

được tính toán bên trong một module mật mã đã được xác thực theo chuẩn FIPS 140, và module này có 

thể là một module mật mã khác với module thực hiện ML-DSA.Verify_internal. 

 

Như đã lưu ý trong Mục 7.4, định danh liên kết với chữ ký nên chỉ ra liệu nên sử dụng ML-DSA hay phiên 

bản băm trước HashML-DSA cho quá trình xác minh chữ ký, cũng như hàm băm hoặc XOF sẽ được sử 

dụng để tính toán giá trị băm trước. Một chuỗi ngữ cảnh không rỗng nên được sử dụng trong quá trình xác 

minh nếu nó được chỉ định thông qua định danh của chữ ký hoặc bởi ứng dụng đang sử dụng chữ ký đó. 

Thuật toán 5 HashML − DSA. Verify(𝑝𝑘, 𝑀, 𝜎, 𝑐𝑡𝑥, PH) – Xác minh một chữ ký HashML-DSA dạng băm trước 

Đầu vào: Khóa công khai 𝑝𝑘 ∈ 𝔹32+32𝑘( bitlen (𝑞−1)−𝑑), thông điệp 𝑀 ∈ {0,1}∗, Chữ ký 𝜎 ∈

𝔹𝜆/4+ℓ⋅32⋅(1+ bitlen (𝛾1−1))+𝜔+𝑘, chuỗi ngữ cảnh 𝑐𝑡𝑥 (một chuỗi byte có độ dài 255 byte hoặc ít hơn), hàm băm 

trước PH. 

Đầu ra: Giá trị Boolean 

1: if |𝑐𝑡𝑥| > 255 then 

2:         return false                                                          ▷  trả về chỉ báo lỗi nếu chuỗi ngữ cảnh quá dài 

3: end if 

4:    

5: switch PH do 

6:         case SHA − 256: 

7:             OID ← 0x06, 0x09, 0x60, 0x86, 0x48, 0x01, 0x65, 0x03, 0x04, 0x02, 0x01 

                                                                                                                                                              ▷ 2.16.840.1.101.3.4.2.1 

8:              PH𝑀 ← SHA256(𝑀) 

9:         case SHA − 512: 

10:              OID ← 0x06, 0x09, 0x60, 0x86, 0x48, 0x01, 0x65, 0x03, 0x04, 0x02, 0x03 

                                                                                                                                                              ▷ 2.16.840.1.101.3.4.2.3 

11:               PH𝑀 ← SHA512(𝑀) 

12:         case SHAKE128: 

13:               OID ← 0x06, 0x09, 0x60, 0x86, 0x48, 0x01, 0x65, 0x03, 0x04, 0x02, 0x0𝐵 



TCVN XXXXX:2026 

26 
 

                                                                                                                                                              ▷ 2.16.840.1.101.3.4.2.11 

14:                PH𝑀 ← SHAKE128(𝑀, 256) 

15:         case … 

16:                 … 

17:  end switch 

18:  𝑀′ ← BytesToBits(IntegerToBytes(1,1) ‖ IntegerToBytes(|𝑐𝑡𝑥|, 1) ‖ 𝑐𝑡𝑥 ‖ OID ‖ PH𝑀) 

19:   return ML-DSA.Verify_internal(𝑝𝑘, 𝑀′, 𝜎) 

 

8. Các hàm bên trong 

Mục này mô tả các hàm cho việc tạo khóa, tạo chữ ký, và xác minh chữ ký ML-DSA. Ở những nơi yêu cầu 

tính ngẫu nhiên, các giá trị ngẫu nhiên được cung cấp làm đầu vào cho các hàm. Các giao diện được chỉ 

định trong mục này sẽ được sử dụng khi việc kiểm thử các bản cài đặt ML-DSA được thực hiện thông qua 

CAVP. 

 

Ngoại trừ mục đích kiểm thử, các giao diện cho việc tạo khóa và tạo chữ ký được chỉ định trong mục này 

không nên được cung cấp cho các ứng dụng, vì bất kỳ giá trị ngẫu nhiên nào cần thiết cho việc tạo khóa và 

tạo chữ ký phải được tạo ra bởi module mật mã. Mục 7 cung cấp hướng dẫn về các giao diện sẽ được cung 

cấp cho các ứng dụng. 

 

8.1. Tạo khóa ML-DSA (bên trong) 

Thuật toán tạo khóa bên trong ML-DSA.KeyGen_internal nhận một mầm ngẫu nhiên 32-byte làm đầu vào 

và đưa ra một khóa công khai và một khóa bí mật, cả hai đều được mã hóa dưới dạng chuỗi byte. 

 

Mầm 𝜉 được mở rộng khi cần thiết bằng cách sử dụng một XOF (tức là, một biến thể byte của SHAKE256) 

được ký hiệu là H để sinh các giá trị ngẫu nhiên khác5. Cụ thể: 

• Một mầm ngẫu nhiên công khai 32-byte 𝜌. Sử dụng mầm này, một ma trận đa thức 𝐀 ∈ 𝑅𝑞
𝑘×ℓ được 

lấy mẫu giả ngẫu nhiên6 từ 𝑅𝑞
𝑘×ℓ. 

• Một mầm ngẫu nhiên bí mật 64 -byte 𝜌′. Sử dụng mầm này, các vectơ đa thức 𝐬1 ∈ 𝑅𝑞
ℓ và 𝐬2 ∈ 𝑅𝑞

𝑘 

được lấy mẫu giả ngẫu nhiên từ tập con các vectơ đa thức mà các đa thức tọa độ của chúng có hệ 

số ngắn (tức là, nằm trong khoảng [−𝜂, 𝜂] ). 

• Một mầm ngẫu nhiên bí mật 32 -byte 𝐾 để sử dụng trong quá trình ký. 

Phép toán mật mã cốt lõi tính toán giá trị công khai 

𝐭 = 𝐀𝐬1 + 𝐬2. 

 
5 Các mã hóa một byte của các tham số 𝑘 và ℓ được đưa vào đầu vào XOF để phân tách miền. Đối với các bản triển khai sử dụng 
mầm thay cho khóa bí mật, điều này bảo đảm rằng việc mở rộng sẽ tạo ra một khóa không liên quan nếu mầm 
6 Chính xác hơn, vì chỉ dạng NTT của 𝐀, 𝐀̂ ∈ 𝑇𝑞

𝑘×ℓ = NTT(𝐀), là cần thiết trong các phép tính tiếp theo, nên mã thực tế tính 𝐀̂ 

như một mẫu giả ngẫu nhiên trên 𝑇𝑞
𝑘×ℓ, còn việc lấy mẫu 𝐀 = NTT−1(𝐀̂) chỉ được thực hiện ngầm định (tức là có thể tính nhưng 

không được tính). 
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Vectơ 𝐭 cùng với ma trận 𝐀 có thể được coi là một dạng mở rộng của khóa công khai. Vectơ 𝐭 được nén 

trong khóa công khai thực tế bằng cách loại bỏ 𝑑 bit ít quan trọng nhất từ mỗi hệ số, từ đó tạo ra vectơ đa 

thức 𝐭1. Việc nén này là một sự tối ưu hóa về mặt hiệu suất, không phải về bảo mật. Các bit bậc thấp của 𝐭 

có thể được tái tạo lại từ một số lượng nhỏ các chữ ký và do đó không cần phải được coi là bí mật. 

 

Khóa công khai ML-DSA 𝑝𝑘 là một mã hóa byte của mầm ngẫu nhiên công khai 𝜌 và vectơ đa thức đã nén 

𝐭1. 

 

Khóa bí mật ML-DSA 𝑠𝑘 là một mã hóa byte của mầm ngẫu nhiên công khai 𝜌, một mầm ngẫu nhiên bí mật 

𝐾 để sử dụng trong quá trình ký, một giá trị băm 64-byte 𝑡𝑟 của khóa công khai để sử dụng trong quá trình 

ký, các vectơ đa thức bí mật 𝐬1 và 𝐬2, và một vectơ đa thức 𝐭0 mã hóa 𝑑 bit có trọng số thấp nhất của mỗi 

hệ số thuộc đa thức khóa công khai chưa nén 𝐭. 

Thuật toán 6 ML−DSA.KeyGen_internal(𝜉) – Tạo một cặp khóa công khai-khóa bí mật từ một mầm 

Đầu vào: Mầm 𝜉 ∈ 𝔹32. 

Đầu ra: Khóa công khai 𝑝𝑘 ∈ 𝔹32+32𝑘( bitlen (𝑞−1)−𝑑) và khóa bí mật 𝑠𝑘 ∈ 𝔹32+32+64+32⋅((ℓ+𝑘)⋅ bitlen (2𝜂)+𝑑𝑘) 

1: (𝜌, 𝜌′, 𝐾) ∈ 𝔹32 × 𝔹64 × 𝔹32 ← 𝐻(𝜉‖ Integer ToBytes (𝑘, 1)‖ IntegerToBytes (ℓ, 1),128) 

2:                                                                                                                                      ▷ mở rộng mầm 

3: 𝐀̂  ← ExpandA(𝜌)                                                      ▷ 𝐀 được sinh và lưu trữ ở dạng biểu diễn NTT 𝐀̂ 

4: (𝐬1, 𝐬2) ← ExpandS(𝜌′) 

5: 𝐭 ← NTT−1 (𝐀̂ ∘ NTT(𝐬1)) + 𝐬2                                                                           ▷ Tính toán 𝐭 = 𝐀𝐬1 + 𝐬2 

6: (𝐭1, 𝐭0) ← Power2Round(𝐭)                                                                                             ▷ Nén 𝐭 

7:                      ▷ Power2Round được áp dụng theo từng thành phần (xem phần giải thích trong Mục 9.4) 

8: 𝑝𝑘 ← pkEncode(𝜌, 𝐭1) 

9: 𝑡𝑟 ← H(𝑝𝑘, 64) 

10: 𝑠𝑘 ← skEncode(𝜌, 𝐾, 𝑡𝑟, 𝐬1, 𝐬2, 𝐭0)                                             ▷ 𝐾 và 𝑡𝑟 được sử dụng khi sinh chữ ký 

11: return (𝑝𝑘, 𝑠𝑘) 

 

 

8.2. Quá trình ký ML-DSA (bên trong) 

ML-DSA.Sign_internal đưa ra một chữ ký được mã hóa dưới dạng chuỗi byte. Nó nhận đầu vào là một khóa 

bí mật 𝑠𝑘 được mã hóa dưới dạng chuỗi byte, một thông điệp đã được định dạng 𝑀′ được mã hóa dưới 

dạng chuỗi bit, và một chuỗi 32 byte 𝑟𝑛𝑑. Có hai cách mà một thuật toán ký có thể sử dụng ML-

DSA.Sign_internal: "có dự phòng" và "tất định". Các biến thể "có dự phòng" mặc định của ML − DSA. Sign 

và HashML-DSA. Sign sử dụng một giá trị ngẫu nhiên mới cho rnd, trong khi các biến thể tất định tùy chọn 

sử dụng chuỗi byte hằng số {0}32 (xem Mục 5). 
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Trong cả hai biến thể, người ký trước tiên trích xuất các thành phần sau từ khóa bí mật: mầm ngẫu nhiên 

công khai 𝜌, mầm ngẫu nhiên bí mật 32 byte 𝐾, giá trị băm 64 byte của khóa công khai tr, các vectơ đa thức 

bí mật 𝐬1 và 𝐬2, và vectơ đa thức 𝐭0 mã hóa 𝑑 bit có trọng số thấp nhất của mỗi hệ số thuộc đa thức khóa 

công khai chưa nén 𝐭. 𝜌 sau đó được mở rộng thành cùng một ma trận 𝐀 giống như trong quá trình tạo khóa. 

 

Trước khi thông điệp 𝑀′ được ký, nó được ghép nối với giá trị băm của khóa công khai 𝑡𝑟 và được băm 

xuống thành một đại diện thông điệp 64 byte 𝜇 bằng cách sử dụng 𝐻. 

 

Người ký tạo ra một mầm 64 byte bổ sung 𝜌′′ cho tính ngẫu nhiên bí mật trong mỗi thao tác ký. 𝜌′′ được 

tính bằng 𝜌′′ ← 𝐻(𝐾‖𝑟𝑛𝑑‖𝜇, 64). Trong biến thể có dự phòng (hedged) mặc định, 𝑟𝑛𝑑 là đầu ra của một RBG, 

trong khi ở biến thể tất định, 𝑟𝑛𝑑 là một chuỗi 32 byte bao gồm toàn các số 0. Đây là điểm khác biệt duy 

nhất giữa biến thể tất định và biến thể có dự phòng của ML-DSA.Sign. 

 

Phần chính của thuật toán ký bao gồm một vòng lặp lấy mẫu loại bỏ trong đó mỗi lần lặp lại sẽ tạo ra một 

chữ ký hợp lệ hoặc một chữ ký không hợp lệ mà nếu tiết lộ nó sẽ làm rò rỉ thông tin về khóa bí mật. Vòng 

lặp được lặp lại cho đến khi tạo ra được một chữ ký hợp lệ, chữ ký này sau đó có thể được mã hóa dưới 

dạng một chuỗi byte và đưa ra. Vòng lặp lấy mẫu loại bỏ tuân theo khung kỹ thuật Fiat-Shamir With Aborts 

[10] và (ngoại trừ bước loại bỏ) có cấu trúc tương tự như chữ ký Schnorr [30] (ví dụ: EdDSA [31]). Người 

ký trước tiên tạo ra một “cam kết” 𝐰1 và sau đó dẫn xuất giả ngẫu nhiên một “thử thách” 𝑐 từ 𝐰1 và đại diện 

thông điệp 𝜇. Cuối cùng, người ký tính toán một phản hồi 𝐳. 

 

Chi tiết hơn, các tính toán chính liên quan trong vòng lặp lấy mẫu loại bỏ diễn ra như sau: 

 

• Sử dụng hàm ExpandMask (Thuật toán 34), mầm 𝜌′′, và một bộ đếm 𝜅, một vectơ đa thức 𝐲 ∈ 𝑅𝑞
ℓ 

được lấy mẫu giả ngẫu nhiên từ tập con các vectơ đa thức có các hệ số tương đối ngắn (tức là, 

trong khoảng [−𝛾1 + 1, 𝛾1]). 

• Từ 𝐲, người ký tính toán cam kết 𝐰1 bằng cách tính 𝐰 = 𝐀𝐲 và sau đó làm tròn đến một bội số gần 

nhất của 2𝛾2 bằng cách sử dụng HighBits (Thuật toán 37). 

• 𝐰1 và 𝜇 được ghép nối và băm để tạo ra giá trị băm cam kết 𝑐̃. Quá trình này sử dụng hàm w1Encode 

(Thuật toán 28). Chuỗi byte 𝑐̃ được sử dụng để lấy mẫu giả ngẫu nhiên một đa thức 𝑐 ∈ 𝑅𝑞 có các 

hệ số thuộc {−1,0,1} và trọng số Hamming là 𝜏. Việc lấy mẫu được thực hiện bằng hàm SampleInBall 

(Thuật toán 29). 

• Người ký tính toán phản hồi 𝐳 = 𝐲 + 𝑐𝐬1 và thực hiện các kiểm tra tính hợp lệ khác nhau. Nếu bất kỳ 

kiểm tra nào thất bại, người ký sẽ tiếp tục vòng lặp lấy mẫu loại bỏ. 

• Nếu các kiểm tra thành công, người ký có thể tính toán một đa thức gợi ý 𝐡, điều này sẽ cho phép 

bên xác minh khôi phục lại 𝐰1 bằng cách sử dụng khóa công khai đã nén cùng với các thành phần 

khác của chữ ký. Quá trình này sử dụng hàm MakeHint (Thuật toán 39). Người ký sau đó sẽ đưa ra 

chữ ký cuối cùng, là một mã hóa dạng byte của giá trị băm cam kết 𝑐̃, phản hồi 𝐳, và đa thức gợi ý 

𝐡. 

Ngoài ra, có một cách khác để cài đặt các kiểm tra tính hợp lệ trên 𝐳 và tính toán 𝐡, được mô tả trong Mục 
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5.1 của [6]. Phương pháp này cũng có thể được sử dụng trong các bản cài đặt của ML-DSA. 

 

Trong Thuật toán 7, các biến đôi khi được sử dụng để lưu trữ các tích nhằm tránh việc phải tính toán lại 

chúng sau này trong thuật toán ký. Các tích được tính toán trước này được biểu thị trong giả mã bằng một 

cặp dấu ngoặc góc kép bao quanh các biến được nhân (ví dụ: ⟨⟨𝑐𝑠1⟩⟩ ). 

Thuật toán 7 ML−DSA.Sign_internal(𝑠𝑘, 𝑀′, 𝑟𝑛𝑑) – Thuật toán tất định để tạo chữ ký cho một thông điệp 

đã được định dạng 𝑀′ 

Đầu vào: Khóa bí mật 𝑠𝑘 ∈ 𝔹32+32+64+32⋅((ℓ+𝑘)⋅ bitlen (2𝜂)+𝑑𝑘), thông điệp đã định dạng 𝑀′ ∈ {0,1}∗, và giá trị ngẫu 

nhiên cho mỗi thông điệp hoặc biến giả 𝑟𝑛𝑑 ∈ 𝔹32. 

Đầu ra: Chữ ký 𝜎 ∈ 𝔹𝜆/4+ℓ⋅32⋅(1+ bitlen (𝛾1−1))+𝜔+𝑘. 

1:  (𝜌, 𝐾, 𝑡𝑟, 𝐬1, 𝐬2, 𝐭0) ← skDecode(𝑠𝑘) 

2:   𝐬̂1 ← NTT(𝐬1)  

3:   𝐬̂2 ← NTT(𝐬2) 

4:   𝐭̂0 ← NTT(𝐭0) 

5:   𝐀̂ ← ExpandA(𝜌)                                               ▷ 𝐀 được tạo và lưu trữ dưới dạng biểu diễn NTT là 𝐀̂ 

6:   𝜇 ← H(BytesToBits(𝑡𝑟)‖𝑀′, 64)                                                  ▷  đại diện thông điệp, có thể tùy chọn 

được tính trong một mô-đun mật mã khác 

7:   𝜌′′ ← H(𝐾‖𝑟𝑛𝑑‖𝜇, 64)                                                                             ▷ tính mầm ngẫu nhiên bí mật 

8:  𝜅 ← 0                                                                                                                      ▷  khởi tạo bộ đếm 𝜅 

9:  (𝐳, 𝐡) ←  ⊥ 

10:  while (𝐳, 𝐡) = ⊥ do                                                                                      ▷ vòng lặp lấy mẫu loại bỏ 

11:          𝐲 ∈ 𝑅𝑞
ℓ ← ExpandMask(𝜌′′, 𝜅) 

12:          𝐰 ← NTT−1(𝐀̂ ∘ NTT(𝐲)) 

13:         𝐰1 ← HighBits(𝐰)                                                                                     ▷ cam kết của người ký 

14:                                            ▷ HighBits được áp dụng cho từng thành phần (xem giải thích ở Mục 9.4) 

15:      𝑐̃ ← H(𝜇‖w1Encode(𝐰1), 𝜆/4)                                                                                         ▷ giá trị băm cam kết 

16:      𝑐 ∈ 𝑅𝑞 ←  SamplelnBall(𝑐̃)                                                                           ▷ thử thách của bên xác minh 

17:      𝑐̂ ← NTT(𝑐) 

18:      ⟨⟨𝑐s1⟩⟩ ← NTT−1(𝑐̂ ∘ 𝐬̂1) 

19:      ⟨⟨𝑐s2⟩⟩ ← NTT−1(𝑐̂ ∘ 𝐬̂2) 

20:      𝐳 ← 𝐲 + ⟨⟨𝑐s1⟩⟩                                                                                                          ▷ phản hồi của người ký 

21:     𝐫0 ← LowBits(𝐰 − ⟨⟨𝑐s2⟩⟩) 

22:                                            ▷ LowBits được áp dụng cho từng thành phần (xem giải thích ở Mục 9.4) 
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23:      if  ‖𝐳‖∞ ≥ 𝛾1 − 𝛽 or ‖𝐫0‖∞ ≥ 𝛾2 − 𝛽 then (𝐳, 𝐡) ← ⊥                                      ▷ kiểm tra tính hợp lệ 

24:      else 

25:             ⟨⟨𝑐𝐭0⟩⟩ ← NTT−1(𝑐̂ ∘ 𝐭̂0) 

26:             𝐡 ← MakeHint(−⟨⟨𝑐𝐭0⟩⟩, 𝐰 − ⟨⟨𝑐𝐬2⟩⟩ + ⟨⟨𝑐𝐭0⟩⟩)                                          ▷ gợi ý của người ký 

27:                                         ▷ MakeHint được áp dụng cho từng thành phần (xem giải thích ở Mục 9.4) 

28:            if  ‖⟨⟨𝑐𝐭0⟩⟩‖
∞

≥ 𝛾2  or số lượng giá trị 1 trong 𝐡 lớn hơn 𝜔, then (𝐳, 𝐡) ← ⊥ 

29:            end if 

30:      end if 

31:       𝜅 ← 𝜅 + ℓ                                                                                                                  ▷ tăng bộ đếm 

32:  end while 

33:   𝜎 ← sigEncode(𝑐̃, 𝐳  𝑚𝑜𝑑± 𝑞, 𝐡) 

34:  return 𝜎 

 

 

8.3. Xác minh ML-DSA (Bên trong) 

 

Thuật toán ML-DSA.Verify_internal (Thuật toán 8) nhận đầu vào là một khóa công khai 𝑝𝑘 được mã hóa 

dưới dạng chuỗi byte, một thông điệp 𝑀′ được mã hóa dưới dạng chuỗi bit, và một chữ ký 𝜎 được mã hóa 

dưới dạng chuỗi byte. Không có yếu tố ngẫu nhiên nào được yêu cầu đối với ML-DSA.Verify_internal. Nó 

tạo ra một giá trị Boolean (tức là, một giá trị là true nếu chữ ký là hợp lệ đối với thông điệp và khóa công 

khai, và false nếu chữ ký không hợp lệ) làm đầu ra. Thuật toán 8 chỉ định độ dài của chữ ký 𝜎 và khóa công 

khai 𝑝𝑘 theo các tham số được mô tả trong Bảng 1. Nếu một bản cài đặt của ML-DSA.Verify_internal có thể 

chấp nhận đầu vào cho 𝜎 hoặc 𝑝𝑘 với bất kỳ độ dài nào khác, nó phải trả về false bất cứ khi nào độ dài của 

một trong hai đầu vào này khác với độ dài được chỉ định của nó. 

 

Bên xác minh trước tiên trích xuất mầm ngẫu nhiên công khai 𝜌 và vectơ đa thức đã nén 𝐭1 từ khóa công 

khai 𝑝𝑘, sau đó trích xuất giá trị băm cam kết của người ký 𝑐̃, phản hồi 𝐳, và gợi ý 𝐡 từ chữ ký 𝜎. Bên xác 

minh có thể nhận thấy rằng gợi ý không được mã hóa byte đúng cách, được biểu thị bằng ký hiệu "⟂", trong 

trường hợp đó, thuật toán xác minh sẽ ngay lập tức trả về false để chỉ ra rằng chữ ký không hợp lệ. 

 

Giả sử rằng chữ ký được trích xuất thành công từ mã hóa byte của nó, bên xác minh dẫn xuất giả ngẫu 

nhiên 𝐀 từ 𝜌, giống như những gì được thực hiện trong quá trình tạo khóa và ký, và tạo ra một đại diện 

thông điệp 𝜇 bằng cách băm chuỗi ghép nối của 𝑡𝑟 (tức là, giá trị băm của khóa công khai 𝑝𝑘) và thông điệp 

𝑀. Bên xác minh sau đó cố gắng khôi phục lại cam kết của người ký (tức là, vectơ đa thức 𝐰1 ) từ khóa 

công khai 𝑝𝑘 và chữ ký 𝜎. Trong ML-DSA.Sign_internal, 𝐰1 được tính bằng cách làm tròn 𝐰 = 𝐀𝐲. Trong 

ML-DSA. Verify_internal, giá trị được khôi phục của 𝐰1 được gọi là 𝐰1
′  vì nó có thể đã được tính toán theo 

một cách khác nếu chữ ký không hợp lệ. Giá trị 𝐰1
′  này được tính toán thông qua quy trình sau: 
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• Dẫn xuất đa thức thử thách 𝑐 từ giá trị băm cam kết của người ký 𝑐̃, hoàn toàn tương tự như cách 

được thực hiện trong ML-DSA.Sign_internal. 

• Sử dụng phản hồi của người ký z để tính toán 

𝐰Approx 
′ = 𝐀𝐳 − 𝑐𝐭1 ⋅ 2𝑑 . 

Giả sử chữ ký được tính toán chính xác, như trong ML-DSA.Sign_internal, ta có 

𝐰 = 𝐀𝐲 = 𝐀𝐳 − 𝑐𝐭 + 𝑐𝐬2 ≈ 𝐰Approx
′ = 𝐀𝐳 − 𝑐𝐭1 ⋅ 2𝑑 

bởi vì 𝑐 và 𝐬2 có các hệ số nhỏ, và 𝐭1 ⋅ 2𝑑 ≈ 𝐭. 

• Sử dụng gợi ý của người ký 𝐡 để thu được 𝐰1
′  từ 𝐰Approx 

′ . 

 

Cuối cùng, bên xác minh kiểm tra xem phản hồi của người ký 𝐳 và gợi ý của người ký 𝐡 có hợp lệ hay không 

và 𝐰1
′  được khôi phục có nhất quán với giá trị băm cam kết của người ký 𝑐̃ hay không. Chính xác hơn, bên 

xác minh kiểm tra xem tất cả các hệ số của 𝐳 có đủ nhỏ hay không (tức là, trong khoảng 

(−(𝛾1 − 𝛽), 𝛾1 − 𝛽)), 𝐡 chứa không quá 𝜔 hệ số khác 0, và 𝑐̃ khớp với giá trị băm 𝑐̃′ của đại diện thông điệp 

𝜇 ghép nối với 𝐰1
′  (được biểu diễn dưới dạng chuỗi byte). Nếu tất cả các kiểm tra này thành công, thì ML-

DSA.Verify_internal trả về true. Ngược lại, nó trả về false. 

 

Thuật toán 8 ML − DSA. Verify_internal(𝑝𝑘, 𝑀′, 𝜎) – Hàm nội bộ để xác minh chữ ký 𝜎 cho một thông điệp 

đã được định dạng 𝑀′ 

Đầu vào: Khóa công khai 𝑝𝑘 ∈ 𝔹32+32𝑘(bitlen (𝑞−1)−𝑑), và thông điệp 𝑀′ ∈ {0,1}∗. 

Đầu vào: Chữ ký 𝜎 ∈ 𝔹𝜆/4+ℓ⋅32⋅(1+ bitlen (𝛾1−1))+𝜔+𝑘 

Đầu ra: Giá trị Boolean 

1: (𝜌, 𝐭1) ← pkDecode(𝑝𝑘) 

2: (𝑐̃, 𝐳, 𝐡) ← sigDecode(𝜎)                             ▷ giá trị băm cam kết 𝑐̃, phản hồi 𝐳 và gợi ý 𝐡 của người ký 

3:  if 𝐡 = ⊥ then return false                                                               ▷ gợi ý không được mã hóa đúng 

4:  end if      

5:  𝐀̂ ← ExpandA(𝜌)                                                            ▷ 𝐀 được sinh và lưu ở dạng biểu diễn NTT 𝐀̂ 

6:  𝑡𝑟 ← H(𝑝𝑘, 64)     

7:  𝜇 ← H(BytesToBits(𝑡𝑟)‖𝑀′, 64)                     ▷ đại diện của thông điệp, có thể tùy chọn tính trong một 

mô-đun mật mã khác  

8:  𝑐 ∈ 𝑅𝑞 ← SamplelnBall(𝑐̃)                                                                  ▷ Tính thử thách của bên xác minh từ 𝑐̃ 

9:  𝐰Approx 
′ ← NTT−1 (𝐀̂ ∘ NTT(𝐳) − NTT(𝑐) ∘ NTT(𝐭1 ⋅ 2𝑑))                                          ▷ 𝐰Approx

′ = 𝐀𝐳 − 𝑐𝐭1 ⋅ 2𝑑 

10: 𝐰1
′ ← UseHint(𝐡, 𝐰Approx 

′ )                                                                     ▷ Khôi phục cam kết của bên ký 

11:                                          ▷ UseHint được áp dụng theo từng thành phần (xem giải thích ở Mục 9.4) 

12: 𝑐̃′ ← H(𝜇‖w1Encode(𝐰1
′ ), 𝜆/4)                                             ▷ băm giá trị này; kết quả phải khớp với 𝑐̃ 
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13: return ⟦‖𝐳‖∞ < 𝛾1 − 𝛽⟧ and ⟦𝑐̃ = 𝑐̃′⟧ 

 

 

9. Các hàm bổ trợ 

Phần này cung cấp giả mã cho các chương trình con được sử dụng bởi ML-DSA, bao gồm các hàm chuyển 

đổi kiểu dữ liệu, số học và lấy mẫu. 

 

9.1. Chuyển đổi giữa các kiểu dữ liệu 

Mặc dù kiểu dữ liệu chính trong ML-DSA là chuỗi byte, các kiểu dữ liệu khác cũng được sử dụng. Mục tiêu 

trong phần này là xây dựng các thủ tục để chuyển đổi giữa các đối tượng đại số khác nhau được định nghĩa 

trong Mục 4. Các Thuật toán 9-13 là các thủ tục trung gian để chuyển đổi giữa chuỗi bit, chuỗi byte và số 

nguyên. 

Thuật toán 9 IntegerToBits(𝑥, 𝛼) - Tính biểu diễn cơ số 2 của 𝑥 mod 2𝛼 theo thứ tự little−endian 

Đầu vào: Một số nguyên không âm 𝑥 và một số nguyên dương 𝛼 

Đầu ra: Một chuỗi bit 𝑦 có độ dài 𝛼 

1:  𝑥′ ← 𝑥 

2:  for 𝑖 from 0 to 𝛼 − 1 do 

3:       𝑦[𝑖] ← 𝑥′mod 2 

4:       𝑥′ ← ⌊𝑥′/2⌋ 

5:  end for 

6:  return 𝑦 

 

Thuật toán 10 BitsToInteger(𝑦, 𝛼) – Tính giá trị số nguyên được biểu diễn bởi một chuỗi bit theo thứ tự little-

endian 

Đầu vào: Một số nguyên dương 𝛼 và một chuỗi bit 𝑦 có độ dài 𝛼 

Đầu ra: Một số nguyên không âm 𝑥. 

1:  𝑥 ← 0 

2:  for 𝑖 from 1 to 𝛼 do 

3:         𝑥 ← 2𝑥 + 𝑦[𝛼 − 𝑖] 

4: end for 

5: return 𝑥 

 

Thuật toán 11 IntegerToBytes(𝑥, 𝛼) – Tính biểu diễn cơ số 256 của 𝑥 𝑚𝑜𝑑 256𝛼 theo thứ tự little-endian 
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Đầu vào: Một số nguyên không âm 𝑥 và một số nguyên dương 𝛼 

Đầu ra: Một chuỗi byte 𝑦 có độ dài 𝛼 

1: 𝑥′ ← 𝑥 

2: for 𝑖 from 0 to 𝛼 − 1 do 

3:         𝑦[𝑖] ← 𝑥′ 𝑚𝑜𝑑 256 

4:         𝑥′ ← ⌊𝑥′/256⌋ 

5: end for 

6: return 𝑦 

 

Thuật toán 12 BitsToBytes(𝑦) – Chuyển đổi một chuỗi bit thành một chuỗi byte theo thứ tự little-endian 

Đầu vào: Một chuỗi bit 𝑦 có độ dài 𝛼 

Đầu ra: Một chuỗi byte 𝑧 có độ dài ⌈𝛼/8⌉ 

1:  𝑧 ∈ 𝔹⌈𝛼/8⌉ ← 0⌈𝛼/8⌉ 

2:  for 𝑖 from 0 to 𝛼 − 1 do 

3:          𝑧[⌊𝑖/8⌋] ← 𝑧[⌊𝑖/8⌋] + 𝑦[𝑖] ⋅ 2𝑖 mod 8 

4:  end for 

5:  return 𝑧 

 

Thuật toán 13 BytesToBits(𝑧) – Chuyển đổi một chuỗi byte thành một chuỗi bit theo thứ tự little-endian 

Đầu vào: Một chuỗi byte 𝑧 có độ dài 𝛼. 

Đầu ra: Một chuỗi bit 𝑦 có độ dài 8𝛼. 

1: 𝑧′ ← 𝑧 

2: for 𝑖 from 0 to 𝛼 − 1 do 

3:      for 𝑗 from 0 to 7 do                                                                                  ▷ chuyển đổi byte 𝑧[𝑖] thành 8 bit 

4:           𝑦[8𝑖 + 𝑗] ← 𝑧′[𝑖] mod 2 

5:          𝑧′[𝑖] ← ⌊𝑧′[𝑖]/2⌋ 

6:     end for 

7: end for 

8: return 𝑦 

         

Các thuật toán 14-15 chuyển đổi các chuỗi byte thành các hệ số của đa thức trong 𝑅. CoeffFromThreeBytes 
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sử dụng một chuỗi 3 byte để sinh ra một phần tử thuộc {0,1, … , 𝑞 − 1} hoặc trả về ký hiệu rỗng ⟂. 

CoeffFromHalfByte sử dụng một phần tử thuộc {0,1, … ,15} để sinh ra một phần tử thuộc {−𝜂, −𝜂 + 1, … , 𝜂} 

hoặc trả về ⟂. Hai thủ tục này sẽ được sử dụng trong các thuật toán lấy mẫu đều RejNTTPoly và 

RejBoundedPoly, được thảo luận trong Mục 9.3. 

 

Thuật toán 14 CoeffFromThreeBytes(𝑏0, 𝑏1, 𝑏2) – Sinh ra một phần tử thuộc {0,1,2, … , 𝑞 − 1} ∪ {⊥} 

Đầu vào: Các byte 𝑏0, 𝑏1, 𝑏2 

Đầu ra: Một số nguyên theo modulo 𝑞 hoặc ⟂. 

1: 𝑏2
′ ← 𝑏2 

2: if 𝑏2
′ > 127 then        

3:       𝑏2
′ ← 𝑏2

′ − 128                                                                 ▷ thiết lập bit cao nhất của 𝑏2
′  bằng không 

4: end if 

5:  𝑧 ← 216 ⋅ 𝑏2
′ + 28 ⋅ 𝑏1 + 𝑏0                                                                                          ▷ 0 ≤ 𝑧 ≤ 223 − 1 

6: if 𝑧 < 𝑞 then return 𝑧                                                                                                ▷ lấy mẫu loại bỏ 

7:  else return ⟂  

8:  end if 

 

Thuật toán 15 CoeffFromHalfByte(𝑏) – Gọi 𝜂 ∈ {2,4}. Sinh ra một phần tử thuộc {−𝜂, −𝜂 + 1, … , 𝜂} ∪ {⊥}. 

Đầu vào: Số nguyên 𝑏 ∈ {0,1, … ,15} 

Đầu ra: Một số nguyên thuộc [−𝜂, 𝜂], hoặc ⊥ 

1: if 𝜂 = 2 and 𝑏 < 15 then return 2 − (𝑏 mod 5)                                      ▷ lấy mẫu loại bỏ từ {−2, … ,2} 

2: else 

3:       if 𝜂 = 4 and 𝑏 < 9 then return 4 − 𝑏                                               ▷ lấy mẫu loại bỏ từ {−4, … ,4} 

4:       else return ⟂ 

5:        end if 

6: end if    

 

Các Thuật toán 16-19 chuyển đổi một cách hiệu quả một phần tử 𝑤 ∈ 𝑅 thành một chuỗi byte và ngược lại 

với giả thiết rằng các hệ số của 𝑤 nằm trong một khoảng bị giới hạn. SimpleBitPack giả định rằng 𝑤𝑖 ∈ [0, 𝑏] 

đối với một số nguyên dương 𝑏 nào đó và đóng gói 𝑤 thành một chuỗi byte có độ dài 32 ⋅ bitlen 𝑏. BitPack 

cho phép điều kiện giới hạn tổng quát hơn là 𝑤𝑖 ∈ [−𝑎, 𝑏]. Thuật toán BitPack hoạt động đơn giản bằng cách 

lấy đa thức ∑𝑖=0
255  𝑏𝑋𝑖 trừ đi 𝑤.  

 

Thuật toán 16 SimpleBitPack(𝑤, 𝑏) – Mã hóa một đa thức 𝑤 thành một chuỗi byte 
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Đầu vào: 𝑏 ∈ ℕ và 𝑤 ∈ 𝑅 sao cho tất cả các hệ số của 𝑤 đều nằm trong đoạn [0, 𝑏]. 

Đầu ra: Một chuỗi byte có độ dài 32 ⋅ bitlen 𝑏. 

1: 𝑧 ← ()                                                                                                          ▷ thiết lập 𝑧 là chuỗi bit rỗng 

2: for 𝑖 from 0 to 255 do 

3:       𝑧 ← 𝑧‖IntegerToBits(𝑤𝑖, bitlen 𝑏)  

4: end for 

5: return BitsToBytes(𝑧) 

 

Thuật toán 17 BitPack(𝑤, 𝑎, 𝑏)– Mã hóa một đa thức 𝑤 thành một chuỗi byte 

Đầu vào: 𝑎, 𝑏 ∈ ℕ và 𝑤 ∈ 𝑅 sao cho tất cả các hệ số của 𝑤 đều nằm trong đoạn [−𝑎, 𝑏]. 

Đầu ra: Một chuỗi byte có độ dài 32 ⋅ bitlen (𝑎 + 𝑏) 

1: 𝑧 ← ()                                                                                                          ▷ thiết lập 𝑧 là chuỗi bit rỗng 

2: for 𝑖 from 0 to 255 do 

3:        𝑧 ← 𝑧‖IntegerToBits(𝑏 − 𝑤𝑖, bitlen (𝑎 + 𝑏)) 

4: end for  

5: return BitsToBytes(𝑧) 

 

Các hàm SimpleBitUnpack và BitUnpack được sử dụng để giải mã các chuỗi byte được sinh ra bởi các hàm 

ở trên. Đối với một số lựa chọn của 𝑎 và 𝑏, tồn tại các chuỗi byte sai định dạng khiến cho SimpleBitUnpack 

và BitUnpack đưa ra các đa thức có hệ số không nằm trong các khoảng tương ứng là [0, 𝑏] và [−𝑎, 𝑏]. Điều 

này có thể là một mối lo ngại khi chạy SimpleBitUnpack và BitUnpack trên các đầu vào có thể xuất phát từ 

một nguồn không đáng tin cậy. 

 

Thuật toán 18 SimpleBitUnpack(𝑣, 𝑏) – Thực hiện ngược thủ tục SimpleBitPack 

Đầu vào: 𝑏 ∈ ℕ và một chuỗi byte 𝑣 có độ dài 32 ⋅ bitlen 𝑏. 

Đầu ra: Một đa thức 𝑤 ∈ 𝑅 với các hệ số nằm trong [0, 2𝑐 − 1], trong đó 𝑐 = bitlen 𝑏. Khi 𝑏 + 1 là lũy thừa 

của 2, các hệ số nằm trong [0, 𝑏]. 

1: 𝑐 ←  bitlen 𝑏  

2: 𝑧 ← BytesToBits(𝑣) 

3: for 𝑖 from 0 to 255 do 

4:          𝑤𝑖 ← BitsTolnteger((𝑧[𝑖𝑐], 𝑧[𝑖𝑐 + 1], … 𝑧[𝑖𝑐 + 𝑐 − 1]), 𝑐) 

5: end for  
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6: return 𝑤  

 

Thuật toán 19 BitUnpack(𝑣, 𝑎, 𝑏) – Thực hiện ngược thủ tục BitPack 

Đầu vào: 𝑎, 𝑏 ∈ ℕ và một chuỗi byte 𝑣 có độ dài 32 ⋅ bitlen (𝑎 + 𝑏) 

Đầu ra: Một đa thức 𝑤 ∈ 𝑅 với các hệ số nằm trong [𝑏 − 2c + 1, 𝑏], trong đó 𝑐 = bitlen (a + 𝑏) 

Khi 𝑎 + 𝑏 + 1 là một lũy thừa của 2 , các hệ số nằm trong [−𝑎, 𝑏]. 

1: 𝑐 ←  bitlen (𝑎 + 𝑏) 

2: 𝑧 ← BytesToBits(𝑣) 

3: for 𝑖 from 0 to 255 do 

4:       𝑤𝑖 ← 𝑏 − BitsTolnteger((𝑧[𝑖𝑐], 𝑧[𝑖𝑐 + 1], … 𝑧[𝑖𝑐 + 𝑐 − 1]), 𝑐) 

5: end for  

6: return 𝑤 

 

Các Thuật toán 20 và Thuật toán 21 thực hiện các phép chuyển đổi từ chuỗi byte sang đa thức đối với các 

đa thức có hệ số nhị phân thưa. Cụ thể, các thuật toán ký và xác minh (Các mục 8.2 và 8.3 ) sử dụng một 

"gợi ý", là một vectơ các đa thức 𝐡 ∈ 𝑅2
𝑘 sao cho tổng số các hệ số trong 𝐡[0], 𝐡[1], … , 𝐡[𝑘 − 1] có giá trị 

bằng 1 không vượt quá 𝜔. Ràng buộc này cho phép các thủ tục mã hóa và giải mã hiệu quả hơn (mặc dù 

phức tạp hơn) so với BitPack và BitUnpack. 

 

HintBitPack(𝐡) đưa ra một chuỗi byte 𝑦 có độ dài 𝜔 + 𝑘. 𝑘 byte cuối của 𝑦 chứa thông tin về số lượng các 

hệ số khác không hiện diện trong mỗi đa thức 𝐡[0], 𝐡[1], … , 𝐡[𝑘 − 1], và 𝜔 byte đầu tiên của 𝑦 chứa thông 

tin về vị trí chính xác mà các số hạng khác không đó xuất hiện. HintBitUnpack đảo ngược thủ tục được thực 

hiện bởi HintBitPack và khôi phục lại vectơ 𝐡. 

Thuật toán 20 HintBitPack(𝐡) – Mã hóa một vectơ đa thức 𝐡 có các hệ số nhị phân thành một chuỗi byte 

Đầu vào: Một vectơ đa thức 𝐡 ∈ 𝑅2
𝑘 sao cho các đa thức 𝐡[0], 𝐡[1], … , 𝐡[𝑘 − 1] có tổng cộng nhiều nhất 𝜔 hệ 

số khác không. 

Đầu ra: Một chuỗi byte 𝑦 có độ dài 𝜔 + 𝑘, mã hóa 𝐡 như mô tả ở trên. 

1: 𝑦 ∈ 𝔹𝜔+𝑘 ← 0𝜔+𝑘 

2: Index ←  0                                                                                       ▷ chỉ số để ghi 𝜔 byte đầu tiên của 𝑦 

3: for 𝑖 from 0 to 𝑘 − 1 do                                                                                                                        ▷  xét 𝐡[𝑖] 

4:       for 𝑗 from 0 to 255 do 

5:              if  𝐡[𝑖]𝑗 ≠ 0  then 

6:                    𝑦[Index] ← 𝑗                                                     ▷  lưu vị trí của các hệ số khác không trong 𝐡[𝑖] 

7:                    Index ← Index + 1 
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8:              end if 

9:        end for 

10:      𝑦[𝜔 + 𝑖] ← Index                                                              ▷  sau khi xử lý 𝐡[𝑖], lưu giá trị của Index 

11: end for 

12: return 𝑦 

 

Thuật toán 21 HintBitUnpack(𝑦) – Thực hiện ngược thủ tục HintBitPack 

Đầu vào: Một chuỗi byte 𝑦 có độ dài 𝜔 + 𝑘 mã hóa 𝐡 như mô tả ở trên.   

Đầu ra: Một vectơ đa thức 𝐡 ∈ 𝑅2
𝑘 hoặc ⟂. 

1: 𝐡 ∈ 𝑅2
𝑘 ← 0𝑘 

2: Index ← 0                                                                                               ▷ chỉ số để đọc 𝜔 byte đầu tiên của 𝑦 

3: for 𝑖 from 0 to 𝑘 − 1 do                                                                                                              ▷ khôi phục 𝐡[𝑖]                                                                    

4:       if 𝑦[𝜔 + 𝑖] < Index or 𝑦[𝜔 + 𝑖] > 𝜔 then return ⟂                                       ▷ đầu vào sai định dạng                                      

5:       end if 

6:       First ← Index 

7:       while Index < 𝑦[𝜔 + 𝑖] do                                            ▷ 𝑦[𝜔 + 𝑖] cho biết có thể tăng Index đến đâu 

8:               if Index > First then 

9:                     if 𝑦[Index − 1] ≥ 𝑦[Index] then return ⟂                                          ▷ đầu vào sai định dạng 

10:                   end if 

11:              end if 

12:               𝐡[𝑖]𝑦[ Index ] ← 1                                           ▷ 𝑦[Index] cho biết hệ số nào trong 𝐡[𝑖] nên bằng 1 

13:               Index ← Index + 1 

14:        end while 

15: end for 

16: for 𝑖 from Index to 𝜔 − 1 do                                          ▷ đọc các byte còn lại trong 𝜔 byte đầu tiên của 𝑦 

17:     if 𝑦[𝑖] ≠ 0 then return ⟂                                                                               ▷  đầu vào sai định dạng 

18:     end if 

19: end for 

20: return 𝐡 

 

9.2. Mã hóa khóa và chữ ký ML-DSA 

Các Thuật toán 22-27 chuyển đổi các khóa và chữ ký cho ML-DSA thành các chuỗi byte. Các thủ tục này 

nhận vào các dãy đối tượng đại số nhất định, mã hóa chúng liên tiếp thành các chuỗi byte, và thực hiện các 

thủ tục giải mã tương ứng. 
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Đầu tiên, pkEncode và pkDecode chuyển đổi các khóa công khai ML-DSA thành các chuỗi byte và ngược 

lại. Khi xác minh một chữ ký, pkDecode có thể được chạy trên một đầu vào xuất phát từ một nguồn không 

đáng tin cậy. Do đó, cần cẩn trọng khi sử dụng SimpleBitUnpack. Như được sử dụng ở đây, 

SimpleBitUnpack luôn trả về các giá trị nằm trong khoảng chính xác. 

Thuật toán 22 pkEncode(𝜌, 𝐭1) – Mã hóa một khóa công khai cho ML-DSA thành một chuỗi byte 

Đầu vào: 𝜌 ∈ 𝔹32, 𝐭1 ∈ 𝑅𝑘 với các hệ số nằm trong [0, 2bitlen (𝑞−1)−𝑑 − 1] 

Đầu ra: Khóa công khai 𝑝𝑘 ∈ 𝔹32+32𝑘( bitlen (𝑞−1)−𝑑) 

1: 𝑝𝑘 ← 𝜌 

2: for 𝑖 from 0 to 𝑘 − 1 do 

3:            𝑝𝑘 ← 𝑝𝑘‖ SimpleBitPack (𝐭1[𝑖], 2bitlen (𝑞−1)−𝑑 − 1)    

4: end for 

5: return 𝑝𝑘  

 

Thuật toán 23 pkDecode(𝑝𝑘) – Thực hiện ngược thủ tục pkEncode 

Đầu vào: Khóa công khai 𝑝𝑘 ∈ 𝔹32+32𝑘( bitlen (𝑞−1)−𝑑).   

Đầu ra: 𝜌 ∈ 𝔹32, 𝐭1 ∈ 𝑅𝑘 với các hệ số nằm trong [0, 2bitlen (𝑞−1)−𝑑 − 1]. 

1: (𝜌, 𝑧0, … , 𝑧𝑘−1) ∈ 𝔹32 × (𝔹32( bitlen (𝑞−1)−𝑑))
𝑘

← 𝑝𝑘 

2:  for 𝑖 from 0 to 𝑘 − 1 do 

3:           𝐭1[𝑖] ← SimpleBitUnpack (𝑧𝑖, 2bitlen (𝑞−1)−𝑑 − 1)           ▷ kết quả này luôn nằm trong khoảng đúng 

4:  end for 

5:  return (𝜌, 𝐭1) 

 

Tiếp theo, skEncode và skDecode chuyển đổi các khóa bí mật ML-DSA thành các chuỗi byte và ngược lại. 

Lưu ý rằng tồn tại các đầu vào sai định dạng có thể khiến skDecode trả về các giá trị không nằm trong 

khoảng đúng. Do đó, chỉ nên chạy skDecode trên các đầu vào đến từ các nguồn đáng tin cậy. 

Thuật toán 24 skEncode(𝜌, 𝐾, 𝑡𝑟, 𝐬1, 𝐬2, 𝐭0) – Mã hóa một khóa bí mật cho ML-DSA thành một chuỗi byte 

Đầu vào: 𝜌 ∈ 𝔹32, 𝐾 ∈ 𝔹32, tr ∈ 𝔹64, 𝐬1 ∈ 𝑅ℓ với các hệ số nằm trong [−𝜂, 𝜂], 𝐬2 ∈ 𝑅𝑘 với các hệ số nằm 

trong [−𝜂, 𝜂], 𝐭0 ∈ 𝑅𝑘 với các hệ số nằm trong [−2𝑑−1 + 1, 2𝑑−1] 

Đầu ra: Khóa bí mật 𝑠𝑘 ∈ 𝔹32+32+64+32⋅((𝑘+ℓ)⋅ bitlen (2𝜂)+𝑑𝑘) 

1: 𝑠𝑘 ← 𝜌‖𝐾‖𝑡𝑟 

2: for 𝑖 from 0 to ℓ − 1 do 
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3:         𝑠𝑘 ← 𝑠𝑘‖ BitPack (𝐬1[𝑖], 𝜂, 𝜂) 

4: end for 

5: for 𝑖 from 0 to k−1 do 

6:        𝑠𝑘 ← 𝑠𝑘‖ BitPack (𝐬2[𝑖], 𝜂, 𝜂) 

7: end for 

8: for 𝑖 from 0 to k−1 do 

9:        𝑠𝑘 ← 𝑠𝑘‖ BitPack (𝐭0[𝑖], 2𝑑−1 − 1, 2𝑑−1) 

10: end for 

11: return 𝑠𝑘 

 

Thuật toán 25 skDecode(𝑠𝑘) – Thực hiện ngược thủ tục skEncode 

Đầu vào: Khóa bí mật 𝑠𝑘 ∈ 𝔹32+32+64+32⋅((𝑘+ℓ)⋅ bitlen (2𝜂)+𝑑𝑘).   

Đầu ra: 𝜌 ∈ 𝔹32, 𝐾 ∈ 𝔹32, tr ∈ 𝔹64, 𝐬1 ∈ 𝑅ℓ, 𝐬2 ∈ 𝑅𝑘 , 𝐭0 ∈ 𝑅𝑘 với các hệ số nằm trong [−2𝑑−1 + 1, 2𝑑−1] 

1: (𝜌, 𝐾, 𝑡𝑟, 𝑦0, … , 𝑦ℓ−1, 𝑧0, … , 𝑧𝑘−1, 𝑤0, … , 𝑤𝑘−1) ∈ 𝔹32 × 𝔹32 × 𝔹64 × (𝔹32⋅bitlen (2𝜂))
ℓ

× (𝔹32⋅ bitlen (2𝜂))
𝑘

×

(𝔹32𝑑)
𝑘

← 𝑠𝑘 

2: for 𝑖 from 0 to ℓ − 1 do 

3:       𝐬1[𝑖] ← BitUnpack (𝑦𝑖, 𝜂, 𝜂)          ▷ kết quả này có thể nằm ngoài [−𝜂, 𝜂] nếu đầu vào sai định dạng 

4: end for 

5:  for 𝑖 from 0 to 𝑘 − 1 do 

6:       𝐬2[𝑖] ← BitUnpack (𝑧𝑖, 𝜂, 𝜂)          ▷ kết quả này có thể nằm ngoài [−𝜂, 𝜂] nếu đầu vào sai định dạng 

7: end for 

8: for 𝑖 from 0 to 𝑘 − 1 do 

9:       𝐭0[𝑖] ← BitUnpack (𝑤𝑖, 2𝑑−1 − 1, 2𝑑−1)                            ▷ kết quả này luôn nằm trong khoảng đúng 

10: end for 

11: return (𝜌, 𝐾, 𝑡𝑟, 𝐬1, 𝐬2, 𝐭0) 

 

Tiếp theo, sigEncode và sigDecode chuyển đổi các chữ ký ML-DSA thành các chuỗi byte và ngược lại. Khi 

xác minh một chữ ký, sigDecode có thể nhận đầu vào xuất phát từ một nguồn không đáng tin cậy. Do đó, 

cần cẩn trọng khi sử dụng BitUnpack. Như được sử dụng ở đây, BitUnpack luôn trả về các giá trị nằm trong 

khoảng chính xác. 

Thuật toán 26 sigEncode(𝑐̃, 𝐳, 𝐡) – Mã hóa một chữ ký thành một chuỗi byte 

Đầu vào: 𝑐̃ ∈ 𝔹𝜆/4, 𝐳 ∈ 𝑅ℓ với các hệ số nằm trong [−𝛾1 + 1, 𝛾1], 𝐡 ∈ 𝑅2
𝑘 
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Đầu ra: Chữ ký 𝜎 ∈ 𝔹𝜆/4+ℓ⋅32⋅(1+ bitlen (𝛾1−1))+𝜔+𝑘. 

1: 𝜎 ← 𝑐̃ 

2:  for 𝑖 from 0 to ℓ − 1 do 

3:          𝜎 ← 𝜎 ‖ BitPack (𝐳[𝑖], 𝛾1 − 1, 𝛾1)   

4:  end for 

5: 𝜎 ← 𝜎 ‖ HintBitPack (𝐡) 

6:  return 𝜎 

 

Thuật toán 27 sigDecode(𝜎) – Thực hiện ngược thủ tục sigEncode 

Đầu vào: Chữ ký 𝜎 ∈ 𝔹𝜆/4+ℓ⋅32⋅(1+ bitlen (𝛾1−1))+𝜔+𝑘 

Đầu ra: 𝑐̃ ∈ 𝔹𝜆/4, 𝐳 ∈ 𝑅ℓ với các hệ số nằm trong [−𝛾1 + 1, 𝛾1], 𝐡 ∈ 𝑅2
𝑘 hoặc ⊥ 

1: (𝑐̃, 𝑥0, … , 𝑥ℓ−1, 𝑦) ∈ 𝔹𝜆/4 × (𝔹32⋅(1+ bitlen (𝛾1−1)))
ℓ

× 𝔹𝜔+𝑘 ← 𝜎 

2:  for 𝑖 from 0 to ℓ − 1 do 

3:          𝐳[𝑖] ← BitUnpack (𝑥𝑖, 𝛾1 − 1, 𝛾1)        ▷ kết quả này nằm trong khoảng đúng, vì 𝛾1 là lũy thừa của 2 

4:  end for 

5: 𝐡 ← HintBitUnpack(𝑦) 

6:  return (𝑐̃, 𝐳, 𝐡) 

 

w1Encode là một chương trình con cụ thể được sử dụng trong thuật toán ML-DSA.Sign_internal và trong 

ML-DSA.Verify_internal. Thủ tục w1Encode mã hóa một vectơ đa thức 𝐰1 thành một chuỗi byte để nó có 

thể được xử lý bởi hàm H . 

Thuật toán 28 w1Encode(𝐰1) – Mã hóa một vectơ đa thức 𝐰1 thành một chuỗi byte 

Đầu vào: 𝐰1 ∈ 𝑅𝑘 có các tọa độ đa thức với hệ số nằm trong [0, (𝑞 − 1)/(2𝛾2) − 1] 

Đầu ra: Một biểu diễn chuỗi byte 𝐰̃1 ∈ 𝔹32𝑘⋅bitlen ((𝑞−1)/(2𝛾2)−1) 

1: 𝐰̃1 ← () 

2:  for 𝑖 from 0 to 𝑘 − 1 do 

3:          𝐰̃1 ← 𝐰̃1‖ SimpleBitPack (𝐰1[𝑖], (𝑞 − 1)/(2𝛾2) − 1)   

4:  end for 

5:  return 𝐰̃1 

 

9.3. Lấy mẫu giả ngẫu nhiên 

Mục này đặc tả các thuật toán khác nhau để tạo giả ngẫu nhiên các đối tượng đại số từ một mầm (seed) 𝜌, 

trong đó 𝜌 là một chuỗi byte có độ dài thay đổi tùy thuộc vào thuật toán. Thủ tục đầu tiên được định nghĩa 
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là SampleInBall. Như trong Mục 4, 𝐵𝜏 ký hiệu tập hợp tất cả các đa thức 𝑐 ∈ 𝑅 sao cho 

• Mỗi hệ số của 𝑐 là −1,0, hoặc 1 , và 

• Chính xác 𝜏 hệ số của 𝑐 là khác không. 

SampleInBall tạo giả ngẫu nhiên một phần tử của 𝐵𝜏 bằng cách sử dụng hàm XOF của một mầm 𝜌. Thủ tục 

này dựa trên thuật toán xáo trộn Fisher-Yates. H được áp dụng cho 𝜌, và 8 byte đầu tiên của đầu ra được 

sử dụng để chọn dấu của các phần tử khác không của 𝑐7. Các byte tiếp theo được sử dụng để chọn vị trí 

của các phần tử khác không đó. 

Thuật toán 29 SampleInBall(𝜌) – Lấy mẫu một đa thức 𝑐 ∈ 𝑅 với các hệ số thuộc {−1,0,1} và trọng số 

Hamming 𝜏 ≤ 64 

Đầu vào: Một mầm (seed) 𝜌 ∈ 𝔹𝜆/4 

Đầu ra: Một đa thức 𝑐 trong 𝑅 

1:  𝑐 ← 0 

2:  ctx ← H. Init ()  

3:  ctx ← H. Absorb (ctx, 𝜌)    

4:  (ctx, 𝑠) ← H. Squeeze (ctx, 8)  

5:  ℎ ← BytesToBits (s)                                         ▷ ℎ là một chuỗi bit có độ dài 64 

6:  for 𝑖 from 256 − τ to 255 do 

7:      (ctx, 𝑗) ← H. Squeeze (ctx, 1) 

8:           while 𝑗 > 𝑖 do                                                                                ▷ lấy mẫu loại bỏ trong {0, … , 𝑖} 

9:                  (ctx, 𝑗) ← H. Squeeze (ctx, 1) 

10:          end while                                                                           ▷ 𝑗 là một byte giả ngẫu nhiên mà ≤ 𝑖 

11:          𝑐𝑖 ← 𝑐𝑗 

12:          𝑐𝑗 ← (−1)ℎ[𝑖+𝜏−256] 

13:  end for 

14:  return 𝑐 

 

Các Thuật toán 30-34 là các thủ tục giả ngẫu nhiên RejNTTPoly, RejBoundedPoly, ExpandA, ExpandS, và 

ExpandMask. Mỗi thủ tục tạo ra các phần tử của 𝑅 hoặc 𝑇𝑞 dưới các điều kiện đầu vào và đầu ra khác nhau. 

RejNTTPoly và ExpandA sử dụng hàm XOF G hiệu quả hơn, trong khi ba thủ tục còn lại sử dụng XOF H. 

 

Thủ tục ExpandMask (Thuật toán 34) tạo ra một vectơ đa thức y trong 𝑅ℓ để che giấu khóa bí mật trong thủ 

tục ML-DSA.Sign_internal (Thuật toán 7). Ngoài mầm (seed) 𝜌, ExpandMask cũng nhận một đầu vào số 

nguyên 𝜇 được kết hợp vào thủ tục giả ngẫu nhiên để tạo ra 𝐲. 

 
7 Tham số 𝜏 luôn nhỏ hơn hoặc bằng 64, do đó 8 byte là đủ để chọn dấu cho tất cả 𝜏 thành phần khác không của 𝒄. 
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Thuật toán 30 RejNTTPoly(𝜌) – Lấy mẫu một đa thức ∈ 𝑇𝑞 

Đầu vào: Một mầm (seed) 𝜌 ∈ 𝔹34 

Đầu ra: Một phần tử 𝑎̂ ∈ 𝑇𝑞 

1:  𝑗 ← 0 

2:  ctx ← G. Init ()  

3:  ctx ← G. Absorb (ctx, 𝜌)    

4:  while 𝑗 < 256 do 

5:           (ctx, 𝑠) ← G. Squeeze (ctx, 3)  

6:            𝑎̂[𝑗] ← CoeffFromThreeBytes (𝑠[0], 𝑠[1], 𝑠[2])    

7:      if  𝑎̂[𝑗] ≠⊥ then 

8:         𝑗 ← 𝑗 + 1 

9:           end if 

10:  end while 

11:  return 𝑎̂ 

 

Thuật toán 31 RejBoundedPoly(𝜌) – Lấy mẫu một phần tử 𝑎 ∈ 𝑅 với các hệ số nằm trong [−𝜂, 𝜂] được tính 

toán thông qua lấy mẫu loại bỏ từ 𝜌 

Đầu vào: Một mầm (seed) 𝜌 ∈ 𝔹66 

Đầu ra: Một đa thức 𝑎 ∈ 𝑅 

1:  𝑗 ← 0 

2:  ctx ← H. Init ()  

3:  ctx ← H. Absorb (ctx, 𝜌)    

4:  while 𝑗 < 256 do 

5:           𝑧 ← H. Squeeze (ctx, 1)  

6:            𝑧0 ← CoeffFromHalfByte (𝑧 mod 16)    

7:      𝑧1 ← CoeffFromHalfByte (⌊𝑧/16⌋)    

8:      if  z0 ≠⊥ then 

9:                  𝑎𝑗 ← 𝑧0 

10:                𝑗 ← 𝑗 + 1 

11:         end if 

12:          if 𝑧1 ≠⊥ and 𝑗 < 256 then 

13:                𝑎𝑗 ← 𝑧1 

14:                   𝑗 ← 𝑗 + 1 
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15:       end if 

16: end while 

17: return 𝑎 

 

Thuật toán 32 ExpandA(𝜌) – Lấy mẫu một ma trận 𝐀̂ kích thước 𝑘 × ℓ gồm các phần tử của 𝑇𝑞 

Đầu vào: Một mầm (seed) 𝜌 ∈ 𝔹32 

Đầu ra: Ma trận 𝐀̂ ∈ (𝑇𝑞)
𝑘×ℓ

 

1:  for 𝑟 from 0 to 𝑘 − 1 do 

2:         for 𝑠 from 0 to ℓ − 1 do 

3:                𝜌′ ← 𝜌 ‖ IntegerToBytes (𝑠, 1)‖IntegerToBytes (𝑟, 1)    

4:               𝐀̂[𝑟, 𝑠] ← RejNTTPoly(𝜌′)                                                             ▷ mầm 𝜌′ phụ thuộc vào 𝑠 và 𝑟 

5:         end for 

6:  end for 

5:  return 𝐀̂ 

 

 

Thuật toán 33 ExpandS(𝜌) – Lấy mẫu các vectơ 𝐬1 ∈ 𝑅ℓ và 𝐬2 ∈ 𝑅𝑘, mỗi vectơ có các tọa độ đa thức với 

hệ số nằm trong đoạn [−𝜂, 𝜂] 

Đầu vào: Một mầm (seed) 𝜌 ∈ 𝔹64 

Đầu ra: Các vectơ 𝐬1, 𝐬2 chứa các đa thức trong 𝑅 

1:  for 𝑟 from 0 to ℓ − 1 do 

2:       𝐬𝟏[𝑟] ← RejBoundedPoly (𝜌‖IntegerToBytes (𝑟, 2))                     ▷ mầm phụ thuộc vào 𝑟 

3:  end for   

4:  for 𝑟 from 0 to 𝑘 − 1 do          

5:        𝐬𝟐[𝑟] ← RejBoundedPoly (𝜌‖IntegerToBytes (𝑟 + ℓ, 2))                                       ▷ mầm phụ thuộc vào 𝑟 + ℓ 

6:  end for        

7:  return (𝐬𝟏,  𝐬𝟐) 

 

Thuật toán 34 ExpandMask(𝜌, 𝜇) – Lấy mẫu vectơ 𝐲 ∈ 𝑅ℓ sao cho mỗi đa thức 𝐲[𝑟]có các hệ số nằm trong 

khoảng từ −𝛾1 + 1 đến 𝛾1 

Đầu vào: Một mầm (seed) 𝜌 ∈ 𝔹64 và một số nguyên không âm 𝜇 

Đầu ra: Vectơ 𝐲 ∈ 𝑅ℓ 
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1:  𝑐 ← 1 + bitlen (𝛾1 − 1)                                                                              ▷ 𝛾1 luôn là một lũy thừa của 2 

2:  for 𝑟 from 0 to ℓ − 1 do                      

3:          𝜌′ ← 𝜌‖ IntegerToBytes (𝜇 + 𝑟, 2) 

4:          𝑣 ← H(𝜌′, 32𝑐)                                                                                                 ▷ mầm phụ thuộc vào 𝜇 + 𝑟 

5:         𝐲[𝑟] ← BitUnpack(𝑣, 𝛾1 − 1, 𝛾1)                                        

6:  end for        

7:  return 𝐲 

 

9.4. Các bit bậc cao, bậc thấp và gợi ý 

Đặc tả này sử dụng các hàm bổ trợ Power2Round, Decompose, HighBits, LowBits, MakeHint, và UseHint 

và định nghĩa tường minh các hàm này, trong đó 𝑟 ∈ ℤ𝑞 , 𝑟1, 𝑟0 ∈ ℤ, và ℎ là một giá trị Boolean (hay tương 

đương là một phần tử thuộc ℤ2 ). Tuy nhiên, đặc tả này cũng sử dụng các hàm này trong trường hợp 𝐫, 𝐳 ∈

𝑅𝑞
𝑘, 𝐫1, 𝐫0 ∈ 𝑅𝑘, và 𝐡 ∈ 𝑅2

𝑘. Trong trường hợp này, các hàm được áp dụng cho từng hệ số của các đa thức 

trong vec tơ. Cụ thể: 

Với 𝐫 ∈ 𝑅𝑞
𝑘, định nghĩa (𝐫1, 𝐫0) ∈ (𝑅𝑘)

2
= Power2Round(𝐫) sao cho: 

((𝐫1[𝑖])𝑗, (𝐫0[𝑖])𝑗) = Power2Round((𝐫[𝑖])𝑗). 

• Với 𝐫 ∈ 𝑅𝑞
𝑘, định nghĩa (𝐫1, 𝐫0) ∈ (𝑅𝑘)

2
= Decompose(𝐫) sao cho: 

((𝐫1[𝑖])𝑗, (𝐫0[𝑖])𝑗) =  Decompose ((𝐫[𝑖])𝑗). 

• Với 𝐫 ∈ 𝑅𝑞
𝑘, định nghĩa 𝐫1 = HighBits(𝐫) sao cho: 

((𝐫1[𝑖])𝑗) = HighBits((𝐫[𝑖])𝑗) 

• Với 𝐫 ∈ 𝑅𝑞
𝑘, định nghĩa 𝐫0 = LowBits(𝐫) sao cho: 

(𝐫0[𝑖])𝑗 = LowBits((𝐫[𝑖])𝑗). 

• Với 𝐳, 𝐫 ∈ 𝑅𝑞
𝑘, định nghĩa 𝐡 ∈ 𝑅2

𝑘 = MakeHint(𝐳, 𝐫) sao cho: 

(𝐡[𝑖])𝑗 = MakeHint((𝐳[𝑖])𝑗 , (𝐫[𝑖])𝑗) 

• Với 𝐡 ∈ 𝑅2
𝑘 và 𝐫 ∈ 𝑅𝑞

𝑘, định nghĩa 𝐫1 ∈ 𝑅𝑘 = UseHint(𝐡, 𝐫) sao cho: 

𝐫1[𝑖]𝑗 = UseHint((𝐡[𝑖])𝑗, (𝐫[𝑖])𝑗) 

 

Các thuật toán này được sử dụng để hỗ trợ việc tối ưu hóa nén khóa của ML-DSA. Chúng bao gồm việc 

loại bỏ 𝑑 bit bậc thấp của mỗi hệ số thuộc vector đa thức t từ khóa công khai bằng cách sử dụng hàm 

Power2Round. Tuy nhiên, để việc tối ưu hóa này hoạt động, một thông tin bổ sung gọi là "gợi ý" cần được 

cung cấp trong chữ ký để cho phép bên xác minh khôi phục đủ lượng thông tin trong các bit khóa công khai 

đã bị loại bỏ nhằm xác minh chữ ký. Các gợi ý được tạo ra trong quá trình ký và được sử dụng trong quá 

trình xác minh tương ứng bởi các hàm MakeHint và UseHint. Trong việc xác minh một chữ ký hợp lệ, gợi ý 

cho phép bên xác minh khôi phục 𝐰1 ∈ 𝑅𝑘, đại diện cho 𝐰 ∈ 𝑅𝑞
𝑘 được làm tròn đến một bội số gần nhất của 

𝛼 = 2𝛾2. Người ký trực tiếp thu được 𝐰1 bằng cách sử dụng hàm HighBits, và phần bị làm tròn đi (tức là 𝐫0) 

thu được bởi LowBits. 𝐫0 được người ký sử dụng trong quy trình lấy mẫu loại bỏ. 
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Power2Round phân rã một đầu vào 𝑟 ∈ ℤ𝑞 thành các số nguyên đại diện cho các bit bậc cao và bậc thấp 

của 𝑟mod𝑞 theo cách xử lý bit trực tiếp, 𝑟 mod 𝑞 = 𝑟1 ⋅ 2𝑑 + 𝑟0, trong đó 𝑟0 = (𝑟 mod 𝑞) mod ±2𝑑 và 𝑟1 =

(𝑟 mod 𝑞 − 𝑟0)/2𝑑. 

 

Tuy nhiên, vì mục đích của các tính toán liên quan đến gợi ý, phương pháp phân rã 𝑟 này có một đặc tính 

không mong muốn là khi 𝑟 gần với 𝑞 − 1 hoặc 0 , một sai số làm tròn nhỏ trong 𝑟 có thể khiến 𝑟1 thay đổi 

nhiều hơn 1 , ngay cả khi đã tính đến sự quay vòng. Trái ngược với các cặp giá trị không bằng nhau khác 

của 𝑟1 ⋅ 2𝑑 và 𝑟1
′ ⋅ 2𝑑, khoảng cách (mod 𝑞) giữa ⌊𝑞/2𝑑⌋ ⋅ 2𝑑 và 0 có thể rất nhỏ. 

 

Để tránh vấn đề này, đặc tả này định nghĩa hàm Decompose, tương tự như Power2Round ngoại trừ: 

• 𝑟 thường được phân rã thành 𝑟 mod 𝑞 = 𝑟1 ⋅ 𝛼 + 𝑟0, trong đó 𝛼 = 2𝛾2 là một ước của 𝑞 − 1. 

• Nếu quy trình làm tròn trực tiếp trả về (𝑟1 = (𝑞 − 1)/𝛼, 𝑟0 ∈ [−(𝛼/2) +1, 𝛼/2]), Decompose thay vào 

đó sẽ trả về (𝑟1 = 0, 𝑟0 − 1). 

 

Các hàm HighBits và LowBits - tương ứng chỉ trả về 𝑟1 và 𝑟0 - và MakeHint cùng UseHint đều sử dụng 

Decompose. Để thảo luận thêm về các đặc tính toán học của những hàm này liên quan đến tính đúng đắn 

và độ an toàn của ML-DSA, xem Mục 2.4 trong [5]. 

Thuật toán 35 Power2Round(𝑟) – Phân rã 𝑟 thành (𝑟1, 𝑟0) sao cho 𝑟 ≡ 𝑟12𝑑 + 𝑟0 mod 𝑞 

Đầu vào: 𝑟 ∈ ℤ𝑞 

Đầu ra: Các số nguyên (𝑟1, 𝑟0) 

1:  𝑟+ ← 𝑟  mod 𝑞                                                                               

2:  𝑟0 ← 𝑟+  mod± 2𝑑 

3: return ((𝑟+ − 𝑟0)/2𝑑 , 𝑟0) 

 

Thuật toán 36 Decompose(𝑟) – Phân rã 𝑟 thành (𝑟1, 𝑟0) sao cho 𝑟 ≡ 𝑟1(2𝛾2) + 𝑟0 mod 𝑞 

Đầu vào: 𝑟 ∈ ℤ𝑞 

Đầu ra: Các số nguyên (𝑟1, 𝑟0) 

1:  𝑟+ ← 𝑟  mod 𝑞                                                                               

2:  𝑟0 ← 𝑟+  mod± (2𝛾2) 

3: if 𝑟+ − 𝑟0 = 𝑞 − 1 then 

4:    𝑟1 ← 0 

5:    𝑟0 ← 𝑟0 − 1 

6: else 𝑟1 ← (𝑟+ − 𝑟0)/(2𝛾2) 

7: end if 
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8: return (𝑟1, 𝑟0) 

 

Thuật toán 37 HighBits(𝑟) – Trả về 𝑟1 từ đầu ra của Decompose(𝑟) 

Đầu vào: 𝑟 ∈ ℤ𝑞 

Đầu ra: Số nguyên 𝑟1 

1:  (𝑟1, 𝑟0) ← Decompose(𝑟)                                                                               

2: return 𝑟1 

 

Thuật toán 38 LowBits(𝑟) – Trả về 𝑟0 từ đầu ra của Decompose(𝑟) 

Đầu vào: 𝑟 ∈ ℤ𝑞 

Đầu ra: Số nguyên 𝑟0 

1:  (𝑟1, 𝑟0) ← Decompose(𝑟)                                                                               

2: return 𝑟0 

 

Thuật toán 39 MakeHint(𝑧, 𝑟) – Tính toán bit gợi ý chỉ ra liệu việc cộng 𝑧 vào 𝑟 có làm thay đổi các bit cao 

của 𝑟 hay không 

Đầu vào: 𝑧, 𝑟 ∈ ℤ𝑞 

Đầu ra: Giá trị Boolean 

1:  𝑟1 ← HighBits(𝑟)          

2: 𝑣1 ← HighBits(𝑟 + 𝑧)                                                                              

3: return ⟦𝑟1 ≠ 𝑣1⟧ 

 

Thuật toán 40 UseHint(ℎ, 𝑟) – Trả về các bit cao của 𝑟 được điều chỉnh theo gợi ý ℎ 

Đầu vào: Boolean ℎ, 𝑟 ∈ ℤ𝑞 

Đầu ra: 𝑟1 ∈ ℤ với 0 ≤ 𝑟1 ≤
𝑞−1

2𝛾2−1
 

1:  𝑚 ← (𝑞 − 1)/(2𝛾2) 

2: (𝑟1, 𝑟0) ← Decompose (𝑟)                                                                              

3: If ℎ = 1 and 𝑟0 > 0 return (𝑟1 + 1) mod 𝑚 

4: If ℎ = 1 and 𝑟0 ≤ 0 return (𝑟1 − 1) mod 𝑚 

5: return 𝑟1 

 

9.5. NTT và  𝑵𝑻𝑻−𝟏 
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Các thuật toán sau đây cài đặt NTT và phép nghịch đảo của nó (NTT−1), điều này rất quan trọng đối với tính 

hiệu quả. Có những tối ưu hóa khác không được bao gồm trong tiêu chuẩn này. Cụ thể, mod 𝑞 và mod± 𝑞 

là các phép toán tốn kém mà việc sử dụng chúng có thể được giảm thiểu bằng cách sử dụng Phép nhân 

Montgomery. 

 

Một phần tử của 𝑅𝑞 là một đa thức trong ℤ𝑞[𝑋]/(𝑋256 + 1), và một phần tử của 𝑇𝑞 là một bộ trong ∏  255
𝑗=0 ℤ𝑞. 

Thuật toán NTT nhận một đa thức 𝑤 ∈ 𝑅𝑞 làm đầu vào và trả về 𝑤̂ ∈ 𝑇𝑞. NTT−1 nhận 𝑤̂ ∈ 𝑇𝑞 làm đầu vào và 

trả về 𝑤 sao cho 𝑤̂ = NTT(𝑤). 

 

Tiêu chuẩn này luôn phân biệt giữa các phần tử của 𝑅𝑞 và các phần tử của 𝑇𝑞. Tuy nhiên, cấu trúc dữ liệu 

tự nhiên cho cả hai tập hợp này là một mảng số nguyên có kích thước 256. Điều này sẽ cho phép các thuật 

toán NTT và NTT−1 thực hiện tính toán tại chỗ trên một mảng số nguyên được truyền bằng tham chiếu. Tối 

ưu hóa đó không được bao gồm trong tiêu chuẩn này. 

 

Trong Mục 4.1, 𝜁 = 1753 ∈ ℤ𝑞, là căn bậc 512 của đơn vị modulo 𝑞. Với đầu vào 𝑤 ∈ 𝑅𝑞, thuật toán đưa ra 

𝑁𝑇𝑇(𝑤) = (𝑤(𝜁0), 𝑤(𝜁1), … , 𝑤(𝜁255)) ∈ 𝑇𝑞 (7.1) 

trong đó, 𝜁𝑖 = 𝜁2BitRev8(𝑖)+1 mod 𝑞.  

 

Các giá trị 𝜁BitRev8(𝑘)mod 𝑞 với 𝑘 = 1, … ,255 được sử dụng ở dòng 10 của Thuật toán 41 và Thuật toán 42 

được tính toán trước thành một mảng zetas[1..255]. Bảng hệ số zeta được trình bày trong Phụ lục B. Nếu 

sử dụng phép nhân Montgomery (xem Phụ lục A), thì mảng zeta thường được lưu trữ dưới dạng 

Montgomery. 

 

NTT và NTT−1 sử dụng BitRev8, hàm này đảo ngược thứ tự các bit trong một số nguyên 8-bit. 

Thuật toán 41 NTT(𝑤) – Tính toán phép biến đổi NTT 

Đầu vào: Đa thức 𝑤(𝑋) = ∑𝑗=0
255  𝑤𝑗𝑋𝑗 ∈ 𝑅𝑞 

Đầu ra: 𝑤̂ = (𝑤̂[0], … , 𝑤̂[255]) ∈ 𝑇𝑞 

1:  for 𝑗 from 0 to 255 do 

2:         𝑤̂[𝑗] ← 𝑤𝑗 

3:  end for 

4:  𝑚 ← 0 

5: 𝑙𝑒𝑛 ← 128       

6: while 𝑙𝑒𝑛 ≥ 1 do 

7:    𝑠𝑡𝑎𝑟𝑡 ← 0 

8:       while 𝑠𝑡𝑎𝑟𝑡 < 256 do                                                                          

9:               𝑚 ← 𝑚 + 1 
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10:             𝑧 ← zetas[𝑚]                                                                                         ▷  𝑧 ← 𝜁BitRev8(𝑚) mod 𝑞              

11:            for 𝑗 from 𝑠𝑡𝑎𝑟𝑡 to 𝑠𝑡𝑎𝑟𝑡 + 𝑙𝑒𝑛 − 1 do 

12:                  𝑡 ← (𝑧 ⋅ 𝑤̂[𝑗 + 𝑙𝑒𝑛])  mod 𝑞 

13:                  𝑤̂[𝑗 + 𝑙𝑒𝑛] ← (𝑤̂[𝑗] − 𝑡) mod 𝑞 

14:                 𝑤̂[𝑗] ← (𝑤̂[𝑗] + 𝑡) mod 𝑞 

15:               end for 

16:               𝑠𝑡𝑎𝑟𝑡 ← s𝑡𝑎𝑟𝑡 + 2 ⋅ 𝑙𝑒𝑛 

17:     end while 

18:      𝑙𝑒𝑛 ← ⌊𝑙𝑒𝑛/2⌋  

19: end while 

20: return 𝑤̂ 

 

Thuật toán 42 NTT−1(𝑤̂) – Tính toán nghịch đảo của phép biến đổi NTT 

Đầu vào: 𝑤̂ = (𝑤̂[0], … , 𝑤̂[255]) ∈ 𝑇𝑞 

Đầu ra: Đa thức 𝑤(𝑋) = ∑𝑗=0
255  𝑤𝑗𝑋𝑗 ∈ 𝑅𝑞  

1:  for 𝑗 from 0 to 255 do 

2:         𝑤𝑗 ← 𝑤̂[𝑗] 

3:  end for 

4:  𝑚 ← 256 

5: 𝑙𝑒𝑛 ← 1       

6: while 𝑙𝑒𝑛 < 256 do 

7:    𝑠𝑡𝑎𝑟𝑡 ← 0 

8:       while 𝑠𝑡𝑎𝑟𝑡 < 256 do                                                                          

9:               𝑚 ← 𝑚 − 1 

10:             𝑧 ← − 𝑧𝑒𝑡𝑎𝑠[𝑚]                                                                               ▷  𝑧 ← −𝜁BitRev8(𝑚) mod 𝑞                                                   

11:            for 𝑗 from 𝑠𝑡𝑎𝑟𝑡 to 𝑠𝑡𝑎𝑟𝑡 + 𝑙𝑒𝑛 − 1 do 

12:                  𝑡 ← 𝑤𝑗 

13:                  𝑤𝑗 ← (𝑡 + 𝑤𝑗+𝑙𝑒𝑛)  mod 𝑞 

14:                 𝑤𝑗+𝑙𝑒𝑛 ← (𝑡 − 𝑤𝑗+𝑙𝑒𝑛)  mod 𝑞 

15:                𝑤𝑗+𝑙𝑒𝑛 ← (𝑧 ⋅ 𝑤𝑗+𝑙𝑒𝑛)  mod 𝑞 

16:               end for 

17:               𝑠𝑡𝑎𝑟𝑡 ← s𝑡𝑎𝑟𝑡 + 2 ⋅ 𝑙𝑒𝑛 
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18:     end while 

19:      𝑙𝑒𝑛 ← 2 ⋅ 𝑙𝑒𝑛  

20: end while 

21: 𝑓 ← 8347681                                                                                                         ▷  𝑓 = 256−1 mod 𝑞 

22: for 𝑗 from 0 to 255 do 

23:     𝑤𝑗 ← (𝑓 ⋅ 𝑤𝑗) mod 𝑞 

24: end for 

25: return 𝑤 

 

Thuật toán 43 BitRev8(𝑟) – Biến đổi một byte bằng cách đảo ngược thứ tự các bit trong biểu diễn nhị phân 

8 bit của nó 

Đầu vào: Một byte 𝑚 ∈ [0,255]. 

Đầu ra: Một byte 𝑟 ∈ [0,255] 

1:  𝑏 ← IntegerToBits (𝑚, 8) 

2: 𝑏rev ∈ {0,1}8 ← (0, … ,0)                                                                              

3: for 𝑖 from 0 to 7 do 

4:       𝑏rev [𝑖] ← 𝑏[7 − 𝑖] 

5: end for 

6: 𝑟 ← BitsTolnteger (𝑏rev , 8) 

7: return 𝑟 

 

9.6. Số học dưới phép biến đổi NTT 

Phép biến đổi NTT chuyển đổi các phần tử của vành 𝑅𝑞 (trong đó phép cộng và phép nhân tương ứng được 

ký hiệu là + và ⋅) thành các phần tử của vành 𝑇𝑞 (trong đó phép cộng và phép nhân tương ứng được ký hiệu 

là + và o). Phần này đưa ra các thuật toán tường minh cho đại số tuyến tính trên vành 𝑇𝑞. 

 

Vành 𝑇𝑞 được định nghĩa là vành tích trực tiếp ∏  255
𝑖=0 ℤ𝑞. Do đó, một phần tử 𝑎̂ ∈ 𝑇𝑞 là một mảng có độ dài 

256, và các phần tử của nó được ký hiệu là 𝑎̂[0], 𝑎̂[1], … , 𝑎̂[255] ∈ ℤ𝑞. 

Thuật toán 44 AddNTT(𝑎̂, 𝑏̂) – Tính tổng 𝑎̂ + 𝑏̂ của hai phần tử 𝑎̂, 𝑏̂ ∈ 𝑇𝑞 

Đầu vào: 𝑎̂, 𝑏̂ ∈ 𝑇𝑞 

Đầu ra: 𝑐̂ ∈ 𝑇𝑞 

1: for 𝑖 from 0 to 255 do 

2:       𝑐̂[𝑖] ← 𝑎̂[𝑖] + 𝑏̂[𝑖] 
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3: end for 

4: return 𝑐̂ 

 

Thuật toán 45 MultiplyNTT(𝑎̂, 𝑏̂) – Tính tích 𝑎̂ ∘ 𝑏̂ của hai phần tử 𝑎̂, 𝑏̂ ∈ 𝑇𝑞 

Đầu vào: 𝑎̂, 𝑏̂ ∈ 𝑇𝑞 

Đầu ra: 𝑐̂ ∈ 𝑇𝑞 

1: for 𝑖 from 0 to 255 do 

2:       𝑐̂[𝑖] ← 𝑎̂[𝑖] ⋅ 𝑏̂[𝑖] 

3: end for 

4: return 𝑐̂ 

 

Thuật toán 46 AddVectorNTT(𝐯̂, 𝐰̂) – Tính tổng 𝐯̂ + 𝐰̂ của hai vectơ 𝐯̂, 𝐰̂ trên 𝑇𝑞 

Đầu vào: ℓ ∈ ℕ, 𝐯̂ ∈ 𝑇𝑞
ℓ, 𝐰̂ ∈ 𝑇𝑞

ℓ 

Đầu ra: 𝐮̂ ∈ 𝑇𝑞
ℓ 

1: for 𝑖 from 0 to ℓ − 1 do 

2:       𝐮̂[𝑖] ← AddNTT(𝐯̂[𝑖], 𝐰̂[𝑖]) 

3: end for 

4: return 𝐮̂ 

 

Thuật toán 47 ScalarVectorNTT(𝑐̂, 𝐯̂) – Tính tích 𝑐̂ ∘ 𝐯̂ của một vô hướng 𝑐̂ và một vectơ 𝐯̂ trên 𝑇𝑞 

Đầu vào: 𝑐̂ ∈ 𝑇𝑞 , ℓ ∈ ℕ, 𝐯̂ ∈ 𝑇𝑞
ℓ 

Đầu ra: 𝐰̂ ∈ 𝑇𝑞
ℓ 

1: for 𝑖 from 0 to ℓ − 1 do 

2:       𝐰̂[𝑖] ← MultiplyNTT(𝑐̂, 𝐯̂[𝑖])  

3: end for 

4: return 𝐰̂ 

 

Thuật toán 48 MatrixVectorNTT(𝐌̂, 𝐯̂) – Tính tích 𝐌̂ ∘ 𝐯̂ của một ma trận 𝐌̂ và một vectơ 𝐯̂ trên 𝑇𝑞 

Đầu vào: 𝑘, ℓ ∈ ℕ, 𝐌̂ ∈ 𝑇𝑞
𝑘×ℓ, 𝐯̂ ∈ 𝑇𝑞

ℓ 

Đầu ra: 𝐰̂ ∈ 𝑇𝑞
𝑘 

1: 𝐰̂ ← 0𝑘 
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2: for 𝑖 from 0 to 𝑘 − 1 do 

3:       for 𝑗 from 0 to ℓ − 1 do 

4:              𝐰̂[𝑖] ← AddNTT(𝐰̂[𝑖], MultiplyNTT (𝐌̂[𝑖, 𝑗], 𝐯̂[𝑗]))  

5:       end for 

6: end for 

7: return 𝐰̂ 

 

PHỤ LỤC A – Phép nhân Montgomery 

Tiêu chuẩn này sử dụng các phép nhân môđun có dạng 𝑎 ⋅ 𝑏 theo môđun 𝑞. Đây là một phép toán tốn kém, 

thường được tăng tốc trong thực tế bằng cách sử dụng phép nhân Montgomery. 

Nếu 𝑎 là một số nguyên theo môđun 𝑞, thì dạng Montgomery của nó với thừa số nhân 232 là 𝑟 ≡ 𝑎 ⋅

232 mod 𝑞8 

Giả sử hai số nguyên 𝑢 và 𝑣 theo môđun 𝑞 ở dạng Montgomery. Tích của chúng theo môđun 𝑞 là 𝑐 = 𝑢 ⋅ 𝑣 ⋅

2−32, cũng ở dạng Montgomery. Nếu tích số nguyên của 𝑢 và 𝑣 không gây tràn số nguyên có dấu 64 bit, thì 

có thể tính 𝑐 bằng cách trước tiên thực hiện phép nhân số nguyên 𝑢 ⋅ 𝑣, rồi “rút gọn” tích bằng cách nhân 

với 2−32 theo môđun 𝑞. Phép toán cuối cùng này có thể được thực hiện hiệu quả như sau. 

Hàm MontgomeryReduce nhận đầu vào là một số nguyên 𝑎 có giá trị tuyệt đối không vượt quá 231𝑞. Hàm 

trả về một số nguyên 𝑟 sao cho 𝑟 = 𝑎 ⋅ 2−32 𝑚𝑜𝑑 𝑞. Đầu ra ở dạng Montgomery với thừa số nhân 232 mod 𝑞. 

Một bản cài đặt thường nhận đầu vào 64 bit và trả về đầu ra 32 bit. Phép toán “môđun 232” chỉ đơn giản 

trích xuất 32 bit thấp nhất của một giá trị 64 bit. Giá trị (𝑎 − 𝑡 ⋅ 𝑞) tại dòng 3 là một số nguyên chia hết cho 

232. Do đó, phép chia chỉ đơn giản là lấy 32 bit cao nhất của một giá trị 64 bit. Việc trích xuất bốn byte bậc 

thấp hoặc bậc cao thường được thực hiện bằng cách ép kiểu. 

Thuật toán 49 MontgomeryReduce(𝑎) – Tính 𝑎 ⋅ 2−32 mod 𝑞 

Đầu vào: Số nguyên 𝑎 với −231𝑞 ≤ 𝑎 ≤ 231𝑞 

Đầu ra: 𝑟 ≡ 𝑎 ⋅ 2−32 mod 𝑞 

1: QINV ← 58728449                                                                          ▷ nghịch đảo của 𝑞 theo modulo 232 

2: 𝑡 ← ((𝑎mod232) ⋅ QINV) mod 232 

3: 𝑟 ← (𝑎 − 𝑡 ⋅ 𝑞)/232 

4: return 𝑟 

 

Với thuật toán này, tích môđun của 𝑎 và 𝑏 là 𝑐 = MontgomeryReduce(𝑎 ⋅ 𝑏), trong đó 𝑎, 𝑏 và 𝑐 đều ở dạng 

Montgomery. Giá trị trả về của thuật toán không nhất thiết có giá trị tuyệt đối nhỏ hơn 𝑞, nhưng có giá trị 

 
8 Mục này không phân biệt các phiên bản khác nhau của toán tử “mod”. Có ba phiên bản như vậy của “𝑥 = 𝑎 môđun 𝑞”: i) 𝑥 ∈
[0, 𝑞 − 1]; ii 𝑥 ∈ [−⌈𝑞/2⌉, ⌊𝑞/2⌋]; iii) 𝑥 ∈ [−𝑞 + 1, 𝑞 − 1]. Phiên bản cuối cùng tương ứng với toán tử “%” trong hầu hết các ngôn 
ngữ lập trình. 
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tuyệt đối nhỏ hơn 2𝑞. Điều này không đáng lo ngại trong thực tế vì mục tiêu của phép nhân Montgomery là 

thực hiện hiệu quả các phép toán với các giá trị môđun vừa trong một thanh ghi 32 bit. Nếu cần, kết quả có 

thể được chuẩn hóa thành một số nguyên trong (−𝑞, 𝑞) bằng một phép so sánh và một phép cộng số nguyên. 

 

Việc chuyển đổi một số nguyên theo môđun 𝑞 sang dạng Montgomery bằng cách nhân với 232 theo môđun 

𝑞 là một phép toán tốn kém. Khi cần thực hiện một dãy phép toán môđun, các toán hạng được chuyển sang 

dạng Montgomery một lần. Sau đó, các phép toán được thực hiện và thừa số 232 được loại bỏ khỏi kết quả 

cuối cùng. 
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PHỤ LỤC B – Mảng Zetas 

Các giá trị 𝜁BitRev8(𝑘) 𝑚𝑜𝑑 𝑞 với 𝑘 = 1, … ,255, được sử dụng trong các Thuật toán NTT 41 và 42, có thể được 

tính trước và lưu trữ trong một mảng zetas[1..255]. Bảng zetas này được cho dưới đây. 

zetas[0. .255] = { 

0, 4808194, 3765607, 3761513, 5178923, 5496691, 5234739, 5178987, 

7778734, 3542485, 2682288, 2129892, 3764867, 7375178, 557458, 7159240, 

5010068, 4317364, 2663378, 6705802, 4855975, 7946292, 676590, 7044481, 

5152541, 1714295, 2453983, 1460718, 7737789, 4795319, 2815639, 2283733, 

3602218, 3182878, 2740543, 4793971, 5269599, 2101410, 3704823, 1159875, 

394148, 928749, 1095468, 4874037, 2071829, 4361428, 3241972, 2156050, 

3415069, 1759347, 7562881, 4805951, 3756790, 6444618, 6663429, 4430364, 

5483103, 3192354, 556856, 3870317, 2917338, 1853806, 3345963, 1858416, 

3073009, 1277625, 5744944, 3852015, 4183372, 5157610, 5258977, 8106357, 

2508980, 2028118, 1937570, 4564692, 2811291, 5396636, 7270901, 4158088, 

1528066, 482649, 1148858, 5418153, 7814814, 169688, 2462444, 5046034, 

4213992, 4892034, 1987814, 5183169, 1736313, 235407, 5130263, 3258457, 

5801164, 1787943, 5989328, 6125690, 3482206, 4197502, 7080401, 6018354, 

7062739, 2461387, 3035980, 621164, 3901472, 7153756, 2925816, 3374250, 

1356448, 5604662, 2683270, 5601629, 4912752, 2312838, 7727142, 7921254, 

348812, 8052569, 1011223, 6026202, 4561790, 6458164, 6143691, 1744507, 

1753, 6444997, 5720892, 6924527, 2660408, 6600190, 8321269, 2772600, 

1182243, 87208, 636927, 4415111, 4423672, 6084020, 5095502, 4663471, 

8352605, 822541, 1009365, 5926272, 6400920, 1596822, 4423473, 4620952, 

6695264, 4969849, 2678278, 4611469, 4829411, 635956, 8129971, 5925040, 

4234153, 6607829, 2192938, 6653329, 2387513, 4768667, 8111961, 5199961, 

3747250, 2296099, 1239911, 4541938, 3195676, 2642980, 1254190, 8368000, 

2998219, 141835, 8291116, 2513018, 7025525, 613238, 7070156, 6161950, 

7921677, 6458423, 4040196, 4908348, 2039144, 6500539, 7561656, 6201452, 

6757063, 2105286, 6006015, 6346610, 586241, 7200804, 527981, 5637006, 

6903432, 1994046, 2491325, 6987258, 507927, 7192532, 7655613, 6545891, 

5346675, 8041997, 2647994, 3009748, 5767564, 4148469, 749577, 4357667, 
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3980599, 2569011, 6764887, 1723229, 1665318, 2028038, 1163598, 5011144, 

3994671, 8368538, 7009900, 3020393, 3363542, 214880, 545376, 7609976, 

3105558, 7277073, 508145, 7826699, 860144, 3430436, 140244, 6866265, 

6195333, 3123762, 2358373, 6187330, 5365997, 6663603, 2926054, 7987710, 

8077412, 3531229, 4405932, 4606686, 1900052, 7598542, 1054478, 7648983 } 

PHỤ LỤC C — Các giới hạn vòng lặp 

Có bốn thuật toán trong tiêu chuẩn này có các vòng lặp với số lần lặp không xác định, mặc dù trong mỗi 

trường hợp, số lần lặp kỳ vọng là một hằng số nhỏ. Ba trong số bốn thuật toán thực hiện lấy mẫu từ đầu ra 

của một XOF, trong đó lượng đầu ra cần lấy từ XOF tỷ lệ thuận với số lần lặp được thực hiện. 

Các bản cài đặt không nên giới hạn số lần lặp trong các vòng lặp này hoặc lượng đầu ra được trích xuất từ 

các XOF khi thực hiện các hàm này9. Nếu một bản cài đặt giới hạn số lần lặp hoặc số byte có thể được trích 

xuất từ XOF, thì không được sử dụng giới hạn thấp hơn các giá trị được trình bày trong Bảng 3. Các giới 

hạn này cho xác suất chạm giới hạn xấp xỉ 2−256 (hoặc nhỏ hơn) trong một bản cài đặt đúng tiêu chuẩn này. 

Xác suất được tính theo các giả thiết tiêu chuẩn về phân phối đầu ra của các XOF và các hàm băm. 

Bảng 3. Các giới hạn vòng lặp while và đầu ra XOF để xác suất thất bại không vượt quá 2−256 

Thuật toán Giới hạn tối thiểu cho phép  

(số lần lặp) 

Giới hạn tối thiểu cho phép  

(số byte đầu ra XOF) 

ML-DSA.Sign_internal 821 Không áp dụng 

RejBoundedPoly 481 481 

RejNTTPoly 298 894 

SampleInBall 121 221 

 

Các bản cài đặt có thể giới hạn số lần lặp của một vòng lặp while hoặc số byte lấy từ XOF để không vượt 

quá các giá trị tối đa trong Bảng 3. Nếu sử dụng tùy chọn này và vượt quá số lần lặp hoặc số byte đầu ra 

XOF tối đa, thuật toán phải hủy tất cả các kết quả trung gian. Nếu tạo ra một giá trị trả về hoặc một ngoại lệ, 

thì giá trị trả về hoặc ngoại lệ đó phải giống nhau đối với mọi lần thực hiện vượt quá số lần lặp hoặc số byte 

đầu ra tối đa. 

Về cơ bản, việc sử dụng một giới hạn lớn hơn mức cần thiết không làm giảm hiệu năng, vì giới hạn chỉ bị 

chạm tới khi vòng lặp được thực hiện có lỗi. Vì lý do này, các giới hạn đã được lựa chọn sao cho xác suất 

chạm tới chúng có cận dưới là 2−256. 

ML-DSA.Sign_internal 

 
9 RejBoundedPoly, RejNTTPoly và SampleInBall sử dụng các API gia tăng được mô tả trong Mục 3.7 để trích xuất lượng đầu ra 
cần thiết từ các XOF, vì lượng cần thiết không được biết trước 
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Bảng 1 chứa số lần lặp kỳ vọng trong vòng lặp lấy mẫu loại bỏ của ML-DSA.Sign_internal. Các giá trị này 

lần lượt là 4.36, 5.14 và 3.91 đối với các cấp an toàn 2, 3 và 5. Do đó, xác suất để số lần lặp vượt quá 𝑛 

nhỏ hơn hoặc bằng (
5.1−1

5.1
)

𝑛
 đối với tất cả các cấp an toàn. Giải bất đẳng thức (

5.1−1

5.1
)

𝑛
≤ 2−256 thu được 

𝑛 = 814. 

RejBoundedPoly 

Gọi 𝑋 là số hệ số được sinh ra trong 𝑛 lần lặp của vòng lặp while trong RejBoundedPoly10. Khi đó, 𝑋 có phân 

phối 𝐵𝑖𝑛𝑜𝑚𝑖𝑎𝑙(2𝑛, 𝜃), trong đó 𝜃 bằng 
9

16
 hoặc 

15

16
, tùy thuộc vào tham số 𝜂. Với 𝜃 =

9

16
, xác suất sinh được 

ít hơn 256 hệ số trong 481 lần lặp của vòng lặp chính trong RejBoundedPoly nhỏ hơn 2−256. Mỗi lần lặp tiêu 

thụ một byte đầu ra từ H 

RejNTTPoly 

Số hệ số hợp lệ được sinh ra trong 𝑛 lần gọi G. Squeeze trong RejNTTPoly có phân phối 𝐵𝑖𝑛𝑜𝑚𝑖𝑎𝑙(𝑛, 2−23𝑞). 

Suy ra rằng sau 298 lần gọi, xác suất thất bại nhỏ hơn 2−256. Mỗi lần lặp tiêu thụ ba byte đầu ra từ G. 

SampleInBall 

Bước 9 trong SampleInBall được thực hiện mỗi khi một byte giả ngẫu nhiên lớn hơn một giá trị 𝑖 trong 

khoảng [256 − 𝜏, 255]. Tham số 𝜏 lần lượt là 39, 49 và 60 đối với các cấp an toàn 2, 3 và 5. Do đó, xác suất 

để bước này được thực hiện nhiều hơn 𝑛 lần trong một lần lặp của vòng lặp for nhỏ hơn hoặc bằng (
59

256
)

𝑛
≤

(
𝜏

256
)

𝑛
. Giải bất đẳng thức (

59

256
)

𝑛
≤ 2−256 thu được cận 𝑛 = 121 cho vòng lặp while tại bước 8 của 

SampleInBall. Mỗi lần lặp tiêu thụ một byte đầu ra từ H. 

 

Mỗi lần gọi SampleInBall trích xuất tám byte từ H, sau đó thực hiện 𝜏 lần lặp của vòng lặp for, mỗi lần trích 

xuất một lượng dữ liệu không xác định từ H. Xác suất cần nhiều hơn 𝑛 byte đầu ra từ H trong một lần thực 

hiện SampleInBall với một giá trị 𝜏 cho trước là 

𝑃(𝑛, 𝜏) = {

1 nếu 𝑛 ≤ 8

0 nếu 𝜏 = 1 và 𝑛 > 8

(
257 − 𝜏

256
) 𝑃(𝑛 − 1, 𝜏 − 1) + (

𝜏 − 1

256
) 𝑃(𝑛 − 1, 𝜏) nếu 𝜏 > 1 và 𝑛 > 8

. 

 

𝑃(𝑛, 60) nhỏ hơn 2−256 khi 𝑛 bằng 221 hoặc lớn hơn. Các bản triển khai có thể giới hạn số byte được trích 

xuất từ H ở mức 𝑛 ≥ 221. Những bản triển khai như vậy phải dừng việc thực hiện SampleInBall, trả về một 

hằng số biểu thị lỗi và không có đầu ra nào khác, đồng thời hủy tất cả các kết quả trung gian sau khi đã tiêu 

thụ 𝑛 byte đầu ra. 

  

 
10 Lưu ý rằng mỗi lần lặp sinh ra 0, 1 hoặc 2 hệ số. 
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PHỤ LỤC D — Những khác biệt so với bản hồ sơ đệ trình CRYSTALS-Dilithium 

ML-DSA được phát triển từ bản đệ trình Phiên bản 3.1 của CRYSTALS-DILITHIUM [6]. Phiên bản 3.1 khác 

đôi chút so với phiên bản gần đây nhất xuất hiện trên trang web của NIST (tức là Phiên bản 3 của 

CRYSTALS-DILITHIUM [5]). Các mục D.1, D.2 và D.3 lần lượt ghi lại những khác biệt giữa Phiên bản 3 và 

3.1, những khác biệt giữa Phiên bản 3.1 và dự thảo công khai đầu tiên của ML-DSA, cùng những khác biệt 

giữa dự thảo công khai đầu tiên và tiêu chuẩn ML-DSA được công bố trong tiêu chuẩn này. 

D.1 Những khác biệt giữa Phiên bản 3.1 và phiên bản Vòng 3 của CRYSTALS-Dilithium 

Độ dài của các biến 𝜌′ (mầm ngẫu nhiên bí mật) và 𝜇 (đại diện của thông điệp) trong thuật toán ký được 

tăng từ 384 lên 512 bit. Việc tăng độ dài của 𝜇 khắc phục một điểm yếu về an toàn xuất hiện trong hồ sơ đệ 

trình vòng ba, trong đó một tấn công va chạm đối với SHAKE256 có đầu ra 384 bit sẽ khiến các tham số 

hướng tới cấp an toàn 5 của NIST chỉ có thể đáp ứng cấp an toàn 4 [32]. 

 

Ngoài ra, độ dài của biến 𝑡𝑟 (giá trị băm của khóa công khai) được giảm từ 384 xuống 256 bit. Trong quá 

trình sinh khóa, biến 𝜍 được đổi tên thành 𝜌′ và tăng kích thước từ 256 bit lên 512 bit. 

 

D.2 Những khác biệt giữa Phiên bản 3.1 của CRYSTALS-DILITHIUM và dự thảo công khai đầu tiên 

của FIPS 204 

 

Để bảo đảm các tính chất được nêu trong [14], ML-DSA tăng độ dài của 𝑡𝑟 lên 512 bit và tăng độ dài của 𝑐̃ 

lên lần lượt 384 và 512 bit đối với các bộ tham số ML-DSA-65 và ML-DSA-87. Trong dự thảo ML-DSA, chỉ 

256 bit đầu tiên của 𝑐̃ được sử dụng để sinh 𝑐. 

 

Trong Phiên bản 3.1 của hồ sơ đệ trình CRYSTALS-DILITHIUM, phiên bản mặc định của thuật toán ký có 

tính tất định, với 𝜌′ được sinh giả ngẫu nhiên từ khóa bí mật của bên ký và thông điệp; một phiên bản tùy 

chọn của thuật toán ký thay vào đó lấy mẫu 𝜌′ như một chuỗi ngẫu nhiên 512 bit. Trong ML-DSA, 𝜌′ được 

sinh bằng một thủ tục “có dự phòng”, trong đó 𝜌′ được suy ra một cách giả ngẫu nhiên từ khóa bí mật của 

bên ký, thông điệp và một chuỗi 256 bit 𝑟𝑛𝑑; theo mặc định, chuỗi này nên được sinh bởi một bộ sinh bit 

ngẫu nhiên (RBG) được quy định trong tiêu chuẩn này. Tiêu chuẩn ML-DSA cũng cho phép một phiên bản 

tất định tùy chọn, trong đó 𝑟𝑛𝑑 là một chuỗi hằng 256 bit. 

 

Dự thảo tiêu chuẩn ML-DSA cũng chứa giả mã vô tình bỏ sót một phép kiểm tra đầu vào sai định dạng khi 

giải đóng gói gợi ý [33]. Việc không thực hiện phép kiểm tra này dẫn đến một lược đồ chữ ký không có tính 

không thể giả mạo tồn tại mạnh [34]. 

 

D.3 Những thay đổi so với dự thảo công khai đầu tiên của FIPS 204 

 

Trong phiên bản cuối cùng của tiêu chuẩn ML-DSA, phép kiểm tra đầu vào sai định dạng bị bỏ sót đã được 

khôi phục trong thuật toán giải đóng gói gợi ý (Thuật toán 21). Ngoài ra, trong phiên bản cuối cùng của ML-

DSA, tất cả các bit của 𝑐̃ đều được sử dụng để sinh 𝑐 (Thuật toán 29), và ExpandMask (Thuật toán 34) 

được sửa đổi để lấy các bit đầu ra từ phần đầu của đầu ra H. 

 

Dựa trên các ý kiến góp ý được gửi về dự thảo, Mục 7.4 bổ sung thêm chi tiết cho phiên bản băm trước 

HashML-DSA. Những sửa đổi này bao gồm việc phân tách miền giữa các trường hợp ký trực tiếp thông 

điệp và các trường hợp ký giá trị băm của thông điệp. Các thay đổi được thực hiện bằng cách định nghĩa 
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tường minh các hàm bên ngoài cho cả hai phiên bản của các hàm ký và xác minh; các hàm này gọi một 

hàm nội bộ tương ứng với các hàm ký hoặc xác minh trong dự thảo FIPS. Việc phân tách miền được đưa 

vào đầu vào của hàm nội bộ (xem các Thuật toán 2, 3, 4, 5, 7 và 8). Để đơn giản hóa các API và phục vụ 

mục đích kiểm thử, tiêu chuẩn này cũng đưa ra cách phân chia hàm bên ngoài/nội bộ tương tự cho việc 

sinh khóa (xem các Thuật toán 1 và 6), nhưng đây chỉ là một thay đổi về biên tập, vì thuật toán sinh khóa 

bên ngoài tương đương về chức năng với thuật toán sinh khóa trong dự thảo FIPS. 

 

Cuối cùng, để tăng khả năng chống sử dụng sai trong trường hợp các khóa cho những bộ tham số khác 

nhau có thể được mở rộng từ cùng một mầm [35], việc phân tách miền đã được bổ sung vào dòng 1 của 

Thuật toán 6. 
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