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L&i noi dau

Tiéu chudn TCVN XXXXX:2026 Luoc db chir ky sb dua trén i mé-dun ML-
DSA do Vién Khoa hoc - Céng nghé mat ma, Ban Co yéu Chinh pht bién
soan, Ban Co yéu Chinh pht dé& nghi, Uy ban Tiéu chuin Do lwéng Chét
lwong Quéc gia thdm dinh, B& Khoa hoc va Céng nghé cong bb.

Tiéu chudn TCVN XXXXX:2026 Lwoc db chir ky sé duwa trén lwdi mb-dun ML-
DSA dwoc xay dung trén co s& chap nhan hoan toan twong dwong véi tiéu

chuan FIPS 204 (2024), Module-Lattice-Based Digital Signature Standard cta
Vién Tiéu chuan va Céng nghé Québc gia Hoa Ky (NIST).
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TIEUCHUANQUOCGIA TCVN XXXXX:2026

Cong nghé théng tin — Cac ky thuit an toan — Lwoc d6 chir ky s6 dwa trén lwédi
mo-dun ML-DSA

Information technology — Security techniques — Module-Lattice-Based Digital Signature Standard

1. Pham vi ap dung

Tiéu chuén nay quy dinh lwoc dd chi¥ ky s dwa trén lwdi mo-dun ML-DSA (dwa trén bai toan hoc c6 16i trén
mo-dun [4]), gdm céac thuat toan sinh khéa, ky va xac minh; bién thé ky trwédc bam HashML-DSA; ba bo tham
s6 ML-DSA-44, ML-DSA-65, ML-DSA-87 va cac ham bé tro. Thuat toan nay dwoc st dung dé ddm bao tinh
xac thyre va toan ven dir liéu trong cac (rng dung mat ma va bao mat théng tin.

ML-DSA dwoc tin rang 1a an toan, ngay ca trwdc cac bén dbi khang s& hiru mét may tinh lwong tr quy md
I&n c6 kha nang chiu 16i. Cu thé, ML-DSA dwoc tin rang dat dwoc tinh khéng thé gid mao manh, ham y rang
lwoc dd nay cé thé dwoc str dung dé phat hién cac stra ddi trai phép déi vai div liéu va dé xac thwe danh
tinh cla bén ky (nguwdi gan véi viéc sé hiru khoa bi mat). Ngoai ra, mét chiv ky dwoc tao béi lwoc dd nay
c6 thé dwoc st dung lam bang chirng khi chirng minh véi bén the ba réng chir ky dé thuc sy dwoc tao ra
b&i dung bén ky da duwoc tuyén bé; tinh chat nay dwoc goi la tinh khéng thé chéi bé vi bén ky khong thé dé
dang chéi bé chi ky vao mot thdi diém sau doé.

Tiéu chuan nay ap dung déi v&i cac to chirc, ca nhan thiét ké, phat trién, danh gia va st dung hé thdng chi
ky s6 dam béo tinh an toan lau dai trwdc cac tan cong bang may tinh lwong tlr tiém tang.

2. Tailidu vién dén
Céc tai liéu vién dan sau rat can thiét cho viéc ap dung tiéu chuén nay. Di véi cac tai liéu vién dan ghi ndm
cong bd thi ap dung phién ban dwoc néu. Dbi véi cac tai liéu vién dan khdng ghi ndm céng bé thi 4p dung
phién ban mai nhat, bao gbm céa cac slra dbi, bd sung (néu co).

— TCVN 12853:2020 Céng nghé théng tin — Cac ky thuat an toan — Bé tao bit ngau nhién.

— TCVN 11816-3:2017 Céng nghé thdng tin — Cac ky thuat an toan — Ham bam — Phan 3: Ham bam
chuyén dung.
— |ISO/IEC 10118-3:2018 Information technology — Security techniques — Hash-functions — Part 3:
Dedicated hash-functions
3. Thuat ngir va dinh nghia
Tiéu chuan nay sr dung cac thuat ngir va dinh nghia sau:
3.1.
Chuéi bit



TCVN XXXXX:2026

Mot day co thi tw gdbm céac s6 0 va 1.

3.2

Byte

Mot sé nguyén thuodc tap hop {0, ...,255}.
3.3.

Chuéi byte

Mot day byte ¢ thir tw.

3.4.

Chirng thw

Mot tap hop di liéu xac dinh duy nhat mét khéa cong khai cé khoéa bi mat twong (rng vé’ mot chd s& hivu
dwoc pheép sir dung cap khoa. Chirng thu chira khda cong khai cdia chi s& hivu va co thé chiva cac thdng
tin khac, dong thoi dwoc mét to chire chirng thwre (tlrc la mét bén dang tin cay) ky sO, qua do gan khda céng
khai v&i cha sé hivu.

3.5.

T6 chirc chirng thuwc (CA)

Thuc thé trong ha tAng khéa cong khai (PKI) chiu trach nhiém cép chirng thw va yéu cau tuan tha chinh
sach PKI.

3.6.

Chiv ky sb

Két qua ciia mot phép bién d6i mat ma dbi vai div liéu ma khi dwoc trién khai dung, cung cap co ché dé xac
minh tinh xac thwc ctia ngudn gbc va tinh toan ven cua di liéu, ddng thdi bdo dam tinh chéng chéi bd cua
bén ky.

3.7.

Thwc thé

M6t ca nhan, tb chirc, thiét bi hoac tién trinh. Puwoc st dung thay thé cho thuat ngir “bén”.

3.8.

Quy trinh twong dwong

Hai quy trinh 1a twong dwong néu tao ra cung mét dau ra khi cac gia tri ddu vao ctia méi quy trinh la nhuw
nhau (dwéi dang tham sb dau vao, cac gia tri dwoc cung cap trong qua trinh thwe hién, hodc ca hai).

3.9.

Ham dau ra mé réng (XOF)

M6t ham trén cac chudi bit, trong d6 dau ra co6 thé dwoc mé rong dén bat ky dd dai mong mubn nao. Cac
XOF duwoc quy dinh trong tiéu chuan nay (vi du: cac ham dwoc quy dinh trong FIPS 202 [7]) dwoc thiét ké
dé thda méan cac tinh chat sau, mién la d6 dai dau ra dwoc chi dinh da Ién dé ngan chan cac tan cong tam
thwdng.

3.10.
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Gia tri ngau nhién méi
M6t dau ra chwa tirng dwoc st dung clia mét bd sinh bit ngau nhién.
3.11.
Ham bam
M6t ham trén cac chubi bit co6 d6 dai dau ra cb dinh. Cac ham bam dwoc quy dinh trong tiéu chuan nay

(chang han nhw cac ham dwoc quy dinh trong FIPS 180 [8] va FIPS 202 [7]) dwoc thiét ké dé thda man cac
tinh chat sau:

1. (Tinh mét chiéu) Khéng kha thi vé mat tinh toan dé tim mot dau vao bat ky anh xa téi mot dau ra méi bat
ky dwoc xac dinh trwéece.

2. (Tinh khang va cham) Khéng kha thi vé mat tinh toan dé tim hai dau vao khac nhau bét ky anh xa ti ciing
moét dau ra.

3.12.

Gia tri bam thong diép

Két qua cla viéc ap dung mot ham bam cho mét théng diép. Con dwoc goi 1a gia tri bam.
3.13.

Chu s& hiru

Chu s& hiru cép khda la thuc thé dwoc phép sir dung khoa bi mat clia moét cép khoa.
3.14.

Khéa bi mat

Mot khda mat ma dwoc siv dung véi mot thuat toan mat ma bat doi xirng (khda cong khai). Khoa bi mat gan
duy nhat vé&i cha §6’ hiru va khéng dwoc cong khai. Khéa bi mat dwgc st dung dé tinh mét chiv ky so cé thé
dwoc xac minh bang khéa céng khai twong wng.

3.15.
Gia ngau nhién
M6t quy trinh hodc di liéu do mét quy trinh tao ra dwoc goi la gid ngdu nhién khi két qua cé tinh tat dinh

nhwng van ngau nhién vé mat thic tién, mién la hoat dong néi bo clia quy trinh duoc che gidu khai sy quan
sat. Boi véi muc dich mat ma, “ngau nhién vé mat thyc tién” co nghia la “khdng thé phan biét dwoc vé mat

AN

tinh toan v&i ngau nhién trong gi¢i han cia dé manh an toan dw kién”.
3.16.

Khéa cong khai

Mot khda mat ma dwoc siv dung voi mot thuat toan mat ma bét ddi xing (khda cong khai) va dwoc lién két
v&i mot khoa bi mat. Khda cong khai gan véi mét cha s¢ hivu va co thé duwoc cong khai. Trong trwong hop
chi¥ ky s, khéa cong khai dwoc str dung dé xac minh mét chir ky so dwoc tao bang khoa bi mat twong rng

3.17.

D6 manh an toan

M6t con sb gan véi lwong cong viéc (tire 1a sd phép toan) can thiét d& pha mot thuat toan hoac hé thdng
mat ma.

3.18.
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Mam

M6t chudi bit dwoc str dung lam dau vao cho mét quy trinh gid ngdu nhién.

3.19.

Sinh chir ky

Qua trinh sir dung mot thuat toan chir ky sé va mot khéa bi mat dé tao ra mot chiv ky sb trén di liéu.
3.20.

Xac minh chir ky

Qua trinh str dung mét thuat toan chiv ky s6 va mot khoa cong khai d& xac minh mét chiv ky sé trén div liéu.
3.21.

Cap do an toan

M6t con sb gén v&i d6 manh an toan ctia mét thuat toan mat ma hau lwong tkr, theo quy dinh cia NIST.

4. Ky hiéu, chir viét tat va ky hiéu toan hoc

FIPS Federal Information Processing Standards (Tiéu chudn Xt ly Thong tin Lién bang)
API Application Programming Interface (Giao dién |ap trinh (rng dung)
PQC Post-Quantum Cryptography (Mat ma hau lwgng t)
SHA Secure Hash Algorithm (Thuat toan ham bam an toan)
RBG Random Bit Generator (b sinh bit ngau nhién)
SHAKE Secure Hash Algorithm KECCAK (Thuat toan ham bam an toan KECCAK)
NTT Number Theoretic Transform (Bién ddi ly thuyét s6)

ML-DSA Module-Lattice-Based Digital Signature Algorithm (Thuat toan chi ky sé dwa trén
Iw&i mo-dun)

SUF-CMA Strongly existentially UnForgeable under Chosen Message Attack (Tinh khong thé
gid mao tén tai manh dwdi tAn cong lwa chon théng diép)

MLWE Module Learning With Errors (Bai toan hoc c6 16i trén mo-dun)
LWE Learning With Errors (Bai toan hoc c6 16i)
MSIS Module Short Integer Solution (Bai toan nghiém nguyé&n ngan trén mé-dun)
SIS Short Integer Solution (Bai toan nghiém nguyén ngan)
XOF eXtendable-Output Function (Ham dau ra mé rong)
oID Object Identifier (Ma dinh danh dbi twong)
q Sé nguyén tb q = 223 — 213 + 1 = 8380417.
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B Tap hop {0, 1, ..., 255} céc sb nguyén duoc biéu dién bang mét byte.

N Tap céac sb tw nhién {1,2,3, ...}.

y/ Vanh cac sb nguyén.

y/. Vanh cac sb nguyén theo modulo m, c6 tap phan t& 1a {0,1, ..., m — 1}.

YA Tap cac bd n phan ti trén Z,, dwoc trang bi cAu trac Z-mo-dun.

R Vanh céac da thirc mét bién trén Z theo modulo X2°¢ + 1, con dwoc ky hiéu la

Z[X]/(X?%¢ + 1).

R, Vanh cac da thirc mot bién trén Z,, theo modulo X256 + 1, con dwoc ky hiéu la
L [X]/(X?%¢ + 1).

B, Tap tat ca cac da thirc p = Y255 p; X" trong R, sao cho dung t hé s p; thudc tap

{—1,1}, va t4t ca cac hé sb con lai déu bang 0. (Xem Muc 7.3.)

I Puoc st dung dé ky hiéu tich truc tiép cla hai hodc nhiéu vanh, trong dé phép cong
va phép nhan duoc thuc hién theo tirng thanh phan.

T, Vanh 1235 Z,.
AXB Tich Descartes clia hai tap hop A4, B.
[a, b] V&i hai sb nguyén a < b, [a, b] ky hiéu tap cac sb nguyén {a,a + 1, ..., b}.
bitlen a Do dai bit ctia s& nguyén dwong a. D6 dai bit ctia a 1a sé chi¥ sb xuét hién trong biéu

di&n co sb 2 clia a, v&i gia thiét chir s6 c6 trong s6 I&n nhét ludn bang 1 (vi du, bitlen
32 = 6 va bitlen 31 = 5)

BitRevg (1) Phép ddo nguoc bit clia sd nguyén 8-bit r. Néu r = ry + 21y + 41, + - + 1287, v&i
r; € {0,1}, thi BitRevg(r) =1y + 21 + 415 + - + 128ry,.

0x Tién té ctia mot sb nguyén dworc biéu dién & dang thap luc phan.
log, x Logarit co sb 2 cla x. Vi du, log,(16) = 4.
mod Néu a la mét sd nguyén dwong va m € Z hodc m € Z,, thi m mod a ky hiéu phan

t&r duy nhat m’ € Z trong khodng 0 < m’ < a sao cho m va m’ déng dw theo modulo
.
mod* Néu a la mot sd nguyén dwong va m € Z hodc m € Z,, thi m mod*a ky hiéu phan
t&r duy nhat m’ € Z trong khodng —[a/2] < m' < |a/2] sao cho m va m’ ddng dw
theo modulo «.
|x] Sé nguyén 16n nhét khdng vwot qua sb thuye x, dwoc goi la ham san cla x. Vi duy,
12,1] = 2, va |4] = 4.

[x] Sb nguyén nhé nhét khdng nhé hon sbé thuc x, duwoc goi la ham tran cha x. Vi du,
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[5]=5va[53] = 6.

Il lloo Chuan v6 cing. Véi phan t¢ w € Z, ||w||e = |w]|, tlc 1a gid trj tuyét ddi clia w. Voi

phan t& w € Zy, ||[w||e = |w mod*q|. V&i phan t& w cla R hodc Ry, ||wlle =

MaXg<i<zs6 |IWill - V&I vecto w co dd dai m véi cac phan ti thudc R hodc Rg, [IWl[e =

maXozi<m ||W[i]llco-

a! Giéa tri giai thra 1- 2 - 3 - ... - a. Gia trj 0! dwoe dinh nghia bang 1.
(a) V6i a > b, 1a gia tri a!/(b! (a — b)!).
b
S« x Trong gia ma, ky hiéu nay cé nghia 1a bién s dwoc gan gia tri cGa biéu thirc x.
s B Trong gia ma, ky hiéu nay c6 nghia la bién s dwoc gan gia tri la mét mang gém # byte

ngau nhién. Cac byte nay phai dwoc sinh bang ngudn ngau nhién t» mét RBG duoc
quy dinh trong tiéu chuan nay.

XES«—y Ep kiéu. Bién x dworc gan mot gia tri thudc tap hop dwoc xay dung tir gia tri ciia biéu
thirc y thudc mot tap hop T (c6 thé khac véi S). Tap hop T va anh xa tir T téi S khong
dwoc quy dinh twéng minh, nhwng phai rd rang tir nglr cadnh xuét hién cia ky hiéu
nay.

[a < b] Vi ttr Boolean. Toan tlr so sanh ndm trong cép dau ngodc vudng kép [a < b] biéu thi
rang biéu thirc phai dwoc danh gia dudi dang mét gia tri Boolean. Céac gia tri Boolean
cling c6 thé dwoc xem |a cac phan tlr clia Z,, trong d6 1 biéu thi gia tri dung (true) va
0 biéu thj gia tri sai (false).

{F0))) Bién tam dung dé lwu két qua cta phép tinh f(x) nham cho phép s dung lai nhiéu
lan ma khéng can tinh toan lai. Piéu nay twong dwong véi viée dinh nghia mot bién
tam y « f(x). Viéc dat tén bién 1a ((f (x))) gilp gi& ma tré nén gon hon.

all b Phép ndi hai chudi bit hoac chudi byte a va b.
aob Phép nhén clia a va b trong vanh T,,.
a - b hoac ab Phép nhén trong cac vanh Z, Z,,, R, hoac R,,,.
a+b Phép cong cla a va b.
a/b Phép chia s& nguyén. Khi ky hiéu nay dwoc st dung, a va b ludn la cac sb nguyén.

Néu khong thé gia dinh rang b chia hét a, thi sé& st dung |a/b| ho&c [a/b].
1 Ky hiéu réng biéu thi sw that bai hodc viéc thuat toan khéng tao ra dau ra.
4.1. Quy woc ky hiéu
4.1.1. Vanh

Cac phéan t& cla cac vanh Z, Zq,Zy, R, va R, dwoc ky hiéu bang cac chi cai thwong in nghiéng (vi du: w).
Cac phan tir cla vanh T, 1a cac mang c6 d6 dai 256 gébm cac phan tir cia Z,, va dwoc ky hiéu bang cac

10
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chi¥ cai in nghiéng cé dau mi (vi du: w). Phép cong va phép nhan cac phan t&r cta T, dwoc thye hién theo
ttrng thanh phan. Do do, thanh phan the i cla tich hai phan t& @ va o thudc T, la a[i] - 9[i] € Z,. Phép toan
nhan trong T, dwgc ky hiéu bang o (xem muc 4).

Khi mét tich a - b hodc moét tbng a + b dwoc viét ma a hodc b la mét I¢p déng dw theo modulo m (i I, néu
a hodc b la mét phan t&r ctia Z,,, hodc R,,,), thi tich hodc téng d6 ciling dwoc hiéu 1a mét I6p ddng du theo
modulo m (ttc la, mot phan t&r cta Z,,, hodc R,,). Twong tw, mot phan t& cla R hodc Z c6 thé dwoc “ép kiéu”
thanh mot phan tlr cta R,, hodc Z,, twong (rng, va cé thé dwoc st dung lam dau vao cla méot ham duoc
chi dinh dé tac dong trén moét phan tlr cia R,, hodc Z,, twong &ng. Trong ca hai trwong hop, chinh phan ti
do6 hodc cac hé sb cla né dwoc anh xa tir Z sang Z,, bang cach lay I&p ddng dw duy nhéat theo modulo m
c6 chira sb nguyén do.

Cac hé sb ctia mét phan t& w thudc R hodc R,,, duwoc ky hiéu 1a w; sao chow = wy 4+ wy X + - + wypss X255, Néu
w thudc R (twong &ng, R,,) va t thudc Z (twong &ng, Z,,), thi w(t) Ky hiéu gia tri clia da thrc w = wy + w X +
o+ wyss X250 taigiat X = t.

4.1.2. Vecto va ma trén

Céc vecto c6 cac phan tir thudc R hodc R, dwoc ky hiéu bang cac chi cai thworng in dam (vi du: v). Cac

ma tran cé cac phan tlr thudc R hodc R,,, dwoc ky hiéu bang cac chi cai hoa in dam (vi du: A).

Néu S la mot vanh va v la mot vecto do dai L trén S, thi cac phan tl cla vecto v dwoc biéu dién 1a
v[0],v[1], ..., v[L — 1]

Céc phan tir cia mdt ma tran A kich thwéc K x L trén S dwoc ky hiéu 1a A[i,j], trong d6 0 < i< K va 0 <

j<L.

Tap hop tat ca cac vecto do dai L trén S dwoc ky hiéu la St. Tap hop tAt ca cac ma tran kich thwéc K x L

trén S dwoc ky hiéu 1a S¥*L. Mét vecto d6 dai L cling c6 thé dwoc xem nhw mét ma tran kich thwéce L x 1.

4.2. Biéu dién NTT

Phép bién dbi ly thuyét s6 (NTT) 1a mot dang cau cu thé gitra cac vanh R, va T,. Goi { = 1753 € Z,, l1a mét
can nguyén thiy bac 512 cia don vi. Néuw € Ry, thi

NTT(w) = (W((O)'W(zl)' ---'W((zss)) €T, (2.1)
trong do, {; = ¢2BitRevs(D+1 mod g. Xem muc 9.5 dé biét thao luan vé viéc cai dat cho NTT va NTT 1.
Ly do st dung NTT Ia phép nhan trong vanh T, nhanh hon dang ké. Vi NTT la mot dang céu, nén voi moi
a,b € Ry, ta co:

NTT(ab) = NTT(a) o NTT(b) (2.2)

Néu A 1a mét ma tran véi cac phan tir thudc Ry, thi NTT(A) biéu thi ma tran dwoc tinh bang cach ap dung
NTT cho tirng phan t&r cho A . Ky hiéu o cling dwoc st dung dé biéu thi phép nhan ma tran dbi véi cac ma
trén c6 cac phan tt thudc T,. Do d6, NTT(AB) = NTT(A)  NTT(B). Cac thuat todn twong minh cho dai s6
tuyén tinh trén T, dwoc trinh bay trong muc 9.6.

11



TCVN XXXXX:2026
5. Téng quan vé lwoc dd chir ky sé ML-DSA

ML-DSA 1a mét lwgc d6 chir ky s6 dwa trén CRYSTALS-DILITHIUM [6]. Lwoc dd nay bao gébm ba thuat toan
chinh: ML-DSA.KeyGen (Thuat toan 1), ML-DSA.Sign (Thuat toan 2), va ML-DSA .Verify (Thuat toan 3).
Lwoc dd ML-DSA st dung cAu tric Fiat-Shamir véi cac lan hiy bd (Fiat-Shamir With Aborts) [10, 11] va
mang nhiéu nét twong ddng nhat véi cac lwoc dd dwoc dé xuat trong [12, 13].

Tiéu chuan nay cting dinh nghia mét luvgc doé chir ky co6 lién quan chat ché nhwng duwgc phan tach mién, goi
la HashML-DSA, khac v&i ML-DSA & chd c6 thém mot bude tién bam trwéc khi sinh chiv ky. Lwgc dd nay
bao gébm ba thuat toan chinh: ML-DSA.KeyGen (Thuat toan 1), cling la thuat toan sinh khéa dwoc st dung
cho ML-DSA; HashML-DSA.Sign (Thuét toan 4); va HashML-DSA.Verify (Thuat toan 5).

5.1. Céc tinh chat an toan

ML-DSA dwoc thiét ké dé dat tinh khong thé gia mao tén tai manh dwéi tAn cong lwa chon théng diép (SUF-
CMA). Nghta I3, ta ky vong réng ngay ca khi mét bén dbi khang co thé khién bén trung thuwc sinh chiy ky trén
cac thong diép tuy y, thi bén déi khang dé van khong thé tao ra bat ky chir ky hop 1é bd sung nao dwa trén
khéa cong khai ctia ngudi ky, ké ca trén cac thdng diép ma ngudi ky da tivng sinh chir ky trude dé.

Bén canh tinh khéng thé gid mao, ML-DSA con duoc thiét ké dé théa man cac tinh chat an toan bd sung
dwoc mo ta trong [14].

5.2. Cdc gia thiét tinh todn

Tinh an toan cta cac lwgc d6 chi ky sb dwa trén lwéi thwdng lién quan dén bai toan Hoc c6 16i (LWE) va
bai toan Nghiém nguyén ngén (SIS). Bai toan LWE [15] |a bai toan khéi phuc mét vecto' s € Zg Khi cho trudc
mot tap hop cac phwong trinh tuyén tinh “cé nhiéu” ngau nhién' ma s thda man. Bai toan SIS la bai toan tim
mot nghiém khac khong t € Zg cla mét hé phwong trinh tuyén tinh cho trudc trén Z, c6 dang At = 0 sao
cho ||t]|« & nhd. V&i cac lwa chon tham sé thich hop, nhivng bai toan nay 1a khong thé gidi dwoc mét cach
kha thi vé mat tinh toan bang cac ky thuat tét nhat hién da biét, ké ca phép khir Gauss.

Khi mé-dun Z7! trong céc bai toan LWE va SIS duoc thay thé bang mot mé-dun trén mét vanh I6n hon Z,
(vi du: R,), thi cac bai toan twong (rng tao thanh duwgc goi la Hoc co 16i trén M6-dun (MLWE) [4] va Nghiém
nguyén ngan trén Mé-dun (MSIS). D6 an toan ctia ML-DSA da trén bai toan MLWE trén R, va mét bién thé
khéng chuén cla bai toan MSIS dwoc goi 1a SelfTargetMSIS [16].

5.3. C4u tric ML-DSA

ML-DSA & moét lwgc dd chiv ky kiéu Schnorr véi mét vai téi wu héa. Lwoc dd chiv ky Schnorr ap dung k¥
thuat heuristic Fiat-Shamir cho mét giao thirc twong tac gitra mét bén xac minh, ngwdi biét g (phan t& sinh
cta mot nhém ma trong d6 bai toan logarit r&i rac dworc tin la kho giai) va gia tri y = g*, v&i mét bén chirng
minh, ngudi biét g va x. Giao thirc twong tac, noi bén chirng minh thé hién sy hiéu biét vé x cho bén xac

L Cu thé, bai todn LWE la giai mot hé phwong trinh c6 dang As + e = b, trong d6 A va b duoc cho trudc, con e khéng dwoc cho
trudc nhwng dugce biét 1a nhé.
12
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minh, bao gébm ba buéc:

1. Cam két: Bén chirng minh sinh mét sé nguyén dwong ngau nhién r nhé hon cip cla g va cam két
gia tri nay bang cach glri g” cho bén xac minh.

2. Thi thach: Bén xac minh gri mot sé nguyén dwong ngau nhién ¢ nhé hon cap clia g cho bén chirng
minh.

3. Phan hbi: Bén chirng minh trd vé s = r — cx dwoc rut gon theo modulo cép clia g, va bén xac minh
kiém tra xem liéu g° - y¢ = g" ¢c6 dung hay khéng.

Giao thtrc nay dwoc chuyén thanh giao thirc khéng twong tac va tré thanh mot lwoc dé chiv ky s bang cach
thay thé viéc chon ngau nhién ¢ clia bén xac minh & buéc 2 bang mét qua trinh tat dinh, trong dé ¢ duoc
dan xuét gid ngau nhién tir gia tri bam cta cam két g ghép ndi v&i thong diép can ky. Déi voi lwoc d6 chiy
ky nay, y la khda céng khai va x la khoa bi mat.

Y twéng co ban clia ML-DSA va céac lwoc d6 chir ky sb dwa trén lwdi twong tw 1a xay dwng mot lwgc do chiv
ky sb tir mét giao thirc twong tac twong tw, trong d6 mét bén chirng minh, nguoi biét cac ma tran A €
ZK*L,S, € ZL*", va S, € ZK*™ voi cac hé sé nho (d6i voi S, va S, ), chirng minh s hiéu biét vé cac ma tran
nay v&i mot bén xac minh, nguoi biét Ava T € Z{fxn = AS; + S,. Mét giao thirc twong tac nhw vay sé dién

ra nhw sau:

1. Cam két: Bén chirng minh sinh y € Z% v&i cac hé s6 nhd va cam két gia tri nay bang cach gui
Wapprox = Ay + ¥, cho bén xac minh, trong do y, € Z’q( la mét vecto c6 cac hé sé nhd.
Ther thach: Bén xac minh glvi mot vecto ¢ € Zy c6 cac hé s6 nhd cho bén chirng minh.
Phan héi: Bén chirng minh trd vé z = y + S, ¢, va bén xac minh kiém tra rang z cé cac hé sb nhd va
Az —Tc= Wapprox -

O dang dwoc trinh bay, giao thirc trén tén tai mot diém yéu vé& an toan: phan hdi z sé bj chéch theo mot
hwéng lién quan dén gia tri bi mat S;. Twong tw nhw vay, r = Wapprox — AZ + Tc =y, + S,c¢ bi chéch theo
mot huwéng lién quan dén gia tri bi mat S,. Tuy nhién, diém yéu nay cé thé duwoc khac phuc khi chuyén giao
thire twong tac thanh mot lwgc dd chiv ky s6. Gidng nhw véi chir ky s6 Schnorr, ngudi ky sinh gia tri thiy
thach bang mét qué trinh gid ngau nhién tw gia tri bAm ctia cam két ghép ndi vai théng diép. Dé khac phuc
s chéch nay, nguwdi ky ap dung ky thuat ldy mau loai bé ddi véi z; néu cac hé sb clia z ndm ngoai khoéng
dwoc quy dinh, thi qua trinh sinh chi ky sé& bi hily bd va nguwdi ky bat dau lai véi mét gia tri y mai. Twong
tw, ki thuat 14y mau loai bé ciing phai dwoc ap dung cho r. Cac phép kiém tra nay twong tw nhw phép kiém
tra tai Dong 23 cla Thuat toan 7. Trong lwoc dd chir ky Fiat-Shamir vé&i cac 1an hdy bd & dang don gian
héa, khoa cong khai 1a (A, T) va khoa bi mat 1a (S, S,).

Trong tiéu chudn ML-DSA, mét sé tinh chinh va stra déi dwoc thém vao khung co s& nay vi ly do an toan
hoac hiéu nang:

13
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e Dé gidm kich thuwdc khda va chiv ky cling nhw dé st dung phép nhan da thirc dwa trén NTT nhanh,
ML-DSA st dung cac ma tran cé cau tric mé-dun. So véi lwoc dd co s& dwoc md té & trén, ML-DSA
thay thé cac khdi ma tran kich thwéc n x n va cac khdi vecto kich thwéc n bang cac da thirc trong
vanh R,. Do dd, thay vi slr dung A € ZX*E, T € ZE*™, S, € Zg™™, S, € ZE ™,y € Zi, ¢ € Z, ML-DSA sty
dung A € RE*!,t e RE,s; e Rl,s, e RE,y e Rl,c € R, trong d6 ¢ = L/n va k = K/n.

o Dé giam thém kich thwéc clia khéa cong khai, ma tran A dwoc sinh gid ngau nhién tr mot mam cong
khai 256 -bit p, mam nay dwoc dwa vao khoa cong khai clia ML-DSA thay cho ma tran A.

o Dé tiép tuc giam thém kich thwéc khoa cong khai, khéa cong khai ctia ML-DSA str dung gia tri nén
t, thay cho t, gia tri nay loai bd d bit bac thap clia méi hé sé.

e Dé dat dwoc cac tinh chat vwot ngoai tinh khéng thé gia mao (BUFF) dwoc néu trong [14], ML-DSA
khong trwc tiép ky thong diép M ma thay vao dé ky mot dai dién théng diép u, gia tri nay dwoc tao
bang cach bam chudi ndi ctia gia tri bAm ctia khoa coéng khai va M.

e Dé& giam kich thwéc chiv ky, thay vi dwa gia tri cam két Wapprox = Ay + Y, vao chir ky, chir ky ML-
DSA sir dung mét phién ban lam tron clia w = Ay lam gia tri cam két w; va chi dwa vao gia tri bam
¢ ctia chudi ndi ||wy.

e Dé dam bao bén xac minh cé thé tai tao lai w; tr z va gia tri nén t,, chir ky cling phai chira mét goi
y h € R¥ dwoc nguwoi ky tinh toan bang khoéa bi mat cta minh.

e Thém vao dé, d& ddm bao tinh ding dan, phai bd sung mot giai doan 14y mau loai bé thir hai (Dong
28 cua Thuat toan 7).

Trong tiéu chudn nay, cac tir viét tat ML-DSA-44, ML-DSA-65, va ML-DSA-87 dwoc str dung dé tham chiéu
dén ML-DSA vé&i cac lwa chon tham sé dworc trinh bay trong Bang 1. Trong céc twr viét tit nay, hau t bang
sb dé cap dén kich thwéc ciia ma tran A. Vi du, trong ML-DSA-65, ma tran A 1a mot ma tran kich thwéc 6 x 5
trén R,.

5.4. Ky c6 dw phong va Ky tat dinh

Dé& ML-DSA duoc an toan, gia tri cam két y ctia ngwdi ky khéng duoc st dung dé ky nhiéu hon mét théng
diép, va né khéng duoc dé ké tan cong dé dang doan ra. Diéu nay doi héi tinh ngdu nhién. Vé nguyén tac,
cac gia tri ngau nhién dung dé tao y c6 thé dwoc sinh bang cach s dung nguén ngau nhién méi tai thoi
diém ky hodc dwoc sinh gia ngau nhién tlr thong diép dang dwoc ky va mét gia tri ngau nhién duwoc tinh
trwdc, nam trong khoa bi mat ctia ngu i ky.

Theo méc dinh, tiéu chuin nay quy dinh thuat toan ky st dung ca hai loai gia tri ngau nhién. Day dwoc goi

la bién thé "cé dw phong" cla qua trinh ky. Viéc st dung ngudn ngau nhién méi trong qua trinh ky gidp giam
thiéu cac tAn cong kénh ké, trong khi viéc s&r dung ngdu nhién dwoc tinh trwdc gidp bao vé hé théng khai

kha ndng c6 nhirng sai sét trong bd tao s6 ngdu nhién ma ngui ky st dung tai thoi diém ky.

Tiéu chuén nay cling cho phép mét bién thé hoan toan tat dinh ctia qua trinh ky trong trwdng hop nguoi ky
khéng cé quyén truy cap vao ngudn tao sé ngiu nhién mai tai thoi diém ky. Tuy nhién, sw thiéu tinh ngiu
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nhién trong bién thé tat dinh lam cho rdi ro cla cac tAn cong kénh ké (d&c biét la cac tAn cong gay 16i) tré
nén kho gidm thiéu hon. Do d6, khéng nén s dung bién thé nay trén cac nén tdng ma tan cong kénh ké 1a
van dé dang quan tam va khong thé dwoc gidm thiéu béng bién phap khac.

Chi trién khai bién thé c6 dw phong (ttrc la khong cé bién thé tat dinh) 1a di d& ddm bao kha néng lién tac.
Cung mét thuat toan xac minh sé& hoat dong dé kiém tra cac chir ky dwoc tao ra bdi mét trong hai bién thé,
do d6 viéc cai dat thém bién thé tat dinh bén canh bién thé c6 dw phong khéng nang cao kha nang lién tac.
Qua trinh ky c6 dw phong va ky tat dinh chi khac nhau & Dong 5 cia Thuat toan 2 va Dong 5 cta Thuat
toan 4.

5.5. Str dung chi¥ ky sé

Quan ly khéa an toan la mét yéu cau thiét yéu dbi véi viéc sir dung chir ky s6. Diéu nay phu thudc vao tirng
nglr canh va bao gdm nhiéu ndi dung hon céac thuat toan tao khoa, ky va xac minh chir ky dwoc néu trong
tiéu chuan nay. Hwéng dan quan ly khéa dwoc cung cép trong bd tai liéu SP 800-57 [9,17,18].

Chi ky sb hivu ich nhat khi dwoc gan véi mét danh tinh. Viéc gan mot khda cong khai véi mét danh tinh doi
hdi phai cé bang chirng vé viéc s& hiru khéa bi mat. Trong ngir canh PKI, viéc cap phat chirng thw sé bao
gdm cac dam bao vé danh tinh va bang chirng sé& hivu. Khi khéng cé chirng thu khoa céng khai, ngudi st
dung chi ky sb nén xac dinh xem mét khéa céng khai c6 can dwoc gén véi moét danh tinh hay khéng. Cac
phwong phap dé dat dwoc sy dam bao vé danh tinh va bang chirng s& hivu dworc trinh bay trong [3].

5.6. Cdc yéu cau bé sung

Muc nay mé tad mot sb bao ddm bét budc khi trién khai ML-DSA. Day la nhirng y&u cau bd sung ngoai cac
van dé can can nhac trong Muc 5.5.

5.6.1. Sinh céc gia tri ngau nhién

Thuat toan 1, thyc hién viéc sinh khéa cho ML-DSA, sir dung mét RBG dé sinh ra mot mam (seed) ngau
nhién 256 -bit £. MAm & phai 1a mét gia tri ngdu nhién maéi (nghia la, chwa trng dwoc siv dung trudc do)
duwoc sinh bang cach st dung mét RBG phu hop TCVN 12853:2020 (hoac dwoc quy dinh trong SP 800-90A,
SP 800-90B va SP 800-90C [19, 20, 21]). Hon ni*a, RBG dwoc st dung phai cé dd manh an toan it nhat 1a
192 bit d6i véi ML-DSA-65 va 256 bit ddi véi ML-DSA-87. Dbi véi ML-DSA-44, RBG nén cé dd manh an toan
it nhat 14 192 bit va phai c6 dd manh an toan it nhat 14 128 bit. Néu s&» dung mét RBG véi dd manh an toan
it nhat 128 bit nhwng dwéi 192 bit, thi dd manh an toan dwoc cong bd clia ML-DSA-44 sé bj gidm tr cap do
2 xubng cép dd 1.

Thém vao do, gia tri rnd dwoc sinh ra bang cach s&r dung mét RBG trong cac bién thé "cé dw phong" méc
dinh cua Thuat toan 2 va Thuat toan 4 twong (rng véi viéc ky ML-DSA va HashML-DSA. Mac du ly twéng
nhéat la gia tri nay nén dwoc sinh bang mét RBG dwoc quy dinh trong tiéu chuan nay, nhwng van co thé sty
dung cac phwong phap khac dé sinh cac gia tri ngau nhién méi. Muc dich chinh ca rnd 1a hd trog cac bién
phap dbi pho véi cac tAn cong kénh ké va cac tAn cong gay I6i trén cac chiy ky tat dinh, chang han nhw trong
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[22, 23, 2412 Vi muc dich nay, ngay ca viéc dung mdt RBG yéu ciing cé thé dwoc wu tién hon so véi cac
bién thé hoan toan tat dinh ctia Thuat toan 2 va Thuat toan 4.

5.6.2. Kiém tra d6 dai khoa cong khai va chir ky

Thuéat toan 3, cai dat viéc xac minh cho ML-DSA, va Thuat toan 5, cai dat viéc xac minh cho HashML-DSA,
quy dinh dd dai cha chi¥ ky o va khda cong khai pk theo cac tham sbé dwoc mé ta trong Bang 1. Néu mot
ban cai dat ctia ML-DSA c6 thé chap nhan cac dau vao o hodc pk cé bat ky dd dai nao khac, thi ban cai dat
do phai tra vé false bat civ khi nao dd dai ctia mét trong hai dau vao nay khac véi do dai dwoc quy dinh trong
tiéu chudn nay. Viéc khong kiém tra dé dai cla pk hodc o c6 thé lam anh hwdng dén céac tinh chét an toan
ma ML-DSA dwoc thiét ké dé dat dwoc, chang han nhw tinh khéng thé gid mao manh.

5.6.3. Cac gia tri trung gian

D lieu dwoc str dung ndi b béi cac thuat toan sinh khéa va thuat toan ky trong cac buwéc tinh toan trung
gian cé thé bi ké tan cong loi dung dé thu dwoc thong tin vé khéa bi mat va tir dé lam suy yéu tinh an toan.
D liéu dwoc str dung ndi bd béi cac thuat toan xac minh ciing nhay cdm twong tw dbi véi mét sé rng dung,
bao gém viéc xac minh cac chir ky dwoc str dung lam ma théng bao xac thuc theo quyén s& hiru (nghia la
cac bi mat xac thwe) hodc xac minh cac chir ky trén cac théng diép ban ré dwoc yéu cau gitr bi mat. Cac
gia tri trung gian cta thuat toan xac minh co thé tiét 16 thong tin vé cac dau vao cla né (nghia la théng diép,
chir ky va khoéa cong khai), va trong moét sé ing dung, yéu cau vé tinh an toan hodc quyén riéng tw doi hoi
mot hodc nhiéu dau vao nay phai dwoc gitr bi mat. Do do, cac ban cai dat cia ML-DSA phai dam béo rang
bat ky di¥ liéu trung gian nao c6 kha nang nhay cdm déu dwoc tiéu hdy ngay khi khéng con can thiét.

C6 hai truérng hop cu thé ma cac ban cai dat co thé khdong can phai tiéu hay di liéu trung gian la:

1. Mam ¢ duoc sinh trong bwéc 1 cia ML-DSA.KeyGen c6 thé dwoc lwu tri¥ cho muc dich m& réng
sau nay sir dung ML-DSA.KeyGen_internal. Vi mam cé thé duwoc str dung dé tinh toan khoa bi mat,
né la di¥ liéu nhay cdm va phai dwgc xt&r ly véi cac bién phap bao vé twong tw nhw khéa bi mat.

2. Ma tran A dwoc sinh trong buéc 3 clia ML-DSA.KeyGen_internal cé thé duwoc lwu trir d& khéng can
phai tinh lai trong cac thao tac sau nay. Twong tw nhw vay, ma tran A duoc sinh trong bwdce 5 cla
thuat toan xac minh ML-DSA.Verify_internal cling cé thé dwoc Iwu trir. Trong ca hai trwdng hop, ma
tran A 1a dir liéu dé dang tinh toan dwoc tir khda céng khai va khdng yéu ciu bat ky bién phap bao
vé dac biét nao.

Trong mét sb tinh huéng nhét dinh (vi du: ky tt dinh, x4c minh cac théng diép va chir ky bi mat), phai than
trong hon dé bao vé cac ban cai dat trwdc cac tAn cong kénh ké hodc tAn cong gay 16i. M6t thiét bi mat ma
c6 thé 1am rd ri théng tin quan trong thdng qua cac kénh k&, cho phép trich xuét di¥ liéu ndi bd hodc di liéu
khéa ma khoéng can pha v& cac nguyén thiy mat ma.

2 Ngoai ra, khi viéc ky 1a tat dinh, théng tin vé théng diép bi ro ri qua cac kénh ké thai gian, nhung thong tin vé khda bi mat thi
khong. Néu ngudi ky khdng mudn tiét 16 thong diép dang dwoc ky, nén st dung chir ky c6 du phong (xem Muc 5.2 trong [6]).
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5.6.4. Khéng str dung sb hoc déu phdy déng

Cac ban cai dat ctia ML-DSA khong dworc st dung sé hoc dau phay ddng, vi sai sé lam tron trong cac phép
toan dau phay déng cé thé dan dén két qua sai trong mot sb trwong hop. |x/y| hodc [x/y] dwoc st dung
trong tAt ca cac gia ma cla tiéu chuan nay & nhirng noi thwc hién phép chia (vi du: x/y ), va y c6 thé khong
la wée clia x. Ca hai gia tri nay déu co thé duwoc tinh toan ma khong can s hoc d4u phay dong, vi phép chia
s6 nguyén théng thuwong x/y sé tinh ra |x/y|, va [x/y] = [(x + y — 1)/y] d6i v&i sb6 nguyén khéng am x va
sb nguyén duwong y. Néu y 1a mét Idy thira cta hai, viéc sir dung cac phép toan dich bit cé thé hiéu qua hon
so v&i phép chia sb nguyén.

5.7. Str dung méat ma déi xirng

Tiéu chuan nay st dung cac ham SHAKE256 va SHAKE 128, nhuw dwoc dinh nghia trong FIPS 202 [7]. Mac
du FIPS 202 quy dinh cac ham nay nhan dau vao va xuat diu ra |a cac chudi bit, hau hét cac ban cai dat
déu coi dau vao va dau ra la cac chubi byte.

Tiéu chuan nay sé ludn goi cac ham nay véi dd dai dau ra 1a mot boi sb cla 8 bit va xt ly dau ra cla cac
ham nay nhw mét chudi byte. Chudi byte nay ciing chinh 1a két qua thu dwoc néu lay chubi bit ky vong tir
FIPS 202 va x(& ly né bang ham BitsToBytes. Tuy nhién, d& cho phép ky cac thong diép khéng cé sb lwong
tron byte (1a boi sb cla 8 bit), tiéu chuan nay sé& nap chéng ham SHAKE256 sao cho dau vao cta né co thé
la mot chudi bit nhwng théng thuéeng sé 1a mot chudi byte. Bang thirc dwdi day sé ludn dung vaéi bat ky chubi
byte str nao va sé nguyén £ >1:

SHAKE256(str, 8¢ ) = SHAKE256(BytesToBits(str), 8¢ ).

Ngoai viéc sir dung mét bién thé chi yéu hwéng byte cla APl duwoc dinh nghia trong FIPS 202 cho
SHAKE256 va SHAKE128, tiéu chudn nay déi khi sir dung API gia tdng dwoc dinh nghia trong SP 800-185
[25]. API nay gébm ba ham cho méi bién thé SHAKE. Cac ham nay c6 thé dwoc str dung dé& hap thu mot day
chudi co do dai tiy y va trich xu&t mot day chudi co do dai tiy y. Cac ham thuc hign dém d& xt Iy moi khéi
di¥ liéu chwa day trong qua trinh h&p thu hodc trich xuét. Vi du, d6i véi SHAKE256:

e ctx « SHAKE256.Init()
Khé&i tao mét nglr cdnh ham bam.
e ctx « SHAKE256. Absorb(ctx, str)
Puwa dir liéu vao dé str dung trong giai doan hap thu ciia SHAKE256 va cap nhat ngir canh ctx.
e (ctx,out) « SHAKE256.Squeeze(ctx, 8¢)
Trich xuét ¢ byte dau ra dwoc tao trong giai doan trich xuét ciia SHAKE256 va cap nhat ngir canh
ctx.
Mac du cac ham trén dwoc dic ta theo phép hoan vi Keccak-f thay vi theo ham dau ra mé rong (XOF)
SHAKE?256, ching dwoc dinh nghia sao cho moi day |énh cé dang sau:
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1. ctx — SHAKE256.Init()
2. Fori=1tom:ctx — SHAKE256.Absorb(ctx, str;)
3. Forj=1tok:(ctx, out;) « SHAKE256.Squeeze (ctx, 8b;)

4. output < outy] ...| out,
déu cho cung dau ra nhu mét lan goi SHAKE256 duy nhét:
output « SHAKE256(stry|| ... ||stry,, 8b1 + - + 8by).
Sy tvong dwong nay dang bét ké [str;| va b; c6 phai la boi sé clia do dai khdi SHAKE256 hay khong

Vi tat ca cac diu ra cia SHAKE128 va SHAKE256 trong tiéu chuén nay déu cho két qua cé do dai tron byte,
cac ham bao H va G dwgc dinh nghia nhw sau:

1. H(str,#) = SHAKE256(str, 8¢)

2. G(str,¥) = SHAKE128(str, 8¢)

3. H.Init() = SHAKE256.Init()

4. G.Init() = SHAKE128.Init()

5. H.Absorb(ctx,str) = SHAKE256. Absorb(ctx, str)
6. G.Absorb(ctx,str) = SHAKE128. Absorb(ctx, str)
7. H.Squeeze(ctx,¥) = SHAKE256.Squeeze(ctx, 8¢)
8. G.Squeeze(ctx,¥) = SHAKE128.Squeeze(ctx, 8¢)

Ngoai SHAKE 128 va SHAKE256, HashML-DSA.Sign va HashML-DSA Verify c6 thé goi cac ham bam khac
duwoc quy dinh trong tiéu chuan nay cho qua trinh badm trudc. Gia ma trong tiéu chuén nay ciing coi cac ham
nay trad vé mot chubi byte 1am dAu ra trong khi van hé tro ddu vao l1a mét chudi bit hodc mot chudi byte. O
day, can lwu y rang cac ham bam duoc dinh nghia trong [8] st dung cac quy tic khac nhau (nghia 14, the
tw big-endian) dé lién két cac bit, byte, va cac tw.

6. Cac bo tham so6

Ba bd tham sé ML-DSA duoc trinh bay trong Bang 1. Méi b tham sé gan céac gia tri cho tat ca cac tham sb
dwoc sir dung trong cac thuat toan ML-DSA dé sinh khoa, sinh chi¥ ky va xac minh chi ky. Nhdm cung cép
thong tin, mot s6 tham sb dwoc st dung trong qua trinh phan tich cac thuat toan nay ciing dwoc dwa vao

bang. Cu thé, “sb 1an lap” chi sb lan 1&p ky vong cla vong lap chinh trong thuat toan ky, theo Céng thirc 5
trong [5]. Tén cla cac bd tham sb c6 dang “ML-DSA- k£, trong d6 (k, ) la kich thwéc clia ma tran A.

Bang 1 Cac bd tham s6 ctia ML-DSA
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, Cac gia tri dwoc gan b&i méi bo tham sé
Tham so (xem Muc 8.1 va 8.2 cua
tiéu chuan nay) ML-DSA-44 ML-DSA-65 ML-DSA-87
g - modulo [xem 8.1] 8380417 8380417 8380417
—can nguyén thay bac 512 ctia don
{. gy Y o8 1753 1753 1753
vi trong Z, [xem 9.5]
d-sbl bit bi loai bé khdi t
sO lwgng bit bi loai bo khéi t [xem 13 13 13
8.1]
- s6 lwong hé sé bang +1 trong da
T ’ oNng Ne gx g 39 49 60
thire ¢ [xem 8.2]
- do h kha h la &
A - ddé man ang va cham cua ¢ 128 192 256
[xem 8.2]
¥1 - khodng gia tri cac hé sb cua y )17 )19 219
[xem 8.2]
Y2 - khoang lam tron phan bac thap _
—1)/88 -1)/32 (q—1)/32
(xem 8.2] -1/ -1/
(k,¢) - kich thwéc ctia A [xem 8.1] (4,4) (6,5) (87)
 Khodng qid i khoa bi ma
n oang gia tri khoéa bi mat [xem 5 4 2
8.1]
B =11 [xem 8.2] 78 196 120
- 50 bit 1 t6i da t iyh
w - sO bit 1 t6i da trong goi y h [xem 80 55 75
8.2]
Entropy clia thir thach log, (*3°) + ¢ 192 225 257
S6 1an 1ap ky vong 4.36 5.14 3.91
D& manh an toan dwoc cong bd Cép do 2 Cap do 3 Cép d6 5

Cac bo tham sb nay dwoc thiét ké dé dap rng nhirng clp an toan nhat dinh do NIST dinh nghia trong Théng
bao m&i dé xuat ban dau [26]. Cac cap an toan nay dworc gidi thich thém trong SP 800-57, Phan 1 [9].
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Theo céch tiép can nay, dd manh an toan khéng dwoc mé ta& bang mét con sb duy nhat, chadng han nhw
“128 bit an toan”. Thay vao dé, méi bd tham sé ML-DSA duoc cong bd la an toan it nhat ngang véi mot ma
khoi t6ng quat cé kich thwdc khoa dwoc quy dinh hoac mét ham bam téng quat cé do dai dau ra dwoc quy
dinh. Chinh xac hon, tuyén bd nay khang dinh réng tai nguyén tinh toan can thiét d& pha ML-DSA I&n hon
hodc bang tai nguyén tinh toan can thiét d& pha ma khdi hodc ham bam khi cac tai nguyén nay dwoc wéc
lwong bang bat ky mé hinh tinh toan thwc t& ndo. Cac mé hinh tinh toan khac nhau cé thé sat thuc té hon
hodc kém hon va, theo d6, dan dén cac wéc lwong dd manh an toan chinh xac hon hodc kém hon. Mét sé
md hinh thwong dwoc nghién clru dwoc thao luan trong [27].

Cu thé, bo tham sb ML-DSA-44 dwoc cdng bd thuéc dd manh an toan cap do 2, ML-DSA-65 thudc dd manh
an toan cap do6 3 va ML-DSA-87 thudc d6 manh an toan cap do 5 [6]. Xem [28] dé biét thém thao luan vé do
manh an toan clia cac hé méat dwa trén MLWE.

Kich thwéc clia cac khda va chir ky twong (rng véi méi bo tham sé dworce trinh bay trong Bang 2. C6 thé thuc
hién mot sé tdi wu héa nhét dinh khi lwu trir khda cong khai va khoéa bi mat ctia ML-DSA. Néu c6 thém dung
lwong lwu trie, thi co thé tinh toan trwdc va lwu trik A dé tang tbc dd ky va xac minh. Mat khac, néu muén
giam thiéu khong gian can thiét cho khéa bi mat, thi cé thé chi can Ilwu trir mam & 32 byte, gia tri nay 1a du
dé tao ra cac phan con lai ctia khéa bi mat. Dé biét thém chi tiét, xem Muc 5.1 trong [6].

Bang 2: Kich thwéec (tinh theo byte) cua khéa va chiv ky cia ML-DSA

Khoéa bi mat Khoéa cong khai Kich thwéc chiv ky
ML-DSA-44 2560 1312 2420
ML-DSA-65 4032 1952 3309
ML-DSA-87 4896 2592 4627

7. Cac ham bén ngoai

Cac ham ky, xac minh va tao khéa cé thé dwoc chia thanh cac thanh phan “bén ngoai” va “bén trong” dé
don gidn héa cac API va qua trinh kiém thtr ctia chwong trinh xac nhan tinh ding dan cac thuat toan mat
ma. Cac thanh phan bén ngoai tao ra tinh ngau nhién va thyc hién cac budc kiém tra khac nhau trwéc khi
goi cac thanh phan bén trong twong wng ctia chiing. Cac thanh phan bén trong mang tinh tt dinh va c6 thé
giad dinh rang cac thanh phan bén ngoai da khdng gép phai cac tinh trang 16i.

Sy phan biét gilba cac ham bén ngoai va bén trong cling lam don gian hoéa viéc trinh bay cac thuat toan ky
va xac minh bang cach gdp céac thao tac dwoc chia sé gitta ML-DSA.Sign va HashML-DSA.Sign vao ML-
DSA.Sign_internal va gop cac thao tac dwoc chia sé gitra ML-DSA.Verify va HashML-DSA . Verify vao ML-

DSA . Verify_internal.
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7.1. Tao khéa ML-DSA

Thuat toan tao khéa ML-DSA.KeyGen khdng nhan dau vao, dwa ra mot khéa cong khai va mot khoa bi mat,
ca hai déu dwoc ma hoa dudi dang chudi byte.

Thuat toan sir dung mét RBG dwoc quy dinh trong tiéu chudn nay dé tao ra mot mam & ngdu nhién 256-bit
(32 byte), gia tri nay dwoc cung cap lam dau vao cho ML-DSA.KeyGen_internal (Thuat toan 6), thuat toan
nay sé tao ra khda cong khai va khda bi mat.

Thuat toan 1 ML-DSA.KeyGen () — Sinh mét cdp khéa céng khai-bi méat

DPau ra: Khda cong khai pk € B32+32k(bitlen (-1)-d)

va khéa bi mat sk € B32+32+64+32~(({’+k)- bitlen (2n)+dk)

1: & « B32 > chon mam ngau nhién
2:if £ =1 then

3: return L D> tra vé chi bao 16i néu qua trinh sinh bit ngdu nhién that bai
4: end if

5: return ML-DSA . KeyGen_internal (§)

7.2. Ky sé ML-DSA

Thuat toan ky ML-DSA.Sign (Thuat toan 2) nhan mot khoa bi mat, mét théng diép, va mot chudi nglr canh
lam d&u vao. N6 dwa ra mét chiv ky s6 dwoc méa héa dwéi dang chubi byte.

Déi v&i phién ban “co dw phong” méc dinh clia qué trinh ky s6 ML-DSA, thuéat toan (tai dong 5) sivr dung moét
RBG dwoc quy dinh trong tiéu chudn nay dé tao ra moét mam ngéu nhién 256-bit (32 byte) rnd. Néu mudn
st dung bién thé tat dinh, thi rnd dwoc dat thanh chubi s 0 ¢ dinh {0}32. Gia tri rnd, khda bi mat, va théng
diép da ma hoa dwoc dwa vao lam diu vao cho ML-DSA.Sign_internal (Thuat toan 7), thuat toan nay sé
tao ra chir ky.

Thuét toan 2 ML-DSA.Sign(sk, M, ctx) — Sinh chir ky ML-DSA

Dau vao: Khoa bi mat sk € B32+32+64+32:((¢+k)-bitlen 2m+dk) - thong diép M € {0,1}*, chubi nglr canh ctx
(chubi byte c6 dd dai 255 byte hoac it hon).

Paura: Chirky o € BA/4+¢-32-(1+ bitlen (y1—1))+w+k

1: if |ctx| > 255 then

2: return L [> tra vé chi béo I6i néu chudi ngiv canh qua dai
3: end if
4.
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5. rnd « B3? D> dbi vo&i bién thé tat dinh tly chon, thay thé bang rnd « {0}3?
6: if rnd = L then

7 return 1 D> trd vé chi bao 16i néu qua trinh sinh bit ngau nhién that bai
8: end if

9:

10: M' < BytesToBits(IntegerToBytes(0,1) || IntegerToBytes(|ctx|, 1) || ctx) || M
11: 0 « ML — DSA. Sign_internal (sk, M’, rnd)

12: return o

7.3. Xac minh ML-DSA

Thuat toan xac minh ML-DSA . Verify (Thuéat toan 3) nhan mét khoa céng khai, mét théng diép, moét chir ky,
va mdt chudi nglr canh lam dau vao. Khoa cong khai, chiv ky, va chudi ngir canh déu dwoc ma hoa dwdi
dang cac chudi byte, trong khi thong diép 1a mot chudi bit. ML-DSA.Verify dwa ra mét gia tri Boolean, mang
gia tri dung (true) néu chi ky la hop I1& dbi véi théng diép va khoa cong khai, va mang gia tri sai (false) néu
chir ky khéng hop lé. Viéc xac minh dwoc thwe hién bang cach goi ML-DSA . Verify_internal (Thuat toan 8)
v&i cac dau vao gdm khoa cong khai, thdng diép da dwoc ma héa va chir ky.

Thuat toan 3 ML-DSA Verify(pk, M, o, ctx) — Xéc minh chir ky o dbi véi théng diép M

Dau vao: Khéa cong khai pk € B32+32k (bitlen (4-1)-d) ' thang diép M € {0,1}*,

chir ky o € BA/4+:32:(1+ bitlen (i -D)+w+k  chydi ngik canh ctx (Mot chudi byte co dd dai 255 byte hoac it
hon).

Pau ra: Gia tri Boolean

1: if |ctx| > 255 then

2 return false D> tra vé chi bao 16i néu chubi nglr cadnh qua dai
3: end if

4:

5: M' « BytesToBits(IntegerToBytes(0,1) || IntegerToBytes(|ctx|,1) || ctx) || M

6: return ML — DSA. Verify_internal(pk, M', o)

7.4. ML-DSA dang bam truéc

Pbéi v&i mot s6 moé-dun mat ma tao chiv ky ML-DSA, viéc bam théng diép & bwédc 6 cia ML-DSA.
Sign_internal c6 thé dan dén hiéu suét khong thé chap nhan dwoc néu thdng diép M 16n. Vi du, nén tang c6
thé yéu cau hé tro phan cing cho viéc bam dé dat dwoc hiéu suat cé thé chip nhan duwoc nhung lai thiéu
hd tro phan cirng danh riéng cho SHAKE256. Dbi véi mot sb trwdng hop str dung, van dé nay co thé dwoc
gidi quyét bang cach ky mot ban tém tat cha thdng diép cung véi mét sb théng tin phan tach mién thay vi ky
trc tiép 1&n thong diép. Phién ban nay clia ML-DSA dugc goi la ML-DSA bam trwéc hodc HashML-DSA.
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Nhin chung, phién ban ML-DSA thuan tiy dwoc wu tién st dung hon.

Mac du viéc tao khoa cho HashML-DSA gidng hét véi ML-DSA, nhwng diéu nay khong ding dbi véi thuat
toan ky HashML-DSA.Sign hoac thuat toan xac minh HashML-DSA Verify. Giéng nhw ML-DSA, thuat toan
ky cla HashML-DSA nhan ndi dung can ky, khéa bi mat, va mot ngtr cadnh lam dau vao, cling nhi mét ham
bam hodc XOF sé& dwoc st dung dé bam trwdc ndi dung can ky. Chudi ngir canh cé do dai tdi da la 255
byte. Theo méc dinh, ngi canh 1a chudi réng, mac du cac (rng dung c6 thé chi dinh sir dung mét chudi ngty
canh khong réng.

Dinh danh cho mét chi¥ ky (vi du: dinh danh doi twong [OID]) nén chi ra liéu chir ky dé la chir ky ML-DSA
hay chi* ky bam trwéc HashML-DSA. Trong trwong hop chir ky bam trwéce, dinh danh cling nén chi ra ham
bam hodc XOF dwoc st dung dé tinh toan gia tri bam trwdc®. Mac du mot cap khda duy nhat cé thé dwoc
st dung cho ca chir ky ML-DSA va HashML-DSA, nhwng khuyén nghi rang mdi cdp khoéa chi nén duwoc st
dung cho phién ban nay hoac phién ban kia. Néu sir dung mét chubi nglr cadnh khéng réng, diéu nay nén
dwoc bidu thi thong qua dinh danh ctia chi¥ ky hodc théng qua (rng dung dang st dung chi ky dé.

Néu bién thé “cé dw phong” mac dinh dwoc st dung, gia tri ngau nhién 32-byte rnd phai dwoc tao ra béi
module mat ma tao chi¥ ky (nghia la module chay ham ML-DSA.Sign_internal). Tuy nhién, t4t ca cac buwdc
ky khac c6 thé dwoc thwc hién bén ngoai module mat ma tao chi ky. Trong trwéng hop badm trwdc, ham
bam hodc XOF cutia ndi dung can ky phai dwoc tinh toan bén trong moét module mat ma da dwoc xac thuc
theo chudn FIPS 140 va c6 thé 1a mét module mat ma khac véi module tao ra chir ky.

Néu ndi dung can ky cé kich thuwéc Ion, viec badm ndi dung thuweng dwoc thue hién & cap (rng dung. Vi du,
trong CU phap thong diép mat ma (CMS) [29], mot ban tom tat ctia ndi dung co thé dwoc tinh toan, va ban
tém tat dé dwoc ky cung véi cac thudc tinh khac. Néu ndi dung khéng duwoc bam & cap (rng dung, phién
ban bam trwdc ctia qua trinh ky ML-DSA ¢6 thé dwoc sir dung.

pé duy tri cing mét niec dd manh an toan khi néi dung dwgc bam & cap trng dung hoac khi str dung HashML-
DSA, ban tém tat dwoc ky can phai dwoc tao ra béng cach st dung mét ham bam hodc XOF dugc quy dinh
trong tiéu chudn nay (vi du: tr FIPS 180 [8] hoac FIPS 202 [7]) cung cép it nhéat A bit d& manh an toan cb
dién chdng lai ca cac tan cong tim va cham va tan cong tién anh thi hai (Xem [7], Bang 4)*. Viéc xac minh
mot chi¥ ky dwoc tao ra theo cach nay sé yéu cau ham xac minh phai tao ra mot ban tém tat tir théng diép
theo cung mét cach dé st dung lam dau vao cho ham xac minh.

7.4.1. Ky va Xac minh HashML-DSA

Trong phién ban HashML-DSA, théng diép dau vao cho ML-DSA.Sign_internal 1a két qua cua viéc 4p dung
moét ham bam hoac mot XOF cho ndi dung can ky. DPAu ra ctia ham bam hodc XOF dwgc thém vao trudc
b&i moét d4u phan tach mién mot byte, mot byte cho biét dd dai ctia chudi ngl canh, chudi ngtr cdnh va ma
héa DER (quy tdc ma hoa phan biét) cta OID ctia ham bam hodc XOF. DAu phan tach mién c6 gia tri 1a mét

3 Trong truding hop st dung mot XOF, diéu nay cling bao gébm dd dai dau ra cha XOF.
4 P& dat d6 manh an toan cd dién it nhat A bit trwdc cac tAn cdng va cham, gid tri bAm can ky phai c6 dé dai it nhat 21 bit
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dbi véi viéc ky “dang trwdc bam”. Ma héa DER ctia OID bao gdm thé va do dai.

Thuéat toan 4 hién thi ma hoa DER cla cac OID cho SHA-256, SHA-512 va SHAKE128. Tuy nhién, né cé
thé dwoc st dung v&i cac ham bam khac hoac XOF.

Thuat toan 4 HashML — DSA. Sign(sk, M, ctx, PH) — Sinh mét chir ky ML-DSA dang bam truéoc

Dau vao: Khoa bi mat sk € B32+32+64+32:((¢+k)- bitlen (2m+dk) thang diép M € {0,1}*, chudi ngl canh ctx (mot
chudi byte c6 dd dai 255 byte hodc it hon), ham bam truwéde PH.

PAu ra: Chiv ky ML-DSA ¢ € ]B)t/4+€-32-(1+ bitlen (y1—1))+w+k_

1: if |ctx| > 255 then
2 return L [> tra vé chi bao I6i néu chudi ngiv canh qua dai
3: endif
4
5. rnd « B3? D> d6i v&i bién thé tat dinh tuy chon, thay thé bang rnd « {0}32
6: if rnd = L then
7 return 1 D> tra vé chi bao 16i néu qua trinh sinh bit ngau nhién that bai
8: endif
9:
10: switch PH do
11: case SHA — 256:
12: OID « 0x06, 0x09, 0x60, 0x86, 0x48, 0x01, 0x65, 0x03, 0x04, 0x02, 0x01

> 2.16.840.1.101.3.4.2.1
13 PH,, < SHA256(M)
14: case SHA — 512:
15: OID « 0x06, 0x09, 0x60, 0x86, 0x48, 0x01, 0x65, 0x03, 0x04, 0x02, 0x03

> 2.16.840.1.101.3.4.2.3
16: PH,, « SHA512(M)
17: case SHAKE128:
18: OID « 0x06, 0x09, 0x60, 0x86, 0x48, 0x01, 0x65, 0x03, 0x04, 0x02, 0x0B

> 2.16.840.1.101.3.4.2.11

19: PH,, < SHAKE128(M, 256)
20: case ...
21:

22: end switch
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23: M' < BytesToBits(IntegerToBytes(1,1) || IntegerToBytes(|ctx|, 1) || ctx || OID || PHy,)
24: ¢ « ML-DSA.Sign_internal (sk, M', rnd)

25: returno

Thuat toan 5 trinh bay qua trinh xac minh chr ky cho HashML-DSA. Ham nay xay dwng M’ theo cung mét
cach nhuw Thuat toan 4 va truyén M’ két qua vao thuat toan ML-DSA . Verify_internal dé xac minh. Giéng nhuw
qua trinh tao chi¥ ky bam trwdc, M’ c6 thé dwoc xay dwng bén ngoai module mat ma thwe hién ML-
DSA Verify_internal. Tuy nhién, trong tredng hop ciia HashML-DSA, ham bam hodc XOF cta ndi dung phai
duwoc tinh toan bén trong mot module mat méa da dwoc xac thye theo chuén FIPS 140, va module nay co
thé la mot module mat ma khac véi module thuwe hién ML-DSA Verify _internal.

Nhw da lwu y trong Muc 7.4, dinh danh lién két véi chiv ky nén chi ra liéu nén s dung ML-DSA hay phién
ban bam trwéc HashML-DSA cho qua trinh xac minh chi¥ ky, cling nhw ham bam hoac XOF sé dwogc st
dung dé tinh toan gia trj bam trwérc. Mot chudi nglr cdnh khong rédng nén dwoc st dung trong qua trinh xac
minh néu né dwoc chi dinh thdng qua dinh danh ctia chir ky hodc b&i (rng dung dang st dung chiv ky dé.

Thuat toan 5 HashML — DSA. Verify(pk, M, g, ctx, PH) — Xac minh mét chir ky HashML-DSA dang bam trwéc

Pau vao: Khoa cong khai pk € B32+32k(bitlen(a-1)=d) = thong diép M € {0,1}*, Chir ky o€
BA/4+£:32:(1+ bitlen (v1-1)+w+k_chudi nglr canh ctx (Mot chudi byte cé do dai 255 byte hoac it hon), ham bam
trwéde PH.

Pau ra: Gia tri Boolean

1: if |ctx| > 255 then

2: return false D> trd vé chi bao I16i néu chudi nglr canh qua dai
3: end if

4:

5: switch PH do

6: case SHA — 256:

7 OID « 0x06, 0x09, 0x60, 0x86, 0x48, 0x01, 0x65, 0x03, 0x04, 0x02, 0x01

> 2.16.840.1.101.3.4.2.1

8: PH,, « SHA256(M)
9: case SHA — 512:
10: OID « 0x06, 0x09, 0x60, 0x86, 0x48, 0x01, 0x65, 0x03, 0x04, 0x02, 0x03
> 2.16.840.1.101.3.4.2.3
11: PH,, « SHA512(M)
12: case SHAKE128:
13: OID « 0x06, 0x09, 0x60, 0x86, 0x48, 0x01, 0x65, 0x03, 0x04, 0x02, 0x0B
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> 2.16.840.1.101.3.4.2.11

14: PH,, « SHAKE128(M, 256)
15:; case ...
16:

17: end switch
18: M’ « BytesToBits(IntegerToBytes(1,1) || IntegerToBytes(|ctx|, 1) || ctx || OID || PHy,)
19: return ML-DSA.Verify_internal(pk, M', o)

8. Cac ham bén trong

Muc nay mé ta cac ham cho viéc tao khoda, tao chi¥ ky, va xac minh chir ky ML-DSA. O nhirng noi yéu cau
tinh ngau nhién, cac gia tri ngau nhién dwoc cung cp lam dau vao cho cac ham. Cac giao dién dwoc chi
dinh trong muc nay sé& duoc st dung khi viéc kiém thr cac ban cai dat ML-DSA dwoc thuc hién thdng qua
CAVP.

Ngoai trir muc dich kiém thtr, cac giao dién cho viéc tao khoa va tao chir ky dwoc chi dinh trong muc nay
khéng nén dwoc cung cap cho cac (rng dung, vi bat ky gia tri ngau nhién nao can thiét cho viéc tao khda va
tao chir ky phai dwoc tao ra béi module mat ma. Muc 7 cung cap hwéng dan vé cac giao dién sé dwoc cung
cép cho céc ng dung.

8.1. Tao khéa ML-DSA (bén trong)

Thuat toan tao khoéa bén trong ML-DSA.KeyGen_internal nhan mét mam ngau nhién 32-byte lam dau vao
va dwa ra mot khéa cong khai va mot khéa bi mat, ca hai déu dwoc ma héa dwéi dang chubi byte.

Mam ¢ dwoc mé rong khi can thiét bang cach s& dung mot XOF (ttrc 1a, mot bién thé byte ctia SHAKE256)
dwoc ky hiéu 1a H dé sinh cac gia tri ngau nhién khac?. Cu thé:

e MOt mam ngéu nhién cong khai 32-byte p. Str dung mam nay, mét ma tran da thirc A € REY duoc
ldy mau gia ngau nhién® tir REX?.

e MOt mam ngu nhién bi mat 64 -byte p’. Str dung mam nay, cac vecto da thirc s, € R, va s, € R¥
dwoc l4y mau gid ngau nhién tir tAp con cac vecto da thirc ma cac da thirc toa d6 cla ching c6 hé
sb ngén (ttrc 1a, nam trong khoang [—n,71] ).

e M6t mam ngau nhién bi mat 32 -byte K dé st dung trong qué trinh ky.

Phép toan mat ma cbt I8i tinh toan gia tri cong khai
t=As; +s,.

> C4c m3a héa mot byte cla cac tham s6 k va £ dugc dua vao dau vao XOF dé phan tadch mién. D6i véi cac ban trién khai s dung
mam thay cho khéa bi mat, diéu nay bao dam ring viéc mé rong sé tao ra mot khda khong lien quan néu mam

6 Chinh xac hon, vi chi dang NTT cCia A, A € Tq"” = NTT(A), 1a can thiét trong cac phép tinh tiép theo, nén m3 thuyc té tinh A
nhu mét mau gid ngdu nhién trén T)¢, con viéc 1dy miu A = NTT™*(A) chi duoc thyc hién ngdm dinh (tirc 3 cé thé tinh nhung
khong duwgc tinh).
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Vecto t cung véi ma tran A co6 thé dwoc coi la mdt dang mé réng cla khéa cong khai. Vecto t dwoc nén
trong khoa céng khai thuc té bang cach loai bd d bit it quan trong nhat t méi hé sé, tr d6 tao ra vecto da
thire t,. Viéc nén nay la mét sy toi wu héa vé mat hiéu suét, khong phai vé bao mat. Cac bit bac thap clia t
c6 thé duorc tai tao lai tir mot sb lwong nhé cac chir ky va do d6 khéng can phai dwoc coi la bi mat.

Khéa cong khai ML-DSA pk |a modt ma héa byte clia mam ngéu nhién cong khai p va vecto da thirc d& nén
t;.

Khéa bi mat ML-DSA sk 1a mét ma hoa byte clia mam ngéu nhién cong khai p, mét mam ngiu nhién bi mat
K dé sir dung trong qua trinh ky, mét gia tri bAm 64-byte tr cla khoa cong khai d& st dung trong qua trinh
ky, cac vecto da thirc bi mat s; va s,, va mot vecto da thirc t, ma hoa d bit cé trong sb thap nhat ctia méi
hé sé thudc da thirc khéa cong khai chwa nén t.

Thuat toan 6 ML—DSA.KeyGen_internal(¢) — Tao mét cdp khoa cong khai-khéa bi mét ter mét mam

Pau vao: Mam ¢ € B32.

PAu ra: Khoa céng khai pk € B32+32k(bitlen (-1)~d) 3 khda bi mat sk € [B32+32+64+32:((£+k)- bitlen (2n)+dk)

1: (p,p', K) € B32 x B®* x B3? « H(¢|| Integer ToBytes (k, 1)|| IntegerToBytes (£, 1),128)

2 > mé rong mam

3: A « ExpandA(p) > A dwoc sinh va lwu tri & dang bidu dién NTT A
4: (s4,s,) < ExpandS(p')

5:t — NTT~! (Ao NTT(sy)) + s, > Tinh toant = As, +s,
6: (t1,ty) « Power2Round(t) > Nént

7 [> Power2Round dwoc ap dung theo tirng thanh phan (xem phan giai thich trong Muc 9.4)
8: pk « pkEncode(p, t;)

©

: tr « H(pk, 64)
10: sk « skEncode(p, K, tr,s4, S5, ty) D> K va tr dwgce st dung khi sinh chir ky
11: return (pk, sk)

8.2. Qua trinh ky ML-DSA (bén trong)

ML-DSA.Sign_internal dwa ra mot chi ky dwoc ma héa dwdi dang chudi byte. N6 nhan dau vao 1a mét khoa
bi mat sk dwoc ma héa dwdi dang chudi byte, mét théng diép da dwoc dinh dang M’ dwoc ma héa dwdi
dang chudi bit, va mét chudi 32 byte rnd. Cé hai cach ma mot thuat toan ky cé thé st dung ML-
DSA.Sign_internal: "c6 dw phong" va "tat dinh". Cac bién thé "cé dw phong" mac dinh ctia ML — DSA. Sign
va HashML-DSA. Sign sir dung mét gia tri ngau nhién mai cho rnd, trong khi céac bién thé tat dinh tly chon
st dung chudi byte hang sb {0}%? (xem Muc 5).
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Trong c& hai bién thé, ngudi ky truwdc tién trich xuét cac thanh phan sau tir khéa bi mat: mam ngau nhién
cong khai p, mam ngéu nhién bi mat 32 byte K, gia tri bAm 64 byte cta khéa cdng khai tr, cac vecto da thirc
bi mat s, va s,, va vecto da thirc t, ma hoa d bit c6 trong s thadp nhat cia méi hé sb thudc da thirc khoa
cong khai chwa nén t. p sau dé dwgc mé rong thanh cling méot ma tran A gibng nhw trong qua trinh tao khoa.

Truwdce khi thong diép M’ dwoc ky, nd dwoc ghép ndi vai gia tri bam clha khda cong khai tr va dwoc badm
xudng thanh mét dai dién théng diép 64 byte u bang cach st dung H.

Nguoi ky tao ra mot mam 64 byte bd sung p”’ cho tinh ngu nhién bi mat trong méi thao tac ky. p”’ dwoc
tinh bang p”’ « H(K||rnd||u, 64). Trong bién thé c6 dw phong (hedged) méc dinh, rnd 1a dau ra ciia mét RBG,
trong khi & bién thé tat dinh, rnd 1a mét chudi 32 byte bao gdm toan cac sé 0. Pay 1a diém khac biét duy
nhét gitra bién thé tat dinh va bién thé cé dw phong ctia ML-DSA.Sign.

Phan chinh cta thuat toan ky bao gdm mét vong 1ap 14y mau loai bé trong d6 méi 1an I&p lai sé tao ra moét
chi¥ ky hop 1& hodc mét chiv ky khéong hop 1& ma néu tiét 16 nd sé lam ro ri thong tin vé khéa bi mat. Vong
l&p dworc 1ap lai cho dén khi tao ra dwoc mét chiv ky hop 1€, chir ky nay sau dé cé thé dwoc ma hoa duoi
dang mét chudi byte va dwa ra. Vong I&p l4y mau loai bd tuan theo khung ky thuat Fiat-Shamir With Aborts
[10] va (ngoai trr bwée loai bd) cé ciu truc twong tw nhw chir ky Schnorr [30] (vi du: EADSA [31]). Nguwdi
ky truvérc tién tao ra mot “cam két” w, va sau dé dan xuét gid ngau nhién mot “thtr thach” ¢ tr w, va dai dién
thong diép u. Cudi cuing, ngwdi ky tinh toan mét phan hoi z.

Chi tiét hon, cac tinh toan chinh lién quan trong vong 13p lay mau loai bd dién ra nhw sau:

e S dung ham ExpandMask (Thuét toan 34), mam p”, va mét bd dém k, mét vecto da thirc y € RS
dwoc ldy mau gid ngau nhién tir tAp con cac vecto da thirc co cac hé sb twong déi ngan (tic I,
trong khoang [—y; + 1,v41]).

e Twy, ngwdiky tinh toan cam két w, bang cach tinh w = Ay va sau d6 lam tron dén mot boi sé gan
nhét cla 2y, bang cach s dung HighBits (Thuat toan 37).

e w; vau dwoc ghép ndi va bam dé tao ra gia tri bAm cam két é. Qua trinh nay st dung ham w1Encode
(Thuét toan 28). Chudi byte ¢ dwoc sir dung dé Iay méu gia ngdu nhién mét da thire ¢ € R, ¢6 cac
hé sb thudc {—1,0,1} va trong sé Hamming la 7. Viéc ldy mau dwoc thwe hién bang ham SamplelnBall
(Thuat toan 29).

e Nguwoi ky tinh toan phadn héi z = y + cs; va thuc hién cac kiém tra tinh hop 1& khac nhau. Néu bat ky
kiém tra nao that bai, ngudi ky sé tiép tuc vong 13p 1y mau loai bo.

e Néu céac kiém tra thanh coéng, ngudi ky co thé tinh toan mot da thirc goi v h, diéu nay sé cho phép
bén xac minh khéi phuc lai w; bang cach st dung khéa cong khai da nén cung véi cac thanh phan
khac cua chir ky. Qua trinh nay str dung ham MakeHint (Thuat toan 39). Nguwoi ky sau d6 sé duara
ch ky cubi cung, 1a mdt ma hoa dang byte cla gia tri bam cam két ¢, phan héi z, va da thirc goi y
h.

Ngoai ra, cé mét cach khac dé cai dat cac kiém tra tinh hop & trén z va tinh toan h, dwoc moé ta trong Muc
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5.1 cla [6]. Phuong phap nay ciing cé thé dwoc st dung trong cac ban cai dat ctia ML-DSA.

Trong Thuat toan 7, cac bién ddi khi dwoc st dung dé lwu trik cac tich nhdm tranh viéc phai tinh toan lai

chung sau nay trong thuat toan ky. Cac tich dwoc tinh toan trwdc nay dwoc biéu thi trong gid ma bang mét

cap déu ngodc goc kép bao quanh cac bién dwoc nhan (vi du: ((csy)) ).

Thuat toan 7 ML—DSA.Sign_internal(sk, M', rnd) — Thuéat toan tat dinh dé tao chir ky cho médt théng diép
da dwoc dinh dang M’

DPau vao: Khoa bi mat sk € B32+32+64+32:((£+k)- bitlen 2n)+dk) thang diép da dinh dang M’ € {0,1}*, va gia tri ngau
nhién cho méi théng diép hoac bién gia rnd € B32.

Béu ra: Chir k)'/ = ]B)l/4+£’-32~(1+ bitlen (y1—1))+w+k_

1
2
3
4:
5
6

. (p,K,tr,sq,8,,ty) < skDecode(sk)

$; « NTT(s;)

S, « NTT(s,)

t, < NTT(t,)

A < ExpandA(p)

u < H(BytesToBits(tr)||M’', 64)

dwoc tinh trong mét mé-dun méat ma khac

> A dwoc tao va lwu trir dwdi dang biéu dién NTT la A

> dai dién thdng diép, cé thé tuy chon

D> tinh mam ng&u nhién bi mat

> kh&i tao bd dém k

D> vong lap 1dy mau loai bd

> cam két clia nguwoi ky

> HighBits dwoc 4p dung cho tirng thanh phan (xem giai thich & Muc 9.4)

7. p" « H(K||rnd||u, 64)

8 Kk «0

9: (zh)« L

10: while (z,h) = 1 do

11: y € R} < ExpandMask(p", k)
12: w < NTT (A o NTT(y))
13: w; « HighBits(w)

14:

15: ¢ « H(u||wlEncode(w,),1/4)
16: ¢ € R; « SamplelnBall(¢)
17: ¢ « NTT(c)

18:  ((cs1)) « NTT (¢ ;)

19:  ((csz)) « NTT1(¢08,)

200 ze<y+ ((csl)>

21 1y« LowBits(w — ((CSZ)>)

22:

[> gia tri bam cam két

> thir thach cdia bén xac minh

D> phan héi ctia nguoi ky

> LowBits dworc 4p dung cho tirng thanh phan (xem giéi thich & Muc 9.4)
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23:  if ||z]lo =1 — B orlIrglle =y, —B then (z,h) « L D> kiém tra tinh hop 1&
24: else

25: ((cto)) « NTT (¢ o £p)

26: h « MakeHint(—((ct0)>,w —((cs,)) + ((cto))) > goi y ctia ngudi ky
27: > MakeHint dwoc 4p dung cho tirng thanh phan (xem giai thich & Muc 9.4)
28: if [|((cto))|| =v. orsblwong gia tri 1 trong h Ion hon w, then (z,h) « L

29: end if

30: endif

31: Kk «k+?t D> tang bd dém
32: end while

33: o « sigEncode(é,z mod* g, h)

34: return o

8.3. Xac minh ML-DSA (Bén trong)

Thuét toan ML-DSA.Verify_internal (Thuat toan 8) nhan dau vao 1a mét khoa céng khai pk dwoc ma hoa
dwéi dang chubi byte, mét théng diép M’ dwoc ma héa dwdi dang chudi bit, va mét ch ky o dwoc ma hoa
dwéi dang chubi byte. Khdng cé yéu td ngau nhién nao dwoc yéu ciu dbéi véoi ML-DSA. Verify internal. N6
tao ra mot gia tri Boolean (ttrc 1a, mot gia tri 1a true néu chiv ky 1a hop |1& déi véi thong diép va khéa cong
khai, va false néu chi ky khéng hop 18) 1am dau ra. Thuat toan 8 chi dinh d6 dai ctia chir ky o va khda cong
khai pk theo cac tham s dwoc mé ta trong Bang 1. Néu mot ban cai dat ciia ML-DSA.Verify_internal cé thé
chap nhan diu vao cho ¢ hoéac pk v&i bat ky dd dai nao khac, né phai tra vé false bat c khi ndo do dai cia
mot trong hai dau vao nay khac véi dd dai duwgc chi dinh cla no.

Bén xac minh trwdc tién trich xudt madm ng4u nhién céng khai p va vecto da thirc d& nén t, tir khoa cong
khai pk, sau d6 trich xuét gia tri bam cam két ctia ngudi ky é phan hdi z, va goi y h tir chiv ky o. Bén xac
minh c6 thé nhan thay rang goi y khdng dwoc ma hda byte dung cach, dwoc biéu thi bang ky hiéu "L", trong
trwdng hop dé, thuat toan xac minh sé ngay lap tire trd vé false dé chi ra rang chiv ky khéng hop l&.

Gia sl rang chi¥ ky dwoc trich xuat thanh cong tr ma hda byte clia nd, bén xac minh dan xuét gia ngau
nhién A t p, giéng nhw nhirng gi dwgc thwe hién trong qua trinh tao khda va ky, va tao ra mét dai dién
thong diép 1 bang cach bam chudi ghép ndi clia tr (tire 14, gia tri badm cta khéa cdng khai pk) va théng diép
M. Bén xac minh sau d6 cb gang khoi phuc lai cam két ctia nguoi ky (tie 18, vecto da thirc wy ) tlr khoa
cong khai pk va chir ky o. Trong ML-DSA.Sign_internal, w; dwoc tinh bang cach lam tron w = Ay. Trong
ML-DSA. Verify_internal, gia tri dwoc khéi phuc clia w, dwoc goi la wi vi né c6 thé da duwoc tinh toan theo
mot cach khac néu chir ky khéng hop 18. Gia tri w] nay duoc tinh toan théng qua quy trinh sau:
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e Dan xuét da thire thir thach c tir gia tri bam cam két ciia nguoi ky & hoan toan twong tw nhw cach

duwoc thye hién trong ML-DSA.Sign_internal.
e Sir dung phan hdi ctia ngudi ky z dé tinh toan

Wapprox = AZ — cty - 2%,
Gia st chir ky dwoc tinh toan chinh xac, nhw trong ML-DSA.Sign_internal, ta c6
W = Ay = Az — ct + ¢S, = Wpp0x = AZ — cty - 2¢

b&i vi c va's, c6 cac hé sb nhd, vat, - 2¢ ~ t.

e St dung goi y ctia ngudi ky h dé thu duoc wy tl Wayprox -

Cudi cuing, bén xac minh kiém tra xem phan hdi ctia nguoi ky z va goi y clia ngudi ky h c6 hop 1é hay khéng
va w, duoc khoi phuc cé nhat quan véi gia tri bAm cam két clia ngudi ky ¢ hay khéng. Chinh xac hon, bén
xac minh kiém tra xem tit cd cac hé sb cla z co6 di nhd hay khéng (trc 1a, trong khoang
(-1 —B)v1— B)), h chira khéng qua w hé sbé khac 0, va é khép véi gia tri bAm ¢’ cla dai dién théng diép
u ghép ndi v&i w, (dwoc biéu dién dwdi dang chubi byte). Néu tat ca cac kiém tra nay thanh cong, thi ML-
DSA.Verify internal tra vé true. Ngwoc lai, né tra vé false.

Thuat toan 8 ML — DSA. Verify_internal(pk, M’, o) — Ham néi bd dé xac minh chi ky o cho mot théng diép
da duwoc dinh dang M’

Dau vao: Khoa cong khai pk € B32+32k(bitlen (4-1)-d) "y thong diép M’ € {0,1}".
P3u vao: Chiv ky o € BA/4+£:32-(1+ bitlen (y1—1))+w+k

Pau ra: Gia tri Boolean

1: (p,t,) < pkDecode(pk)

2: (¢,z,h) « sigDecode(0) [> gia tri bam cam két ¢, phan héi z va goi y h cla ngudi ky
3: if h =1 then return false > goiy khéng dwoc méa hoa dung
4: end if
5
6
7

: A « ExpandA(p) > A dwoc sinh va lwu & dang biéu dién NTT A

. tr « H(pk, 64)

: u < H(BytesToBits(tr)||M’, 64) > dai dién cla théng diép, c6 thé ty chon tinh trong mot
mo-dun mat ma khac
8: ¢ € R; < SamplelnBall(¢) D> Tinh thtr thach clia bén xac minh tw ¢
9. Wagprox < NTT™? (A o NTT(z) — NTT(c) o NTT(t, - zd)) D> Wapprox = AZ — cty - 24
10: wi « UseHint(h, Wagprox ) > Khéi phuc cam két clia bén ky
11: > UseHint dwoc &p dung theo tirng thanh phan (xem giai thich & Muc 9.4)
12: ¢’ « H(u||wlEncode(w;),A/4) > bam gia tri nay; két qua phai khép véi é
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13: return [[||z||, <y, — Bl and [¢ = &']

9. Cac ham bé tro

Phan nay cung cap gia ma cho cac chwong trinh con dugc st dung béi ML-DSA, bao gdm cac ham chuyén
dbi kiéu div liéu, sé hoc va lay mau.

9.1. Chuyén déi giira céc kiéu di liéu

Mac du kiéu di liéu chinh trong ML-DSA Ia chudi byte, cac kiéu di¥ liéu khac ciing dwoc str dung. Muc tiéu
trong phan nay 1a xay dung céac thi tuc d& chuyén dbi gitra cac dbi twong dai sé khac nhau dwoc dinh nghia
trong Muc 4. Cac Thuat toan 9-13 13 cac thu tuc trung gian dé& chuyén ddi gitra chudi bit, chudi byte va s
nguyén.

Thuat toan 9 IntegerToBits(x, «) - Tinh biéu dién co s6 2 ctia x mod 2% theo thir tw little—endian

Dau vao: M6t s6 nguyén khdéng am x va mét s6 nguyén dwong a
Dau ra: M6t chubi bit y co do dai a

1. x' «x

2: forifromOtoa —1do
3 y[i] < x'mod 2
4. x' «|x'/2]
5: end for

6

> returny

Thuét toan 10 BitsTolnteger(y, @) — Tinh gia tri s6 nguyén duoc biéu dién béi mét chudi bit theo thir tu little-
endian

Dau vao: M6t s6 nguyén duong o va mét chudi bit y co do dai a
Dau ra: M6t sb nguyén khéng am x.

1. x <0

2: forifrom1toado

3: X < 2x +yla —1i]

4: end for

5: return x

Thuat toan 11 IntegerToBytes(x, a) — Tinh biéu dién co sé 256 cta x mod 256% theo thir tw little-endian
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DPau vao: Mot sd nguyén khéng am x va mot sé nguyén dwong a
Dau ra: Mot chudi byte y c6 d6 dai

1:x" «x

2:forifrom0toa—1do

3: yli] « x" mod 256

4: x" < |x'/256]

5: end for

6: returny

Thuat toan 12 BitsToBytes(y) — Chuyén dbi mét chudi bit thanh mét chudi byte theo thir tu little-endian

Dau vao: M6t chubi bit y co do dai a

Dau ra: M6t chubi byte z cé do dai [a/8]
1: z € BI*/8] « qla/8l

2: forifromOtoa —1do

3: z[|i/8]] « z[|i/8]] + y[i] - 2t ™e98
4: end for

5

: return z

Thuat toan 13 BytesToBits(z) — Chuyén dbi mét chudi byte thanh mét chudi bit theo thir tw little-endian

Pau vao: Mot chudi byte z c6 d6 dai a.
Pau ra: Mot chudi bit y ¢6 do dai 8a.
1.2 « 2z

2:forifrom0O0toa —1do

3: forjfrom0to7do D> chuyén déi byte z[i] thanh 8 bit
4: y[8i + j] « z'[i] mod 2

5: z'[i] < [2'[i]/2]

6: end for

7: end for

8:returny

Cac thuat toan 14-15 chuyén dbi cac chudi byte thanh cac hé sb cla da thire trong R. CoeffFromThreeBytes
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st dung mét chudi 3 byte dé sinh ra mét phan t& thudc {0,1,...,q — 1} hodc trd vé ky hiéu réng L.
CoeffFromHalfByte st dung mét phan ti thudc {0,1, ...,15} dé sinh ra mét phan ti thudc {—n,—n + 1, ...,n}
hodc trd vé L. Hai tha tuc nay s& dwoc st dung trong cac thuat toan ldy mau déu RejNTTPoly va
RejBoundedPoly, dwoc thao luan trong Muc 9.3.

Thuat toan 14 CoeffFromThreeBytes(b,, by, b,) — Sinh ra mét phén td thuéc {0,1,2, ...,q — 1} U {1}

Dau vao: Cac byte by, by, b,

Dau ra: Mot sb nguyén theo modulo g ho&c L.

1: b} « b,

2:if b; > 127 then

3: by« b,—128 [> thiét 1ap bit cao nhét cha b bang khéng
4: end if

5.z« 21%. b, +28. b, + b, >0<z<2¥-1
6: if z < g then return z > 14y m&u loai b

7: elsereturn L
8: end if

Thuat toan 15 CoeffFromHalfByte(b) — Goin € {2,4}. Sinh ra mét phan ti thuéc {—n,—n + 1, ...,n} U {1}.

Dau vao: S6 nguyén b € {0,1, ...,15}

Dau ra: M6t s6 nguyén thudc [-n, 1], hodc L

1:ifn = 2 and b < 15 then return 2 — (b mod 5) D> 14y mau loai bé tw {2, ...,2}
2: else

3: ifnp=4andb <9thenreturn4—»b D> 14y m&u loai bé tw {—4, ...,4}
4: else return L

5: end if

6: end if

Cac Thuat toan 16-19 chuyén déi mot cach hiéu qua mot phan ti w € R thanh mot chudi byte va nguoc lai
véi gia thiét rng cac hé sb clia w nam trong mot khoang bi gi¢i han. SimpleBitPack gia dinh rang w; € [0, b]
ddi véi moét sb nguyén dwong b nao d6 va déng géi w thanh mét chubi byte co dd dai 32 - bitlen b. BitPack
cho phép diéu kién gi&i han tbng quat hon 1a w; € [—a, b]. Thuét toan BitPack hoat dong don gidn bang cach
lay da thire Y255 bX trov di w.

Thuét toan 16 SimpleBitPack(w, b) — M& héa mdt da thirc w thanh mét chudi byte
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DPAau vao: b € N va w € R sao cho tat ca cac hé sb clia w déu nam trong doan [0, b].

Dau ra: Mot chubi byte c6 dd dai 32 - bitlen b.

1.2« () [> thiét 1ap z & chudi bit réng
2: for i from O to 255 do

3:  z « z||IntegerToBits(w;, bitlen b)

4: end for

5: return BitsToBytes(z)

Thuat toan 17 BitPack(w, a, b)— M& héa mét da thirc w thanh mét chudi byte

DPau vao: a,b € N va w € R sao cho tat ca cac hé sb clia w déu nam trong doan [—a, b].

Dau ra: Mot chubi byte cé dd dai 32 - bitlen (a + b)

1.z« () D> thiét lap z Ia chudi bit réng
2: for i from O to 255 do

3: z « z||IntegerToBits(b — w;, bitlen (a + b))

4: end for

5: return BitsToBytes(z)

Cac ham SimpleBitUnpack va BitUnpack dwoc st dung dé giai ma cac chudi byte dwoc sinh ra béi cac ham
& trén. Dbi véi mot sb lwa chon clia a va b, ton tai cac chudi byte sai dinh dang khién cho SimpleBitUnpack
va BitUnpack dwa ra cac da thirc cé hé sb khéng nam trong cac khoang twong tng 1a [0, b] va [—a, b]. Diéu
nay co thé Ia moét mdi lo ngai khi chay SimpleBitUnpack va BitUnpack trén cac dau vao cé thé xuét phat tiy
mot ngudn khdng dang tin cay.

Thuat toan 18 SimpleBitUnpack(v, b) — Thurc hién ngugc thd tuc SimpleBitPack

DPau vao: b € N va mét chudi byte v cé dé dai 32 - bitlen b.

DPau ra: M6t da thirc w € R v6&i cac hé sb ndm trong [0, 2€ — 1], trong d6 ¢ = bitlen b. Khi b + 1 13 Idy thira
clia 2, cac hé sb nam trong [0, b].

1: c « bitlenb

2: z « BytesToBits(v)

3: for i from O to 255 do

4: w; « BitsTolnteger((z[ic], z[ic + 1], ... z[ic + ¢ — 1]),¢)

5: end for
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6: return w

Thuat toan 19 BitUnpack(v, a, b) — Thure hién nguoc thi tuc BitPack

DAu vao: a, b € N va mét chudi byte v c6 dé dai 32 - bitlen (a + b)

Dau ra: Mot da thirc w € R v&i cac hé sb nam trong [b — 2€ + 1, b], trong d6 ¢ = bitlen (a + b)
Khia + b + 1 1a mét Ity thiva cha 2 , cac hé sb ndm trong [—a, b].

1: ¢ « bitlen (a + b)

2: z < BytesToBits(v)

3: for i from O to 255 do

4.  w; « b — BitsTolnteger((z[ic], z[ic + 1], ... z[ic + ¢ — 1]), ¢)

5: end for

6: return w

Cac Thuat toan 20 va Thuat toan 21 thuc hién cac phép chuyén déi tir chudi byte sang da thirc dbi véi cac
da thirc c6 hé sb nhj phan thwa. Cu thé, cac thuat toan ky va xac minh (Cac muc 8.2 va 8.3 ) str dung mot
"goi y", 1& mot vecto cac da thirc h € RX sao cho téng sb cac hé sé trong h[0],h[1], ..., h[k — 1] c6 gia tri
bang 1 khéng vwot qua w. Rang budc nay cho phép céac thi tuc ma héa va gidi ma hiéu qua hon (mac du
phire tap hon) so véi BitPack va BitUnpack.

HintBitPack(h) dwa ra mét chudi byte y cé dé dai w + k. k byte cudi clia y chira théng tin vé sb lwong cac
hé sb khac khong hién dién trong méi da thirc h[0],h[1], ..., h[k — 1], va w byte dAu tién cta y chira thong
tin v& vi tri chinh xac ma céac sb hang khac khéng doé xuét hién. HintBitUnpack d&o nguoc thi tuc duwoc thuc
hién b&i HintBitPack va khoi phuc lai vecto h.

Thuat toan 20 HintBitPack(h) — M4 héa mét vecto da thirc h ¢ cac hé sé nhi phan thanh mét chudi byte

DAau vao: Mot vecto da thirc h € R¥ sao cho céc da thirc h[0], h[1], ..., h[k — 1] ¢6 tbng cdng nhiéu nhat w hé
s0 khac khéng.

Dau ra: M6t chudi byte y c6 d6 dai w + k, ma hda h nhw mé ta & trén.

1.y € Btk « gtk

2:Index « 0 > chi s6 dé ghi w byte dau tién cta y
3:forifromOtok —1do > xét h[i]
4.  forj from O to 255 do

5 if h[i]; # 0 then

6: ylIndex] « j D> lwu vi tri clia cac hé sé khac khong trong hyi]

7 Index < Index + 1
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8: end if

o: end for

10:  y[w +i] « Index > sau khi xt ly h[i], wu gia tri cia Index
11: end for

12: return y

Thuat toan 21 HintBitUnpack(y) — Thuc hién nguworc thd tuc HintBitPack

Dau vao: Mot chubi byte y c6 dd dai w + k ma hdéa h nhw md ta & trén.

Dau ra: M6t vecto da thire h € RY hodc L.

1:h € R¥ « 0¥

2:Index < 0 D> chi s6 dé doc w byte dau tién cta y
3:forifromOtok —1do > khoi phuc h|i]

4:  ify[w +i] < Index or y[w + i] > w then return L [> d4u vao sai dinh dang
5.  endif

6: First < Index

7:  while Index < y[w + i] do > y[w + i] cho biét co thé tang Index dén dau
8: if Index > First then

9: if y[Index — 1] > y[Index] then return L D> dau vao sai dinh dang
10: end if

11: end if

12: h[i]y[index] < 1 D> y[Index] cho biét hé s nao trong h[i] nén bang 1
13: Index < Index+ 1

14: end while

15: end for

16: for i from Index to w — 1 do I> doc cac byte con lai trong w byte dau tién cta y
17:  if y[i] # 0 then return L > dAu vao sai dinh dang
18: endif

19: end for

20: return h

9.2. M4 héa khoa va chir ky ML-DSA

Cac Thuat toan 22-27 chuyén ddi cac khoa va chi¥ ky cho ML-DSA thanh cac chudi byte. Cac thi tuc nay
nhan vao cac day dbi twong dai sd nhat dinh, ma héa ching lién tiép thanh cac chudi byte, va thuc hién cac
tha tuc giai ma twong ng.
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DAau tién, pkEncode va pkDecode chuyén dbi cac khdéa cong khai ML-DSA thanh cac chudi byte va nguoc
lai. Khi xac minh mét chir ky, pkDecode c6 thé dwoc chay trén mot dau vao xuét phat tir mot ngudn khong
dang tin cay. Do d6, can can trong khi s dung SimpleBitUnpack. Nhw dwoc sl dung & day,
SimpleBitUnpack luén tra vé cac gia tri ndm trong khodng chinh xac.

Thuét toan 22 pkEncode(p, t;) — M& héa mét khda cdng khai cho ML-DSA thanh mét chudi byte

Péu vao: p € B3, t; € R¥ v&i cac hé sb nam trong [0, 2biten (4-1=d _ 1]

Dau ra: Khoa cong khai pk € B32+32k(bitlen (4=1)=d)

1:pk «<p

2:forifrom0Otok —1do

3 pk « pk|| SimpleBitPack (t,[i], 2°en (4-1-d _ 1)
4: end for

5: return pk

Thuat toan 23 pkDecode(pk) — Thuc hién nguworc thu tuc pkEncode

Dau vao: Khoa cong khai pk € B32+32k(bitlen (q=1)=d)

Dau ra: p € B2, t; € R¥ voi cac hé s6 nam trong [0, 2Pten (@-1=d _ 1],

1: (p, Zos ) Z—1) € B32 x (B32(bitlen (q—1)—d))k - pk

2: forifromOtok —1do

3: t;[i] < SimpleBitUnpack (z;, 2°%en (4-1=d — 1) > két qua nay luén nam trong khodng dung
4: end for

5: return (p, t,)

Tiép theo, skEncode va skDecode chuyén dbi cac khda bi mat ML-DSA thanh cac chubi byte va nguoc lai.
Lwu y rang ton tai cac dau vao sai dinh dang cé thé khién skDecode tra vé cac gia tri khdng ndm trong
khodng dung. Do dé, chi nén chay skDecode trén cac dau vao dén tlr cac ngubn dang tin cay.

Thuat toan 24 skEncode(p, K, tr, 51, S, to) — M& hdéa mot khoéa bi mat cho ML-DSA thanh mdt chudi byte

Dau vao: p € B32, K € B3?,tr € B%,s; € R? v&i cac hé sb ndm trong [—7,7],s, € R* v&i cac hé sb nam
trong [-1,71], t, € R* v&i cac hé sb ndm trong [—2971 + 1,2971]

Déu ra: Khoa bi mét sk € B32+32+64+32-((k+{’)- bitlen (21)+dk)

1: sk < p||K]||tr

2:forifromOto¢—1do
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3: sk « sk|| BitPack (s4[i],n, 1)

4: end for

5: for i from O to k—1 do

6: sk « sk|| BitPack (s,[i],n,1)

7: end for

8: for i from O to k—1 do

9: sk « sk|| BitPack (to[i], 297 — 1,29°1)
10: end for

11: return sk

Thuat toan 25 skDecode(sk) — Thue hién nguoc thu tuc skEncode

DAu vao: Khéa bi mat sk € B32+32+64+32:((c+0)- bitlen (2 +k)
DPau ra: p € B3?,K € B3?,tr € B, s, € RY,s, € R¥,t, € R¥ v&i cac hé sb nam trong [—2¢-1 + 1,297 1]
120, K 87,0, ooy Vo1 Zos wovr Zk—1, Wy oo, Wi—1) € B3% X B32 x B6* x (B32bitlen (2’7))f x (32 bitlen (2”))k X
(]B32d)k < sk

2:forifromOto ¢ —1do

3:  s,[i] « BitUnpack (y;,n,1) > két qua nay c6 thé nam ngoai [-n, 7] néu diu vao sai dinh dang
4: end for

5: forifromOtok —1do

6:  s,[i] « BitUnpack (z;,1,1) D> két qua nay cé thé nam ngoai [-7, ] néu diu vao sai dinh dang
7: end for

8:forifromOtok —1do

9:  to[i] « BitUnpack (w;, 2971 —1,2¢71) > két qua nay ludn nam trong khoang diing
10: end for

11:return (p, K, tr,sq, 8,5, ty)

Tiép theo, sigEncode va sigDecode chuyén dbi cac chir ky ML-DSA thanh cac chudi byte va nguoc lai. Khi
xac minh mot chir ky, sigDecode cé thé nhan dau vao xuét phat tr mdt ngudn khéng dang tin cay. Do do,
can céan trong khi st dung BitUnpack. Nhw dwoc st dung & day, BitUnpack ludn tra vé cac gia tri nam trong
khoang chinh xac.

Thuat toan 26 sigEncode(é,z, h) — M& héa mét chir ky thanh mét chudi byte

DPau vao: ¢ € BY4,z € R? v&i cac hé sb ndm trong [—y; + 1,741, h € R¥

39



TCVN XXXXX:2026

P3u ra: Chir ky o € [BA/4+¢:32-(1+ bitlen (v, —1))+w+k
10« ¢

2: forifrom0Oto¢ —1do

3: o « o || BitPack (z[i],y1 — 1,71)

4: end for

5: 0 « o || HintBitPack (h)

6: return o

Thuat toan 27 sigDecode(o) — Thure hién nguoc tha tuc sigEncode

PAu vao: Chiy ky o € [BA/4+£:32-(1+ bitlen (v, —1))+w+k
Dau ra: ¢ € BM*,z € R? v&i cac hé sb nam trong [—y; + 1,7;],h € R¥ hodc 1L

1: (6, %0, o) Xp_1,y) € BM* x ([8332'(1+ bitlen (Vl‘l)))g x Btk « o

2: forifromOto/—1do

3 z[i] « BitUnpack (x;,y; — 1,y1) D> két qua nay nam trong khoang dung, vi y; 1a lly thiva cha 2
4: end for

5: h < HintBitUnpack(y)

6: return (¢,z,h)

w1Encode la mét chwong trinh con cu thé dwoc st dung trong thuat toan ML-DSA.Sign_internal va trong
ML-DSA.Verify internal. Thi tuc w1Encode ma héa mét vecto da thirc w; thanh mét chudi byte dé né cé
thé dwoc x(r ly béi ham H .

Thuét toan 28 wilEncode(w;) — M& héa mét vecto da thirc w, thanh mét chudi byte

Dau vao: w,; € R¥ c6 cac toa do da thirc véi hé sb ndm trong [0, (¢ — 1)/(2y,) — 1]
DAu ra: Mot biéu dién chudi byte w, € B32kbitlen ((4-1)/(2v2)-1)

1:w; < ()

2: forifrom0Otok —1do

3: W; < Wy || SimpleBitPack (w4 [i], (¢ — 1)/(2y,) — 1)

4: end for

5

: return w,

9.3. L4y mau gia ngau nhién

Muc nay dac ta cac thuat toan khac nhau dé tao gid ngau nhién cac déi twong dai sd tir mét mam (seed) p,
trong do p l1a mét chudi byte cé dd dai thay déi tuy thudc vao thuat toan. Thu tuc dau tien dwoc dinh nghia
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la SamplelnBall. Nhw trong Muc 4, B, ky hiéu tap hop tAt ca cac da thirc ¢ € R sao cho

e MGihé sb cla c la —1,0, hodc 1, va

e Chinh xac 7 hé sb cla c 1a khac khong.
SamplelnBall tao gid ngdu nhién mét phan t&r cha B, bang cach s dung ham XOF ctia mét mam p. Tha tuc
nay dwa trén thuat toan xao trén Fisher-Yates. H dwoc ap dung cho p, va 8 byte dau tién cla diu ra dwoc
st dung dé chon diu cla cac phan tlr khac khong cla c¢7. Cac byte tiép theo dwoc st dung dé chon vi tri
clia cac phan ti khac khéng dé.

Thuéat toan 29 SamplelnBall(p) — L4y méu mét da thirc ¢ € R véi cac hé sé thude {—1,0,1} va trong sb
Hamming t < 64

DPau vao: Mot mam (seed) p € B+
DPau ra: Mot da thirc ¢ trong R
c<0
ctx « H.Init ()
ctx « H.Absorb (ctx, p)
(ctx,s) « H.Squeeze (ctx, 8)
h < BytesToBits (s) > h la mot chudi bit cé do dai 64
for i from 256 — t to 255 do
(ctx,j) < H.Squeeze (ctx, 1)
while j > i do > 1y mau loai bé trong {0, ..., i}
(ctx, j) « H.Squeeze (ctx, 1)

end while > j 14 mot byte gid ng4u nhién ma < i

-2 0 o N o g kw2

- O

Ci<—Cj

—
A

¢« (_1)h[i+‘r—256]
13: end for

14: returnc

Céc Thuat toan 30-34 13 cac thi tuc gid ngiu nhién RejNTTPoly, RejBoundedPoly, ExpandA, ExpandS, va
ExpandMask. Mbi tht tuc tao ra cac phan tir ciia R hodc T, dwoi cac diéu kién dau vao va dau ra khac nhau.
RejNTTPoly va ExpandA str dung ham XOF G hiéu qua hon, trong khi ba thd tuc con lai s&r dung XOF H.

Tha tuc ExpandMask (Thuat toan 34) tao ra mét vecto da thirc y trong R? dé che gidu khéa bi mat trong tha
tuc ML-DSA.Sign_internal (Thuat toan 7). Ngoai mam (seed) p, ExpandMask cling nhan mét dau vao sbé
nguyén u duoc két hop vao thi tuc gia ngau nhién dé tao ra y.

7 Tham s& T ludn nhoé hon hodc bing 64, do d6 8 byte |a dd dé chon ddu cho tat ca T thanh phin khac khéng cia c.
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Thuat toan 30 RejNTTPoly(p) — Lay mdu mét da thirc € T,

Dau vao: M6t mam (seed) p € B3*
Dau ra: Mot phan tir a € T,

1. j<0

2: ctx « G.Init ()

3: ctx < G.Absorb (ctx, p)

4: while j < 256 do

5: (ctx,s) « G.Squeeze (ctx, 3)

6: a[j] « CoeffFromThreeBytes (s[0], s[1], s[2])
7: if a[j] #1 then

8: jej+1

B end if

10: end while

11: return a

Thuat toan 31 RejBoundedPoly(p) — Ldy mdu mot phan tira € R véi cac hé sbé ndm trong [—n,n] duoc tinh
toén thong qua Idy mau loai bé tir p

Dau vao: Mot mam (seed) p € B®®
Pau ra: Mot da thirc a € R

1. j<0

2: ctx « H.Init ()

3: ctx « H.Absorb (ctx, p)

4: while j < 256 do

5: z « H.Squeeze (ctx, 1)

6: 7, < CoeffFromHalfByte (z mod 16)
7 7, < CoeffFromHalfByte (|z/16])

8: if z, #1 then

9: a; < 7

10: jej+1

11: end if

12: if z, #1 and j < 256 then

13: aj « 74

14: jej+1
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15: end if
16: end while

17: return a

Thuat toan 32 ExpandA(p) — L4y mdu mét ma trén A kich thuéc k x £ gébm cac phéan ti cda T,

DPau vao: Mot mam (seed) p € B32

PAu ra: Ma tran A € (7,)°

1: forr from0tok —1do

2 forsfromOto?—1do

3: p' « p || IntegerToBytes (s, 1)||IntegerToBytes (r, 1)

4 A[r, s] « RejNTTPoly(p") > mam p’ phu thudc vao s va r
5: end for

6: end for

5: return A

Thuat toan 33 ExpandS(p) — L4y méu céc vecto' s, € R? va s, € R*, méi vecto ¢cé céc toa do da thirc véi
hé s6 nam trong doan [—n,1]

Dau vao: M6t mam (seed) p € B°*
DPau ra: Cac vecto s, s, chira cac da thirc trong R
: forr from0to/—1do
s1[r] «< RejBoundedPoly (p||IntegerToBytes (1, 2)) > mam phu thuéc vao r

. end for

s, [r] < RejBoundedPoly (p||IntegerToBytes (r + ¢,2)) [> mam phu thudc vao r + #

1
2

8

4: forrfrom0Otok —1do
5

6: end for

7

. return (sq, s;)

Thuat toan 34 ExpandMask(p, i) — LAy méu vecto'y € R? sao cho méi da thirc y[r]cé cac hé sé ndm trong
khoang ttr —y, + 1 dén y,

DPau vao: Mot mam (seed) p € B®* va mot sé nguyén khong am u

DPau ra: Vecto' y € R?
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1. ¢ « 1 +bitlen (y; — 1) > y; ludn la mét ldy thira cta 2
2: forr from0to ¢ — 1 do

2 p' < p|| IntegerToBytes (i + 1, 2)

4: v « H(p',32¢) > mam phu thudc vao u + r
5 y[r] < BitUnpack(v,y; —1,v1)

6: end for

7: returny

9.4. Céc bit bac cao, bac thap va goi y
Dac ta nay s&r dung cac ham bd tro Power2Round, Decompose, HighBits, LowBits, MakeHint, va UseHint
va dinh nghia twdng minh cac ham nay, trong do6 r € Zg, 11,79 € Z, va h la mét gia tri Boolean (hay twong
dwong 1a mét phan tlr thudc Z, ). Tuy nhién, dac ta nay ciing st dung cac ham nay trong trwérng hop r, z €
RE,r;, 1y € R¥, va h € RY. Trong trwong hop nay, cac ham dwoc ap dung cho tirng hé sé cia cac da thirc
trong vec to. Cu thé:
V6i r € R¥, dinh ngha (r;, 1) € (R¥)” = Power2Round(r) sao cho:
((r1 [iD;, (ro[i])]-) = PowerZRound((r[i])j).
V6i r € RE, dinh nghia (r;, 1) € (R*)® = Decompose(r) sao cho:
((r.[iD;, (r[i]);) = Decompose ((r[i]);).
e V&ir e R, dinh nghta r; = HighBits(r) sao cho:
((r,[iD;) = HighBits((r[i]),)
e V&ir e RE, dinh nghia r, = LowBits(r) sao cho:
(ro[i]); = LowBits((r[i]);).
e VGizr € Rk, dinh nghia h € R¥ = MakeHint(z,r) sao cho:
(h[i]); = MakeHint((z[i]),, (r[i]);)
e VGih € RS var e RE, dinh nghia r; € R¥ = UseHint(h, r) sao cho:
r;[i]; = UseHint((h[i]);, (r[i]);)

Cac thuat toan nay dwoc st dung dé hé tro viéc tdi wu hoa nén khoa clia ML-DSA. Chung bao gdm viéc
loai bd d bit bac thap ctia mbi hé sé thudc vector da thirc t tir khda céng khai bang cach st dung ham
Power2Round. Tuy nhién, dé viéc t6i wu hda nay hoat ddong, mot thdng tin bd sung goi 1a "goi y" can dwoc
cung cép trong chi® ky dé cho phép bén xac minh khéi phuc di lwgng thdng tin trong cac bit khda cdng khai
da bi loai bd nham xac minh chi ky. Cac goi y duwoc tao ra trong qua trinh ky va dwoc st dung trong qua
trinh xac minh twong ng béi cac ham MakeHint va UseHint. Trong viéc xac minh mot chi ky hop 1, goiy
cho phép bén xac minh khoi phuc w, € R¥, dai dién cho w € RY dwoc lam tron dén mét boi s6 gan nhét cia
a = 2y,. Nguoi ky truc tiép thu dwoc w, bang cach sir dung ham HighBits, va phan bi lam tron di (ttec |a 1)
thu dwoc bdi LowBits. r, dwgc nguwdi ky st dung trong quy trinh 14y mau loai bé.
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Power2Round phan rd mét dau vao r € Z, thanh cac sé nguyén dai dién cho cac bit bac cao va bac thap
clia rmodq theo cach xt ly bit trwc tiép, r mod q = ry - 2¢ + 1, trong d6 1, = (r mod q) mod ¥2¢ va r; =
(r mod q — 1) /2.

Tuy nhién, vi muc dich clia cac tinh toan lién quan dén goi y, phwong phap phan ra r nay cé moét dac tinh
khéng mong muén [a khi r gan vé&i g — 1 hodc 0 , mot sai sd 1am tron nhd trong r cé thé khién r; thay déi
nhiéu hon 1, ngay ca khi da tinh dén sw quay vong. Trai ngwoc véi cac cap gia tri khéng bang nhau khac
cliar - 24 var{ - 24, khoang cach (mod q) gitva [q/2¢| - 2¢ va 0 c6 thé rét nho.

Dé tranh van dé nay, dac ta nay dinh nghia ham Decompose, twong tw nhw Power2Round ngoai triv:
e rthuwdng duwgc phanrathanh r mod q =r; - a + 1y, trong d6 @ = 2y, la mét wéc cia g — 1.
e Néu quy trinh 1am tron tryc tiép trd vé (; = (¢ — 1)/a, 1y € [—(a/2) +1,a/2]), Decompose thay vao
dosétrave (r, = 0,1, — 1).

Céac ham HighBits va LowBits - twong (rng chi trd vé r; va r, - va MakeHint cung UseHint déu st dung
Decompose. Dé thdo luan thém vé cac dic tinh toan hoc ctia nhirng ham nay lién quan dén tinh dung dan
va do an toan ctia ML-DSA, xem Muc 2.4 trong [5].

Thuat toan 35 Power2Round(r) — Phan ré r thanh (ry,7,) sao chor = ;2% + 1y mod q

Pauvao: r € Z,

DPau ra: Cac sb6 nguyén (r;,7,)
1. v <7 modgq

2: 1y « rt mod* 2¢

3: return ((r+ - ro)/Zd,rO)

Thuéat toan 36 Decompose(r) — Phan ra r thanh (r;,ry) sao chor = r;(2y,) + ry mod q

Dau vao: r € Z,

DPau ra: Cac sb6 nguyén (ry,7,)
:rt «r modq
. 15 « vt modE (2y,)

(ifrt —ry =q —1then

o< 19— 1

1
2
3
4: r <0
5
6:else r, « (r* —1,)/(2y,)
7

cend if
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8: return (r,1y)

Thuat toan 37 HighBits(r) — Tra vé ry tir d4u ra cua Decompose(r)

Déu vao: r € Z,
Dau ra: S6 nguyén r,
1. (ry,1y) < Decompose(r)

2: return ry

Thuat toan 38 LowBits(r) — Tra vé r, ttr d4u ra ctia Decompose(r)

Déu vao: r € Z,
DPau ra: S6 nguyén r,
1: (r1,79) < Decompose(r)

2: return

Thuat toan 39 MakeHint(z, ) — Tinh toan bit goi y chi ra liéu viéc cdng z vao r cé lam thay dbi céc bit cao
cta r hay khéng

Déu vao: z,r € Z,

Pau ra: Gia tri Boolean
1: 1, « HighBits(r)

2: v, « HighBits(r + 2)

3: return [r; # v4]

Thuat toan 40 UseHint(h, r) — Trd vé cac bit cao cta r duoc diéu chinh theo goi y h

Déu vao: Boolean h,r € Z,

A e -1
Paura:r, €ZVoi0<r <
2y,-1

1ime<(q—-1)/Q2y2)

2: (r1,1y) < Decompose (1)
3:ifh=1andr, > 0 return (r; + 1) mod m
4:1fh=1and ry, <0 return (r; — 1) mod m

5:return ry

9.5. NTTva NTT !
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Céc thuat toan sau day cai dat NTT va phép nghich dao ctia n6 (NTT™1), diéu nay rat quan trong dbi véi tinh
hiéu qua. Cé nhirng t6i wu héa khac khéng dwoc bao gédm trong tiéu chudn nay. Cu thé, mod g va mod?* ¢
la cac phép toan tén kém ma viéc str dung chuing cé thé dwoc giam thiéu bang cach st dung Phép nhan
Montgomery.

MGt phan tir clia R, 1a mét da thirc trong Zg [X]/(X?5¢ + 1), va mét phan tlr cda T, 1a mét b trong [1525 Z,.
Thuat toan NTT nhan mét da thiec w € R, 1am dau vao va trd vé w € T,. NTT™* nhan w € T, lam dau vao va
trd vé w sao cho w = NTT(w).

Tiéu chuén nay ludn phan biét gitra cac phan tir ciia R, va cac phan ti ca T,,. Tuy nhién, cau truc di liéu
tw nhién cho ca hai tap hop nay la mét mang sb nguyén cé kich thuwéc 256. Didu nay sé cho phép cac thuat
toan NTT va NTT~! thyc hién tinh toan tai chd trén mot mang sé nguyén dwoc truyén bang tham chiéu. Téi
wu héa do6 khéng dwoc bao gdm trong tiéu chuén nay.

Trong Muc 4.1, { = 1753 € Z,, la cén bac 512 cta don vi modulo q. Voi dau vaow € Rg, thuat toan dwa ra

NTT(W) = (W({O)' W((l)ﬁ ey W((ZSS)) € Tq (71)
trong d6, ¢; = {?BitReve(D+1 ;o q.

Céc gié tri (BitReVs()mod q v&i k = 1, ...,255 dwoc st dung & dong 10 cla Thuat toan 41 va Thuat toan 42
dwoc tinh toan trwdc thanh mét mang zetas[1..255]. Bang hé sb zeta dwoc trinh bay trong Phu luc B. Néu
st dung phép nhan Montgomery (xem Phu luc A), thi mang zeta thwong dwoc lwu trir dwdi dang
Montgomery.

NTT va NTT~! sl dung BitRevg, ham nay ddo nguoc thi tw cac bit trong mot sd nguyén 8-bit.

Thuat toan 41 NTT(w) — Tinh toan phép bién di NTT

Dau vao: Pa thirc w(X) = 322w X/ € R,
Dau ra: w = (W[0], ..., w[255]) € T,

1: for j from 0 to 255 do
2 w[j] < w;
3: end for
4: me0
5:len « 128
6: while len > 1 do

7 start « 0

8 while start < 256 do
9

mem+1
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10: z « zetas[m] D> z « ¢BitReva(m) mod ¢
11: for j from start to start + len — 1 do

12: t « (z-w[j + len]) mod q

13: w[j + len] « (W[j] —t) mod q

14: w[j] « (W[j] + t) mod q

15: end for

16: start « start + 2 - len

17:  end while
18: len « |len/2]
19: end while

20: return w

Thuat toan 42 NTT (W) — Tinh toén nghich ddo cta phép bién déi NTT

Déu vao: w = (W[0], ..., w[255]) € T,
Bau ra: Pa thrc w(X) = 2225w, X/ € R,
: for j from 0 to 255 do
wj < Wlj]
: end for
:m < 256

: while len < 256 do
start «< 0

1

2

3

4

5:len < 1
6

7

8 while start < 256 do
9

mem-—1
10: z « — zetas[m] D> z « —¢BitRevs(M) mod g
11: for j from start to start + len — 1 do
12: t < w;
13: w; « (t + Wj4ien) mod g
14: Wjtlen < (t - Wj+len) mod q
15: Wjtlen < (Z : Wj+len) mod q
16: end for
17: start « start + 2 - len
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18: end while

19: len<2-len

20: end while

21: f « 8347681 > f=256"1modgq
22: for j from 0 to 255 do

23. wj < (f - wj) mod g

24: end for

25: return w

Thuat toan 43 BitRevg(r) — Bién d6i mét byte bang cach do nguroc thir tw cac bit trong biéu dién nhj phan
8 bit cta n6

DPau vao: M6t byte m € [0,255].
DPau ra: Mét byte r € [0,255]

1: b « IntegerToBits (i, 8)

2: b,y € {0,1}® « (0, ...,0)

3: fori from 0 to 7 do

4: b [i] « b[7 =]

5: end for

6: r « BitsTolnteger (b, ,8)

7:returnr

9.6. S6 hoc dwdi phép bién d6i NTT

Phép bién d6i NTT chuyén dbi cac phan tt ctia vanh R, (trong d6 phép cong va phép nhan twong tng duoc
ky hiéu 1a + va -) thanh cac phan tlr ctia vanh T, (trong do6 phép cong va phép nhan twong (rng dwoc ky hiéu
la + va 0). Phan nay dwa ra cac thuat toan twdng minh cho dai s6 tuyén tinh trén vanh T,.

Vanh T, dwoc dinh nghta 1a vanh tich tryc tiép [1725 Z,. Do d6, mét phan tir & € T, 1a mét mang c6 do dai

256, va cac phan tir ctia né duwoc ky hiéu 1a a[0], a[1], ..., a[255] € Z,,.

Thuat toan 44 AddNTT(4, b) — Tinh téng & + b cda hai phan t&r a,b € T,

Pauvao: a,b €T,
Daura: ¢ €T,

1: for i from 0 to 255 do
2:  ¢[i] « afi] + b[i]
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3: end for

4: return ¢

Thuét toan 45 MultiplyNTT(a, b) — Tinh tich & o b cda hai phan tir a,b € T,

Pauvao: a,b €T,
Daura:¢ €T,

1: for i from 0 to 255 do
2. ¢li] « ali] - b[i]

3: end for

4: return ¢

Thuat toan 46 AddVectorNTT(¥, W) — Tinh téng ¥ + W cua hai vecto v, w trén T,

Dduvao:feN,VeT/, WeT/
Paura:a e T/
1:forifrom0to ¢ —1do

2: [i] « AAANTT(V[i], W[i])
3: end for

4: return Gt

Thuét toan 47 ScalarVectorNTT(¢, V) — Tinh tich ¢ o ¥ cua mét vé hudng ¢ va mét vecto v trén T,

Dduvao: ¢eT,teENVETY
Daura:weT/
1:forifrom0to ¢ —1do

2. W[i] « MultiplyNTT(é, ¥[i])
3: end for

4: return w

Thuat toan 48 MatrixVectorNTT (M, ¥) — Tinh tich M o ¥ ctia mt ma trén M va mét vecto ¥ trén T,

Déu vao: k,f e NNM e TF v e T/
Daura: w e Tk

1: W « 0
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2:forifromOtok —1do

3: forjfrom0Otof—1do

4: W[i] « AdANTT(W[i], MultiplyNTT (M[3, j], ¥[j]))
5:  end for

6: end for

7:return w

PHU LUC A - Phép nhan Montgomery

Tiéu chuan nay s dung cac phép nhan médun cé dang a - b theo médun g. Day 1a mot phép toan tdn kém,
thworng duoc tang toe trong thwe té bang cach sir dung phép nhan Montgomery.

Néu a la moét s6 nguyén theo médun g, thi dang Montgomery clia né véi thira sé nhan 232 13 r=a-
232 mod ¢8

Gia st hai sb nguyén u va v theo médun g & dang Montgomery. Tich ctia ching theo médunglac=u-v-
2732 ciing & dang Montgomery. Néu tich s& nguyén cla u va v khéng gay tran sé nguyén cé dau 64 bit, thi
c6 thé tinh ¢ bang cach trudc tién thuwe hién phép nhan sé nguyén u - v, rdi “rat gon” tich bang cach nhan
véi 2732 theo mddun q. Phép toan cudi cling nay cé thé dwoc the hién hiéu qua nhw sau.

Ham MontgomeryReduce nhan dau vao la mét sé nguyén a cé gia trj tuyét ddi khdng vwot qua 231g. Ham
trd vé mot sd nguyén r sao cho r = a - 2732 mod q. Pau ra & dang Montgomery v&i thira sé nhan 232 mod q.
M6t ban cai dat thwéng nhan dau vao 64 bit va trd vé dau ra 32 bit. Phép toan “médun 232” chi don gian
trich xuét 32 bit thAp nhat ctia mot gia tri 64 bit. Gia tri (a — t - q) tai dong 3 1a mot sé nguyén chia hét cho
232 Do d6, phép chia chi don gian la lay 32 bit cao nhat cia mét gia tri 64 bit. Viéc trich xuat bén byte bac
thap hodc bac cao thwdng dwoc thwe hién bang cach ép kiéu.

Thuat toan 49 MontgomeryReduce(a) — Tinh a - 2732 mod q

DPau vao: S6 nguyén a voi —231q < a < 231g

Paura:r=a-2"%*modgq

1: QINV « 58728449 > nghich dao cla g theo modulo 232
2: t « ((amod23?) - QINV) mod 232

re(a—t-q)/2%?

4:returnr

V&i thuat toan nay, tich mddun cla a va b 1a ¢ = MontgomeryReduce(a - b), trong d6 a, b va c déu & dang
Montgomery. Gia tri trd vé cla thuat toan khdng nhét thiét cé gia tri tuyét ddi nhé hon g, nhung cé gia tri

& Muc nay khéng phan biét cac phién ban khac nhau cla todn t&r “mod”. Cé ba phién ban nhu vay cla “x = a médun q”: i) x €
[0,q — 1];iix € [-[q/2],lq/2]];iii) x € [-q + 1,q — 1]. Phién ban cudi cung tuong &ng v&i todn t&r “%” trong hau hét cac ngbn
nglt [ap trinh.
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tuyét déi nhé hon 2q. Diéu nay khdng dang lo ngai trong thue té vi muc tiéu cia phép nhan Montgomery la
thwe hién hiéu qua cac phép toan véi cac gia tri médun vira trong mét thanh ghi 32 bit. Néu can, két qua co
thé dwoc chuan héa thanh mét sb nguyén trong (—q, ) bdng mét phép so sanh va mét phép cong sé nguyén.

Viéc chuyén di mét s6 nguyén theo médun g sang dang Montgomery bang cach nhan véi 232 theo médun
g 1a mot phép toan tén kém. Khi can thyc hién mot day phép toan mddun, cac toan hang dwoc chuyén sang
dang Montgomery moét 1an. Sau dé, cac phép toan dwoc thuc hién va thira sé 232 dwoc loai bd khdi két qua
cudi cung.
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PHU LUC B — Mang Zetas

Céc gia tri ¢BitRevs(K) mod q v&i k = 1, ...,255, dwoc st dung trong cac Thuat toan NTT 41 va 42, ¢ thé duwoc
tinh trwde va lwu trir trong mét mang zetas[1..255]. Bang zetas nay dwoc cho dudi day.

zetas[0..255] = {
0, 4808194, 3765607, 3761513, 5178923, 5496691, 5234739, 5178987,
7778734, 3542485, 2682288, 2129892, 3764867, 7375178, 557458, 7159240,
5010068, 4317364, 2663378, 6705802, 4855975, 7946292, 676590, 7044481,
5152541, 1714295, 2453983, 1460718, 7737789, 4795319, 2815639, 2283733,
3602218, 3182878, 2740543, 4793971, 5269599, 2101410, 3704823, 1159875,
394148, 928749, 1095468, 4874037, 2071829, 4361428, 3241972, 2156050,
3415069, 1759347, 7562881, 4805951, 3756790, 6444618, 6663429, 4430364,
5483103, 3192354, 556856, 3870317, 2917338, 1853806, 3345963, 1858416,
3073009, 1277625, 5744944, 3852015, 4183372, 5157610, 5258977, 8106357,
2508980, 2028118, 1937570, 4564692, 2811291, 5396636, 7270901, 4158088,
1528066, 482649, 1148858, 5418153, 7814814, 169688, 2462444, 5046034,
4213992, 4892034, 1987814, 5183169, 1736313, 235407, 5130263, 3258457,
5801164, 1787943, 5989328, 6125690, 3482206, 4197502, 7080401, 6018354,
7062739, 2461387, 3035980, 621164, 3901472, 7153756, 2925816, 3374250,
1356448, 5604662, 2683270, 5601629, 4912752, 2312838, 7727142, 7921254,
348812, 8052569, 1011223, 6026202, 4561790, 6458164, 6143691, 1744507,
1753, 6444997, 5720892, 6924527, 2660408, 6600190, 8321269, 2772600,
1182243, 87208, 636927, 4415111, 4423672, 6084020, 5095502, 4663471,
8352605, 822541, 1009365, 5926272, 6400920, 1596822, 4423473, 4620952,
6695264, 4969849, 2678278, 4611469, 4829411, 635956, 8129971, 5925040,
4234153, 6607829, 2192938, 6653329, 2387513, 4768667, 8111961, 5199961,
3747250, 2296099, 1239911, 4541938, 3195676, 2642980, 1254190, 8368000,
2998219, 141835, 8291116, 2513018, 7025525, 613238, 7070156, 6161950,
7921677, 6458423, 4040196, 4908348, 2039144, 6500539, 7561656, 6201452,
6757063, 2105286, 6006015, 6346610, 586241, 7200804, 527981, 5637006,
6903432, 1994046, 2491325, 6987258, 507927, 7192532, 7655613, 6545891,
5346675, 8041997, 2647994, 3009748, 5767564, 4148469, 749577, 4357667,
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3980599, 2569011, 6764887, 1723229, 1665318, 2028038, 1163598, 5011144,
3994671, 8368538, 7009900, 3020393, 3363542, 214880, 545376, 7609976,
3105558, 7277073, 508145, 7826699, 860144, 3430436, 140244, 6866265,
6195333, 3123762, 2358373, 6187330, 5365997, 6663603, 2926054, 7987710,
8077412, 3531229, 4405932, 4606686, 1900052, 7598542, 1054478, 7648983 }

PHU LUC C — Cac gi®i han vong lap

C6 bdn thuat toan trong tiéu chuan nay cé cac vong lap véi sb 1an lap khéng xac dinh, méac du trong méi
trwdng hop, sb 1an 13p ky vong 1a mot hang sé nhé. Ba trong sé bén thuat toan thuwe hién 14y mau tir dau ra
ctia mot XOF, trong do lwong dau ra can lay tr XOF ty 1& thuan véi sé 1an 18p dwoc thue hién.

Cac ban cai dat khdng nén gisi han sb Ian I&p trong cac vong 13p nay hodc lwong dau ra dwoc trich xuét tiy
cac XOF khi thic hién cac ham nay®. Néu mot ban cai dét gi¢i han sé 1an 18p hodc sb byte cé thé dworc trich
xuét tr XOF, thi khéng dwoc st dung gidi han thdp hon céac gia tri dwoc trinh bay trong Bang 3. Cac gidi
han nay cho xac suat cham gi¢i han x4p xi 272%¢ (ho&c nhé hon) trong mét ban cai dat dang tiéu chuan nay.
Xac suéat dwoc tinh theo cac gia thiét tiéu chuan vé phan phdi dau ra ctia cac XOF va cac ham bam.

Bang 3. Cac gi&i han vong lap while va dau ra XOF dé xac suat that bai khéng vwot qua 2725¢

Thuat toan Gi®i han te}i t‘hiéu cho phép | Gi6i han toi tt}iéu cho phép
(so lan lap) (so byte dau ra XOF)
ML-DSA.Sign_internal 821 Khoéng ap dung
RejBoundedPoly 481 481
RejNTTPoly 298 894
SamplelnBall 121 221

Cac ban cai dat co thé gidi han s6 1an lap ctia mot vong 1ap while hodc sbé byte 14y tir XOF dé khong vuot
qua cac gia tri ti da trong Bang 3. Néu sir dung tly chon nay va vwot qua sé I1an 13p hodc sb byte dau ra
XOF tbi da, thuat toan phai hiy tat ca cac két qua trung gian. Néu tao ra mét gia tri trd vé hodc mét ngoai 18,
thi gia tri trd vé hodc ngoai I& d6 phai gidng nhau déi véi moi 1an thye hién vwot quéa sb I1an I&p hodc sb byte
dau ra toi da.

V& co ban, viéc sir dung mét giéi han Ién hon mirc can thiét khong lam gidm hiéu nang, vi gi¢i han chi bi
cham t&i khi vong 1ap dwoc thwe hién co 16i. Vi ly do nay, cac gi¢i han da dwoc Iwa chon sao cho xac suét
cham t&i chung c6 can dwai 1a 27256,

ML-DSA.Sign_internal

2 RejBoundedPoly, RejNTTPoly va SamplelnBall sir dung cac API gia ting dwoc md ta trong Muc 3.7 dé trich xuat lvgng dau ra
can thiét tir cdc XOF, vi lugng can thiét khéng duoc biét trudce
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Bang 1 chia sb 1an 13p ky vong trong vong I&p l&y mau loai bé clia ML-DSA.Sign_internal. Cac gia tri nay
lan lwot & 4.36, 5.14 va 3.91 dbi v&i cac cip an toan 2, 3 va 5. Do dd, xac suat dé sb 1an 13p vwot qua n

_\n
> 1) < 27256 thu dwoc
5.1

X -_— n r Ve Ve re 2
nhdé hon hoac bang (5;—11) doi voi tat ca cac cap an toan. Giai bat dang thiac (
n = 814.
RejBoundedPoly

Goi X la sb hé sb dwoc sinh ra trong n lan l&p cua vong lap while trong RejBoundedPoly?0. Khi 6, X c6 phan
phdi Binomial(2n, 8), trong dé 6 béng % hodc E tuy thudc vao tham sé 1. V&i 0 = % xac suét sinh dwoc
it hon 256 hé sé trong 481 1an 1&p clia vong lap chinh trong RejBoundedPoly nhd hon 27256, Méi lan 13p tiéu
thu mét byte dau ra tr H

RejNTTPoly

Sé hé sb hop 18 dwoc sinh ra trong n 1an goi G. Squeeze trong RejNTTPoly cé phan phdi Binomial(n, 2723q).
Suy ra rang sau 298 1an goi, xac suat that bai nhé hon 27256, M6i lan I&p tiéu thy ba byte dau ra t G.

SampleinBall

Buwéc 9 trong SamplelnBall dwoc thwe hién mdi khi méot byte gid ngau nhién I&n hon mét gia tri i trong
khodng [256 — 7,255]. Tham s 7 lan lwot la 39, 49 va 60 dbi véi cac cip an toan 2, 3 va 5. Do dd, xac suat

2 N N N N n
dé bwéc nay dwgc thwe hién nhiéu hon n lan trong mét Ian 1ap cdia vong lap for nhd hon hodc bang (2‘%) <

n ; . n
(=) - Giai bat dang thrc (=) <2725 thu dwoc can n =121 cho vong lap while tai buéc 8 cla

SamplelnBall. Méi 1an 13p tiéu thu mét byte dau ra tor H.

M®i 1an goi SamplelnBall trich xuét tam byte tir H, sau d6 thwe hién 7 1an 13p cGa vong 1ap for, méi lan trich
xuét mét lwong dir liéu khong xac dinh tir H. Xac suét can nhiéu hon n byte dau ra tir H trong mét 1an thuc
hién SamplelnBall v&i mét gia tri T cho trudce la

1 néun <8
_ 0 néur=1van>8
D= (257_T)P 1,7—1 +(T_ )P 1 Suz>1van>8
TE n—-17t-1) TE (n—1,7) néurt van

P(n, 60) nhd hon 27256 khi n bang 221 ho&c I&n hon. Cac ban trién khai ¢ thé gidi han sb byte duorc trich
xuét tr H & mirc n > 221. Nhirng ban trién khai nhw vay phai dirng viéc thwe hién SamplelnBall, trd vé mot
hang sb biéu thi 16i va khéng c6 dau ra ndo khac, déng thdi hdy tat ca cac két qua trung gian sau khi da tiéu
thu n byte d4u ra.

10 Lyu y rang mdi [an 13p sinh ra 0, 1 hodc 2 hé s6.
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PHU LUC D — Nhirng khac biét so v&i ban ho so’ dé trinh CRYSTALS-Dilithium

ML-DSA dwoc phat trién tir ban dé trinh Phién ban 3.1 cia CRYSTALS-DILITHIUM [6]. Phién ban 3.1 khac
doéi chut so véi phién ban gan day nhat xuét hién trén trang web cta NIST (tlc 1a Phién ban 3 cua
CRYSTALS-DILITHIUM [5]). Cac muc D.1, D.2va D.3 lan lwot ghi lai nhirng khac biét gitra Phién ban 3 va
3.1, nhirng khac biét gitra Phién ban 3.1 va dw thdo coéng khai dau tién ctia ML-DSA, cung nhirng khac biét
gitra dy thdo coéng khai dau tién va tiéu chudn ML-DSA dwoc céng bb trong tiéu chuan nay.

D.1 Nhirng khac biét gitra Phién ban 3.1 va phién ban Vong 3 cia CRYSTALS-Dilithium

Do dai clta cac bién p’ (mdm ngau nhién bi mat) va u (dai dién clGa théng diép) trong thuat toan ky duwoc
tang tlr 384 1&n 512 bit. Viéc tang d6 dai ctia u khac phuc mét diém yéu vé an toan xuét hién trong hd so dé
trinh vong ba, trong d6 mot tAn cong va cham dbi véi SHAKE256 c6 dau ra 384 bit sé& khién cac tham sbé
hwéng téi cAp an toan 5 ctia NIST chi c6 thé dap ¢ng cap an toan 4 [32].

Ngoai ra, dd dai cha bién tr (gia tri bAm cta khoa coéng khai) dwoc gidm tir 384 xudng 256 bit. Trong qua
trinh sinh khoa, bién ¢ dwoc ddi tén thanh p’ va ting kich thwéc tir 256 bit 1én 512 bit.

D.2 Nhirng khac biét giira Phién ban 3.1 cia CRYSTALS-DILITHIUM va dy thao céng khai dau tién
cua FIPS 204

Dé bao dam cac tinh chat dwoc néu trong [14], ML-DSA tang do dai cla tr [én 512 bit va tang do dai cda &
l&n 1an lwot 384 va 512 bit dbi vdi cac bd tham sé ML-DSA-65 va ML-DSA-87. Trong du thdo ML-DSA, chi
256 bit dau tién cla ¢ dwoc st dung dé sinh c.

Trong Phién ban 3.1 ctia hd so dé trinh CRYSTALS-DILITHIUM, phién ban méc dinh cla thuat toan ky co6
tinh tat dinh, véi p’ dwoc sinh gia ngau nhién tr khoa bi mat clia bén ky va théng diép; mét phién ban tay
chon cua thuéat toan ky thay vao doé 1y mau p’ nhw mét chudi ngau nhién 512 bit. Trong ML-DSA, p’ dwoc
sinh badng mét thd tuc “cé dw phong”, trong doé p’ dwoc suy ra mdt cach gid ngau nhién tr khéa bi mat cua
bén ky, thdng diép va mot chudi 256 bit rnd; theo mac dinh, chudi nay nén dwoc sinh bdi mét bo sinh bit
ngau nhién (RBG) duoc quy dinh trong tiéu chuan nay. Tiéu chuin ML-DSA ciing cho phép mét phién ban
tat dinh tly chon, trong dé rnd la mét chudi hang 256 bit.

Dw théo tiéu chuin ML-DSA ciing chira gid ma vo tinh bd sét mét phép kiém tra d4u vao sai dinh dang khi
gidi dong goi goi y [33]. Viéc khong thuc hién phép kiém tra nay dan dén moét lwoc d6 chiv ky khong cé tinh
khéng thé gia mao tén tai manh [34].

D.3 Nhirng thay déi so v&i dw thao cong khai dau tién ctaa FIPS 204

Trong phién ban cubi cung cua tiéu chuan ML-DSA, phép kiém tra dau vao sai dinh dang bi bd sét da dwoc
khéi phuc trong thuat toan giai dong géi goi y (Thuat toan 21). Ngoai ra, trong phién ban cudi cuing ctia ML-
DSA, tat ca céac bit cia ¢ déu dwoc st dung dé sinh ¢ (Thuat toan 29), va ExpandMask (Thuat toan 34)
dwoc stra dbi dé 14y cac bit dau ra tlr phan dau cta dau ra H.

Dua trén cac y kién gop y dwoc gli vé duw thdo, Muc 7.4 bd sung thém chi tiét cho phién ban bam truéc
HashML-DSA. Nhirng stra dbi nay bao gbm viéc phan tach mién gitra cac truéng hop ky truc tiép théng
diép va cac trwdng hop ky gia tri bam cla thdng diép. Cac thay ddi dwoc thuc hién bang cach dinh nghia
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twdng minh cac ham bén ngoai cho ca hai phién ban cia cac ham ky va xac minh; cac ham nay goi mét
ham ndi bd twong trng v&i cac ham ky hoac xac minh trong dw thao FIPS. Viéc phan tach mién dwoc dwa
vao dau vao ctia ham ndi bd (xem cac Thuat toan 2, 3, 4, 5, 7 va 8). D& don gian héa cac API va phuc vu
muc dich kiém th, tiéu chuan nay cling dwa ra cach phan chia ham bén ngoai/ndi bd twong tw cho viéc
sinh khéa (xem cac Thuat toan 1 va 6), nhwng day chi la mot thay ddi vé bién tap, vi thuat toan sinh khéa
bén ngoai twong dwong vé chirc ndng véi thuat toan sinh khoa trong dyw thao FIPS.

Cubi cung, dé tang kha nang chdng st dung sai trong trwdng hop cac khéa cho nhitng bd tham sb khac

nhau c6 thé dwoc mé rong tir cung mdt mam [35], viéc phan tach mién da duwoc bb sung vao dong 1 cua
Thuéat toan 6.
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